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1. Estudo Técnico Preliminar da Contratacao

Este documento tem por finalidade registrar os estudos que demonstram a viabilidade
técnica e econdmica da contratacdo da solugcdo de TI, em atendimento as diretrizes definidas pela
Resolugao n°® 182/2013 do Conselho Nacional de Justiga (CNJ).

O modelo de documento € provido pela Diretoria de Tecnologia da Informacao, elaborado e
atualizado conforme as melhores praticas de contratagcdes de TI do Governo Federal (Ministério do
Planejamento, Or¢amento e Gestdao), recomendagdes e orientagdes dos orgaos de controle (TCU e
CNJ), legislagdes pertinentes e regulamentacdes internas do TJIGO. Além disso, esse documento
estabelece uma padronizacao das rotinas acerca do planejamento das contratagdes de solugdes de T1
(PCSTI), apoiado por uma lista de verificacdo (check-list) visando um aumento da maturidade do
processo de planejamento, bem como no estabelecimento de uma governanga de TI no 6rgao.

Durante os trabalhos da etapa de Estudo Técnico Preliminar, a Equipe de Planejamento da
Contratacdo identifica a necessidade da organizagdo em termos de atendimento aos objetivos
estratégicos, aos requisitos legais e aos principios da eficacia, eficiéncia, efetividade e
economicidade. A dindmica do estudo consiste no levantamento dos requisitos técnicos e de negocio
e a partir deles sdo prospectadas as solugdes potenciais que atendam aos requisitos € sejam
oferecidas pelo mercado, seja por meio de compra, seja com solugdes livres ou publicas, levando
em consideragdo também as solucdes adotadas por outras organizacdes publicas. Por fim, ¢
formalizado um balango das razdes de escolha de um tipo ou de um conjunto de tipos de solucdes
de TI, e as razdes de rejeicdo das demais solucdes. Ressalta-se que o preenchimento das
informacgodes variam de acordo com a complexidade do objeto.

Esclarecemos ainda que, os documentos “Andlise de Viabilidade da Contratag¢do”,
“Sustentacdo do Contrato” e “Estratégia para a Contrata¢do”, estabelecidos e requisitados pela
Resolucdo n° 182/2013 do CNJ, foram consolidados neste tnico documento de “Estudo Técnico
Preliminar” em razao da faculdade prevista pelo art. 12. § 2° da propria Resolugdo em comento,
com a finalidade de otimizar as informacdes sem prejuizos a qualidade e natureza do estudo técnico.

1.1 Descricao da Solucao de Tecnologia da Informacao

Trata-se de demanda de Solucdo de Gestdo de Seguranga Cibernética, visando atender as
necessidades de melhoria e adequagdes de seguranca da informagdo e do acesso digital ao Tribunal
de Justica do Estado de Goias.

1.2 Definicao e Especificacao das Necessidades de Negocio e Tecnolégicas

Tendo como premissa as motivagdes, os beneficios, resultados a serem alcancados e as
demandas expostas no Documento de Oficializacdo da Demanda (DOD), a Equipe de Planejamento
da Contratagao identificou varios requisitos de negocio e tecnologicos. Segue abaixo o resultado das
definicdes e especificagdes:

1) Usuario(s): 12.438 Magistrados, Servidores ¢ Auxiliares do TJGO (Conforme Relatorio

Justica em Numeros — 2020, disponivel em https://www.cnj.jus.br/pesquisas-judiciarias/

Potenciais usuarios, |justica-em-numeros/.

unidades e gestores |2) Unidade(s): Datacenter primario (sala-cofre) no edificio-sede do TJGO e secundario
da Soluciio de TI | (container) no Forum Civel, os quais atenderdo a todas as 127 Comarcas do TJGO,;

3) Gestor(es): Diretor do Nucleo de Seguranga e Administracdo de Dados. Unidade esta que ¢

subordinada a Diretoria de Tecnologia da Informacao do TJIGO.
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Requisitos
Tecnologicos:

Os equipamentos devem possuir recursos de processamento ¢ armazenamento adequados a
demanda e perfil de uso dos servidores e magistrados do TJIGO.

1) Equipamentos/sistemas instalados nos Data Centers do TIGO, devido a topologia da rede,
os dois Data Centers integrantes da infraestrutura se comunicam, porém para analise e gestdo
das comunicagdes de cada trafego de rede, as analises sdo feitas em separado.

2) Realizar analises, aprendizado de maquina e detec¢des de eventos de seguranga em nivel
de rede e aplicacdes.

3) Parse de metadados em tempo real de diversos protocolos: HTTP, AJP, DNS, TNS, SMB,
TLS/SSL, SMTP, LDAP e de comunica¢do a banco de dados, entre outros.

4) Instalacdo em appliance, software e hardware integrados pelo fabricante.

5) Espelhamento de portas em switches para extragdo de informagdes dos eventos. Andlise
sem intrusdo em ativos de TIC.

6) Permitir a extragdo de metadados, pcaps para analise detalhada.

7) Executar inspegdo detalhada de pacotes de dados em todo o trafego que chega as interfaces
de coleta.

8) Utilizar porta de captura especializada de pelo menos 2 portas 10GbE.

9) Prover capacidade total de armazenamento de pelo menos 190 TB.

10) Suporte Técnico 24x7 e Garantia por 12 meses.

Para cada item serdo observadas as orientagoes para Elaboracdo/Ajuste de Especificagoes
Técnicas de Ativos de TI — Versdo 3, do Ministério do Planejamento, Orgamento ¢ Gestao,

disponivel através do seguinte link: https://www.governoeletronico.gov.br/documentos-e-
arquivos/Orientacoes%20Gerais.pdf. Esse documento dispde sobre boas praticas, orientagdes

e vedagdes na claboracdo de especificacdes técnicas de bens e servigos de Tecnologia da
Informacao (TT).

Requisitos Legais:

1) Em rela¢do ao procedimento licitatorio deverdo ser observadas as seguintes leis/decretos:
Lei n° 8.666/1993 — Institui normas para licitagdes e contratos da Administracao
Publica e dé outras providéncias;

* Lei n° 10.520/2002 — Institui a modalidade de licitacdo denominada pregdo, para
aquisi¢do de bens e servigos comuns ¢ da outras providéncias;

* Decreto n° 7.892/2013 — Presidéncia da Republica — Regulamenta o Sistema de
Registro de Pregos previsto no art. 15 da Lei n°® 8.666, de 21 de junho de 1993;

* Lei Estadual n° 17.928/2012 - Dispde sobre normas suplementares de licitagdes ¢
contratos pertinentes a obras, compras e servigos, bem como convénios, outros
ajustes e demais atos administrativos negociais no ambito do Estado de Goias;

* Resolucdo n° 182/2013 CNIJ - Dispde sobre diretrizes para as contratagdes de
Solucdo de Tecnologia da Informacdo e Comunicagdo pelos 6rgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justiga (CNJ).

2) Em relagédo ao objeto, ndo existem leis que regulamentam o seu uso e manutengao.

Requisitos
Temporais:

1) Apos a adjudicag@o/homologagdo do procedimento licitatorio:
* O contrato a ser assinado devera ter vigéncia de 12 meses.
2) Apbs o contrato assinado:
® A entrega dos produtos seguird cronograma de etapas intermedidrias até a entrega
final, que devera ocorrer em até¢ 30 dias corridos apds recebimento da Ordem de
Servigo;
* O recebimento provisério sera emitido no ato da entrega dos produtos;
® O recebimento definitivo sera emitido pelo TIGO em até 30 dias corridos apds o
recebimento provisorio;
* A contratada devera disponibilizar o acesso aos servigos de suporte técnico
imediatamente apds a entrega dos produtos.

Requisitos de
Capacitacio dos

Servidores do TJIGO:

1) Os colaboradores do Nucleo de Seguranca e Administragdo de Dados deverdo receber
treinamento sobre a solucdo ofertada, englobando as funcionalidades administrativas e
operagdo de todas as ferramentas e recursos da solu¢do. Manuais e outros materiais técnicos
deverdo ser ofertados, caso os mesmos sofram processo de atualizacdo no decorrer do
contrato.
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Requisitos de
Manutencio e
Garantia:

1) Atualizagdo de versdo do firmware (software integrado);

2) Disponibilizag¢ao de novas versdes e releases, patches de corregdo, upgrade, seguranca, etc.
para o firmware (software integrado);

3) Troca de pegas em caso de falhas no equipamento;

4) Atualizagdes dos sistemas, inclusive dos manuais ¢ demais documentos técnicos;

5) Abertura de chamados técnicos ilimitados no formato 24x7;

6) Acesso a base de conhecimento do fabricante do produto, para estudo e aprimoramento da
equipe (manuais técnicos, tutoriais, etc.).

7) Comprovar que os servigos de garantia, suporte ¢ atualizacdo, dos softwares e licengas ¢
dos equipamentos foram adquiridos juntos ao fabricante, podendo ser prestados por ele ou por
meio de empresas credenciadas, com disponibilidade de atendimento nas localidades
indicadas pelos participantes;

8) O periodo de garantia passara a contar imediatamente a partir da assinatura do respectivo
contrato;

9) O periodo de garantia devera ser de 12 meses.

10) As hipdteses de exclusdo da garantia sdo as seguintes:

a. Os danos provocados por impericia ou negligéncia dos usudrios;

b. Rompimento indevido do lacre de garantia dos equipamentos, caso houver.

11) A movimentagdo dos equipamentos, entre as unidades da CONTRATANTE, efetuada com
recursos proprios NAO exclui a garantia.

Junto as especificagdes dos produtos sera exigido garantia do fabricante de 12 meses, de
acordo com as orientacdes para contratagdo do Governo Federal, disponivel através do
seguinte link: https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes-para-
contratacao onde ¢ possivel acessar o guia “Orientacdes Gerais para Contratacdes de TIC”
Esse documento dispde sobre boas praticas, orientagdes e vedagdes na elaboragdo de
especificacdes técnicas de bens e servigos de Tecnologia da Informagao (TI).

Requisitos de
Seguranca:

1) Na instalagdo e uso dos equipamentos deverda ser observada a seguinte norma de
seguranca:

* Politica de Seguranga do TJGO — Decreto n° 680/2014 — Institui a Politica de
Seguranga da Informacdo no Tribunal de Justi¢a do Estado de Goias.

E no que couber:

* ABNT NBR ISO/IEC 27002:2013 — Esta Norma fornece diretrizes para praticas de
gestdo de seguranga da informacgdo e normas de seguranca da informacdo para as
organizagoes, incluindo a sele¢do, a implementacdo e o gerenciamento de controles,
levando em consideracdo os ambientes de risco da seguranca da informagdo da
organizagao;

* ABNT NBR ISO/IEC 27001:2013 — Esta Norma especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestao da
seguranca da informag@o dentro do contexto da organizacdo. Esta Norma também
inclui requisitos para a avaliagdo e tratamento de riscos de seguranga da informagéo
voltados para as necessidades da organizagao.

2) Durante o contrato, a empresa devera manter sigilo, sob pena de responsabilidade civil,
penal e administrativa, sobre todo e qualquer assunto de interesse da contratante ou de
terceiros de que tomar conhecimento em razdo da execuc¢do do objeto, devendo orientar nesse
sentido seus empregados e/ou terceiros sob sua responsabilidade, permanecendo estas
obrigagdes de confidencialidade apods o término do contrato. A necessidade de sigilo se aplica
no caso das manutengdes corretivas.

Requisitos Social,
Cultural e de
Sustentabilidade
Ambiental

1) A contratada dever4 estar atenta as seguintes normas, no que couber:

* Plano de Logistica Sustentavel do TJGO — biénio 2019/2021 — Tem por objetivo
principal objetiva estabelecer modelos de gestdo organizacional e de processos
estruturados na promog¢do da sustentabilidade ambiental, econdmica e social, por
meio de um conjunto de iniciativas que impulsionem a redu¢do do gasto com
recursos ambientais € insumos e o desenvolvimento de acdes que promovam a
sustentabilidade no &mbito do Poder Judiciario do Estado de Goiés.

2) Para isso, a contratada devera adotar as seguintes praticas de sustentabilidade, quando
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couber:
*  Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,

biodegradavel;

*  Que os bens devam ser preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma
a garantir a maxima prote¢do durante o transporte e 0 armazenamento;

*  Que os bens ndo contenham substancias perigosas em concentragdo acima da
recomendada na diretiva ROHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd),
bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDES);

* Respeite as Normas Brasileiras (NBR) publicadas pela Associacdo Brasileira de
Normas Técnicas sobre residuos so6lidos;

*  Preveja a destinagdo ambiental adequada das pilhas e baterias usadas ou inserviveis,
segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho de 1999.

3) Além disso, ¢ pratica os fabricantes lideres de mercado possuirem programas de reducao,
reutilizacdo e reciclagem, inclusive com pontos de coleta, para a destinagdo adequada dos
seus proprios equipamentos fabricados.

4) Em relacao ao consumo de energia elétrica, os equipamentos a serem adquiridos deverdo
possuir capacidade de operacdo em “Modo de economia de energia”, certificacdes de baixo
consumo e outros recursos, que propiciam uma reducdo no consumo de energia elétrica, e,
consequentemente, minimiza¢do do impacto ambiental.

Requisitos de Niveis
de Servico:

1) Os chamados técnicos serdo classificados por grau de severidade, da seguinte forma:
Severidade 1: Duvida relativa a operagdo ou configuragdo de funcionamento dos
equipamentos ou sistemas;

® Severidade 2: Solicitagdo de servico de analise por parte da contratante, apos
solicitacdo formal,

* Severidade 3: Funcionalidade da solugdo(equipamento/sistema) comprometida;

* Severidade 4: Solu¢ao fora de operacao.

2) Os prazos relativos ao atendimento dos chamados técnicos serdo os seguintes:

®* Os chamados de Severidade 1: deverdo ser atendidos em até 02 (dois) dias uteis,
apos sua abertura;

®  Os chamados de Severidade 2: deverfo ser iniciados em até 24 (vinte e quatro) horas
e finalizados em até 48 (quarenta e oito) horas corridas ap6s o inicio da anélise;

. Os chamados de Severidade 3: deverdo ser iniciados em até 02(duas) horas e
finalizados em até 24(vinte e quatro) horas.

®* Os chamados de Severidade 4: deverdo ser iniciados em até 30 (trinta) minutos e
resolvidos em até 3 dias corridos para solugdo do problema. Quando o problema
envolver a substitui¢do de equipamento ou pegas, o prazo deve ser acordado entre as
duas partes, verificando sempre o menor tempo de reparo.

Requisitos de
Qualificacio e
Experiéncia da
Empresa Contratada

1) Devera ser comprovada capacitagdo técnico-operacional através de um ou mais atestados,
expedidos por pessoa juridica de direito publico ou privado, mencionando que forneceu, de
forma satisfatoria, os produtos com caracteristicas semelhantes as do objeto.

Requisitos de Formas
de Comunicac¢ao:

A forma de comunicagdo com a empresa contratada se dara por:

1) Canais de Internet;

2) Correio eletronico (e-mail);

2) Telefone;

3) Visitas técnicas. Reunides de acompanhamento e de suporte técnico.

Requisitos de Padrées
e Modelos de
Interoperabilidade

1) Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil): ndo se aplica ao projeto em
questao;

2) Padroes de Interoperabilidade de Governo Eletronico (e-PING): ndo se aplica ao projeto
em questao;

3) Modelo de Acessibilidade em Governo Eletronico (e-MAG): ndo se aplica ao projeto em
questao;
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4) Modelo Nacional de Interoperabilidade (MNI): ndo se aplica ao projeto em questdo;

5) Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de
Documentos (e-ARQ Brasil): ndo se aplica ao projeto em questio;

6) Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos e Documentos
do Poder Judiciario (Moreq-Jus): ndo se aplica ao projeto em questao.

Outros Requisitos:

1.3 Avaliacao das Diferentes Solucées Disponiveis no Mercado e que Atendam aos Requisitos
do Projeto (Levantamento das alternativas)

Preliminarmente, foram levadas em consideracdo as orientagdes contidas nos Guia de Boas
Praticas de Contratacao de Solugdes de TI do Conselho da Justica Federal (CJF), do Tribunal de
Contas da Unido e do antigo Ministério do Planejamento, Or¢amento e Gestdo, atualmente

incorporado pelo Ministério da Economia, disponiveis nos seguintes links:
® QGuia de Boas Praticas de Contratacdo de Solucdes de TI da Justica Federal
https://www.cjf.jus.br/cjf/unidades/tecnologia-da-informacao/modelo-de-

contratacao-de-solucoes-de-ti-mcti-jf/guia-de-boas-praticas-versao-2.pdf/

view;
®* Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da
Informacdo 1* Edi¢gdo do  Tribunal de Contas da Unido

https://portal.tcu.gov.br/biblioteca-digital/guia-de-boas-praticas-em-

contratacao-de-solucoes-de-tecnologia-da-informacao-1-edicao.htm;
®* Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da

Informagao

https://www.gov.br/economia/pt-br/assuntos/noticias/planejamento/lancada-

nova-versao-do-guia-de-boas-praticas-em-contratacao-de-solucoes-de-ti/
guia_de boas_praticas_v08.pdf/view .

Além disso, foram consideradas as orientagdes do Portal Governo Digital, do Ministério da
Economia, em https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes-para-contratacao,
onde ¢ possivel acessar as recomendagdes para contratacdo de solugdes de Tecnologia da
Informagao no ambito da Administragdo Publica Federal. Naquele portal, também estdo disponiveis
Guias, Modelos e Diretrizes para Contratagdes de Solucao de TIC de carater geral e por temas, onde
¢ possivel verificar as boas praticas do governo federal na administracdo e contratacdo de recursos
de TIC.

Também foi consultada a base do Portal de Compras, através do endereco
https://www.comprasgovernamentais.gov.br/, que retine diversos outros pontos de pequisa, como o
sistema Comprasnet, o Painel de Compras (http://paineldecompras.planejamento.gov.br/) e o Painel
de Precos (http://paineldeprecos.planejamento.gov.br/), os quais apresentam dados estruturados de
contratagdes realizadas em todo o pais. Essas contratagdes representam o resultado de uma
avaliagdo das contratagdes de Solugdes de TI pelos Orgios e Entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informacao (SISP) do Governo Federal e encontram-
se catalogadas e categorizadas por subconjunto de bens e servigos.

Ainda no ambito da Administragdo Publica Federal, foi consultado o Portal da Transparéncia
mantido pela Controladoria-Geral da Unido (http://www.portaltransparencia.gov.br/contratos/),
através da pesquisa disponivel nas opgoes “Consulta Detalhada” e apds em “Contrato” ¢ também
por meio do campo “Busca especifica”.

Uma outra forma de pesquisa se deu por meio da verificagdo dos contratos dos orgaos
pertencentes ao Poder Executivo Estadual Goiano, avaliando também como estdo se posicionando
acerca desse tipo de demanda por solugdo de TI. Através do portal “Goids Transparente”
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https://www.gov.br/economia/pt-br/assuntos/noticias/planejamento/lancada-nova-versao-do-guia-de-boas-praticas-em-contratacao-de-solucoes-de-ti/guia_de_boas_praticas_v08.pdf/view
https://www.gov.br/economia/pt-br/assuntos/noticias/planejamento/lancada-nova-versao-do-guia-de-boas-praticas-em-contratacao-de-solucoes-de-ti/guia_de_boas_praticas_v08.pdf/view
https://portal.tcu.gov.br/biblioteca-digital/guia-de-boas-praticas-em-contratacao-de-solucoes-de-tecnologia-da-informacao-1-edicao.htm
https://portal.tcu.gov.br/biblioteca-digital/guia-de-boas-praticas-em-contratacao-de-solucoes-de-tecnologia-da-informacao-1-edicao.htm
https://www.cjf.jus.br/cjf/unidades/tecnologia-da-informacao/modelo-de-contratacao-de-solucoes-de-ti-mcti-jf/guia-de-boas-praticas-versao-2.pdf/view
https://www.cjf.jus.br/cjf/unidades/tecnologia-da-informacao/modelo-de-contratacao-de-solucoes-de-ti-mcti-jf/guia-de-boas-praticas-versao-2.pdf/view
https://www.cjf.jus.br/cjf/unidades/tecnologia-da-informacao/modelo-de-contratacao-de-solucoes-de-ti-mcti-jf/guia-de-boas-praticas-versao-2.pdf/view
https://www.cjf.jus.br/cjf/unidades/tecnologia-da-informacao/modelo-de-contratacao-de-solucoes-de-ti-mcti-jf/guia-de-boas-praticas-versao-2.pdf/view
https://www.cjf.jus.br/cjf/unidades/tecnologia-da-informacao/modelo-de-contratacao-de-solucoes-de-ti-mcti-jf/guia-de-boas-praticas-versao-2.pdf/view
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administrado pela Controladoria-Geral do Estado de Goids, € possivel ter acesso a base de dados de
contratagdes estaduais. (0) acesso ¢ realizado através do endereco
http://www.transparencia.go.gov.br/portaldatransparencia/gastos-governamentais/contratos. Por
meio do menu “Detalhes de contratos” € possivel acessar a pesquisa sobre as contratacoes.

Também foram utilizados como referéncia sites de busca e o sistema Banco de Precos,
incluindo termos relacionados ao tipo de contratagdo em diversas combinagdes com as palavras-
chaves relacionadas, objetivando localizar mais contratos celebrados com a administragdo publica
direta, incluindo unido, estados e municipios, nos poderes executivo, legislativo e judiciario, bem
como na administracdo indireta e em entidades paraestatais, além de eventuais contratos entre
pessoas juridicas de direito privado para fins de identificar as praticas do mercado como um todo.

Em todas as pesquisas foram utilizados os periodos de contratacdo e as palavras-chave a
seguir:

= Anos filtrados: 2016,2017,2018, 2019, 2020, 2021;

= Palavras pesquisadas no site (Crtl+F): seguranga, cibernético(a), cybersecurity, detecgao de
incidentes, incidentes de seguranca da informacdo, ameaga cibernética, gestdo de seguranga da
informacao, gestdo de seguranca cibernética, solucao de seguranca cibernética.

Nesse contexto, a partir da definicdo dos requisitos e dos métodos de pesquisa supracitados,
a Equipe de Planejamento da Contratacao identificou as seguintes alternativas de mercado:

1.3.1 Alternativa 1 e seus Custos: Aquisicio de Solucdo de Seguranca Cibernética,
incluindo suporte técnico e analise operacional do ambiente, implantacio (instalacio) e
treinamento

A aquisi¢do de produtos relativos a seguranca cibernética vai ao encontro com a diretiva de
manter o ambiente jurisdicional continuo, eficiente e disponivel para operacdo. A necessidade de
prover um nivel maior de seguranca nas corporagdes ¢ relativamente nova, dada a situagdo do
aumento exponencial de ataques digitais a 6rgdos publicos e empresas privadas. Desta forma o
portfolio de produtos, equipamentos e sistemas voltados para niveis mais altos de seguranca vem se
desenvolvendo ao longo dos ultimos anos. Vdarias sdo as empresas ligadas a seguranca da
informagdo que possuem produtos especificos para a area de seguranca de TI, porém sdo poucas
que operam diretamente com o assunto seguranca cibernética, o que torna a solucao especifica e
voltada exatamente para a operagdo de prevengdo, prote¢do e resposta a ameacas digitais. E nesse
sentido os sistemas necessitam ter capacidade de atendimento computacional, garantia e suporte
técnico para o pleno funcionamento e prestacdo do melhor servigo e atendimento ao ambiente, entre
outros fatores.

A Diretoria de Tecnologia da Informag¢do (DTI) do TJGO tem na estratégia de aquisicao de
ativos de TI a exigéncia de bens com garantia técnica de funcionamento. No caso da solugdo
pretendida a garantia ¢ de 12 (doze) meses, podendo ser renovada anualmente para varios anos,
proporcionando além da continuidade da solugdo, melhores condigdes de negociagdo com os
fornecedores em busca de economicidade a Administragao.

Essa politica de aquisicdo, bem como a de descarte e desfazimento dos equipamentos, vai ao
encontro das recomendagdes do Guia “Orientagoes Gerais para Contratagoes de TIC”, na se¢ao
“Boas Praticas, Vedacoes e Orientacoes de Carater Geral”, do Ministério da Economia, em
https://www.gov.br/governodigital/pt-br/contratacoes/Orientacoes _Geraisv.6.pdf, bem como na
secdo “Boas Praticas, Vedagoes e Orientagoes por Tema”, na qual o Guia “Boas Praticas,
Orientagoes e Vedagoes para Contratagdo de Ativos de TIC — Versdo 4, disponivel em
https://www.gov.br/governodigital/pt-br/contratacoes/OrientacoesEspecificasMarcodel7.pdf, o qual
evidencia que “a contratagdo, a posteriori, de servicos de manutengdo para ativos fora de
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garantia, usualmente é mais onerosa para a Administra¢do do que quando o bem é adquirido com
garantia para toda sua vida util. Ainda, os contratos de manuten¢do tém seus custos elevados na
medida em que os bens manutenidos se tornam obsoletos. Ou seja, quanto mais antigo for o ativo
de TI, menor seu valor comercial e maior sera seu custo de manutengdo, devido a dificuldade de
provimento de pecgas de reposi¢do e do maior risco do fornecedor descumprir os niveis de servi¢o
exigidos para reparo desses equipamentos”.

Os valores estimados para essa alternativa de investimento foram discriminados na planilha
“Analise de Mercado™ presente nos autos.

1.3.2 Alternativa 2 e seus Custos: Servico de Locacio de Solucido de Seguranca
Cibernética

Através do método de pesquisa supracitada, ndo foram identificadas iniciativas de locagao
para solucdo de seguranca cibernética. Nesse contexto, ndo foram estimados custos para essa
alternativa (locagao).

1.3.3 Alternativa 3 e seus Custos: Uso de Software Livre/Publico

No universo de softwares livres, existem diversas solu¢des. Ocorre que todo uso de software
livre demanda esforcos técnicos de desenvolvimento e customizagdo da solugdo. Cumpre registrar
que o quadro de servidores da Diretoria de Tecnologia da Informacdo ¢ reduzido e que com o
advento de novos projetos e da franca expansdo do sistema de Processo Judicial Digital, plantdo
online, implantagdo do sistema nas comarcas do interior do Estado e do Processo Administrativo
Digital (Proad), a demanda de servigos, gerada por esses novos sistemas sobrecarregou,
sobremaneira, os trabalhos afetos a esta Diretoria, sem contudo, aumentar o quadro funcional que ja
vinha defasado de mao de obra especializada.

E inegavel que uma prestacio de servicos eficiente esta condicionada & existéncia de um
contingente de pessoal capacitado e em niimero suficiente para atender a demanda de usudrios dos
nossos servigos, pois a insuficiéncia de pessoal além de contribuir para que o servigo prestado seja
ineficiente e moroso, faz com que haja acimulo e sobrecarga de trabalho nos poucos servidores
existentes. Apesar de ser cedico que tal situagdo ndo ¢ adequada, consignamos que os servidores da

Diretoria de Tecnologia da Informagdo cumprem sua missao institucional com inegavel zelo
e esforgo, pois, uma vez que ndo ha possibilidade de desligamento dos sistemas informatizados que
operamos, nossa equipe tem trabalhado diuturnamente, no decorrer dos sete dias da semana.

Tomando como base a Resolugdo n° 211/2015 (substituida recentemente pela Resolugdo n°
370/2021) do Conselho Nacional de Justica, o TIGO carece atualmente de pelo menos 60
servidores efetivos na area de tecnologia da Informacdo. Tal conformidade depende de questdes
or¢amentdrias, além de uma lei que regulamente a criacdo dos novos cargos. Logo, ndo sendo
passivel de uma solugdo de curto prazo.

Dessa forma, uma vez que a Instituigdo nao conta com profissionais especializados em
quantidades necessarias para a operacionalizagdo das atividades de desenvolvimento e
customizacao dos softwares livres, esta alternativa foi descartada.

1.3.4 Alternativa 4 e seus Custos — Disponibilidade de Solu¢iio Similar em Outro Orgio
No projeto de TI em questdo, cada 6rgao realiza a sua propria aquisi¢do e ¢ responsavel pela
gestdao da seguranca da informacdo do seu proprio ambiente jurisdicional, que apesar de versar
todos sobre o mesmo assunto, prestagdo jurisdicional, possui uma série de particularidades e
requisitos técnicos e de seguranca institucional diferentes. Em razdo da criticidade do assunto,
seguranga dos ativos de TIC, bem como a necessidade de manter o sigilo das informagdes
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trafegadas na rede corporativa, ndo ¢ possivel outro 6rgao fornecer ou compartilhar sua solugdo para
o TJGO. J4 os precos praticados pelos outros 6rgaos servem para compor o Mapa de Comparativo
de Pregos e foram apresentados na planilha “Analise de Mercado” presente nos autos.

1.4 Justificativa de escolha da Solucio de TI em relacdo ao alinhamento as necessidades de
negdcio e macrorrequisitos tecnologicos, bem como aos beneficios a serem alcancados em
termos de eficacia, eficiéncia, efetividade e economicidade

A Equipe de Planejamento da Contratacdo recomenda a “Alternativa 1 — Aquisi¢do de
Solugao de Seguranga Cibernética, incluindo suporte técnico e andlise operacional do ambiente,
implantagdo (instalagdo) e treinamento”. Os Itens que irdo compor a solucdo de TI, bem como o
detalhamento dos valores estimados foram discriminados na planilha “Andlise de Mercado”
presente nos autos.

A eficécia da contratacdo se justifica no fato de que os bens s servigos a serem contratados
sdo importantes para promover a seguranca dos dados e informagdes, através da prevencao,
deteccdo e resposta a incidentes e ameagas digitais, garantindo a continuidade da produtividade dos
servidores e magistrados, e, consequentemente, a prestagdo jurisdicional a sociedade.

A Equipe de Planejamento da Contratagdo entende que a vantagem da aquisi¢do estd na
padronizagdo e alinhamento as praticas de mercado, por possibilitar o uso de solugdes modernas,
populares e amplamente utilizados por varios Orgdos e empresas publicas/privadas. Acrescente
ainda a total compatibilidade com o ambiente computacional, da facilidade de instalagdo e
operagao, nao demandando qualquer “arranjo tecnologico” para o pleno funcionamento, eliminando
o risco de paralisagdo ou comprometimento do ambiente computacional do TIGO.

Para fins de economicidade e efetividade, o bens especificados neste projeto estardo
posicionados entre a “fase 2 — Sele¢do” e “fase 3 — Menor Custo”, conforme defini¢des do guia
“Boas Praticas, Orientacoes e Vedag¢oes para Contratagdo de Ativos de TIC — Versao 4, do
Ministério da Economia, disponivel através do seguinte link: https://www.gov.br/governodigital/pt-
br/contratacoes/OrientacoesEspecificasMarcodel7.pdf. Esse documento dispde sobre boas praticas,
orientacdes e vedacdes na elaboracdo de especificagdes técnicas de ativos de Tecnologia da
Informacao (TI).

Nesta esteira, ¢ imprescindivel a instalagdo da solucdo de gestdo de seguranga cibernética,
visando a seguranca tecnoldgica e preservagdo dos ativos de TIC do TJGO, principalmente no
quesito ameaca cibernética. Importante registrar que a solu¢do pretendida tem sido alvo de
contratagdo de varios orgaos do poder judicidrio, dentre eles destaca-se o Conselho Nacional de
Justiga (CNJ), consolidando a estratégia de seguranca cibernética a 3 (trés) anos em seu ambiente.
Além disso instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario, através da
Resolucao n® 396/2021, propondo a todo o Poder Judicidrio um modelo centralizado da institui¢ao
da seguranca da informacdo, seguranga cibernética e protecdo dos dados, demonstrado a
importancia de se manter o ambiente, os dados e usuérios efetivamente seguros.

Dessa forma, fica comprovado que o modelo praticado pelo TIGO se espelha nas
recomendacdes e melhores praticas de mercado, sobretudo trazendo seguranga a Instituicdo e
propiciando o uso eficiente dos seus recursos.

Por fim, essa contratagdo encontra-se alinhada com o Plano de Gestao do Poder Judiciario
do Estado de Goiés para o biénio 2021-2023:

* Meta 03: Digitalizar 100% do acervo total de processos fisicos em tramitagdo no
Poder Judiciario de Goias;
* Meta 04: Alcancar no minimo 72% no Prémio CNJ de Qualidade;
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* Meta 07: Alcancar o nivel de exceléncia com o indice de 0,90 no IGOVTIC-JUD.
Também esta alinhada a Estratégia Nacional de Tecnologia da Informagdo e Comunicacao
do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026:
* Objetivo 01: aumentar a satisfagdo dos usudrios do sistema judiciario;
* Objetivo 02: promover a transformacao digital;
* Objetivo 05: aperfeicoar a governanga e a gestao;
* Objetivo 07: aprimorar a seguranca da informagao e a gestdo de dados;

1.5 — Relag¢ao entre a Demanda Prevista e a Quantidade de Bens e/ou Servicos a Serem
Contratados (justificativa da quantidade de bens e servigos)

A Equipe de Planejamento da Contratagdo apresenta abaixo a forma de estimativa para o
quantitativo de bens a serem contratados, cujo detalhamento foi embasado no levantamento a
quantidade atualmente instalada nas Unidades contempladas:

Item 1 — Solucio de Gestao de Seguranca Cibernética (grande porte com redundancia)
Quantidade: 1 unidade (equipamento)

Forma de estimativa: Plataforma (appliance) necessaria para funcionamento da solugdo em todos
os Data Centers, incluindo Servigo de instalagdo, configuragdo e implantacdo da solugdo
apresentado através de um Plano de Implementacao, descrevendo as atividades que serao realizadas.
Treinamento dos servidores que atuardo na geréncia e administragdo da solugdo.

Item 2 — Servico de analise de qualidade operacional (10 servidores)

Quantidade: 42 (unidades do servico a serem executadas)

Forma de estimativa: Servico realizado nos Data Centers (equipamentos e sistemas) pertencentes
ao TJGO, incluindo suporte 24h durante dias uteis, finais de semana e feriados para garantia do
funcionamento da solugdo durante o periodo de vigéncia do contrato

1.6 Necessidades de Adequacido do Ambiente Interno do TJGO para Viabilizar a Execucao
Contratual

A Equipe de Planejamento da Contratagdo apresenta abaixo as necessidades de adequagao
do ambiente do TJGO, no que se refere a infraestrutura tecnologica e elétrica, logistica, espago
fisico, mobiliario e outras que se apliquem, para que o contrato possa ser devidamente executado e a
solucdo de TI atinja seus objetivos:

Aspectos Necessidades

Nesse projeto, nao hé pendéncias relacionadas a este aspecto.

Infraestrutura tecnologica . , ~
utu gt Todo o ambiente esta apto para a execugao contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto.

Infraestrutura elétrica . , ~
Todo o ambiente esta apto para a execugdo contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto.

Logistica de implantagao Todo o ambiente esta apto para a execucao contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto.

Espaco fisico . , ~
paco fist Todo o ambiente esta apto para a execugao contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto.
Todo o ambiente esta apto para a execugdo contratual.

1.7 Necessidade de Recursos Materiais e Humanos para Viabilizar a Execucio

Mobiliario
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Contratual

A Equipe de Planejamento da Contratacdo apresenta abaixo as necessidades de recursos
materiais € humanos do TJIGO, no que se refere a implantacao, uso € a manuten¢do da Solucao de
TIC, para que o contrato possa ser devidamente executado e a solucdo de TIC atinja seus objetivos:

. Responsavel por Prazo de
Aspectos Necessidades p P ]
suprir a demanda atendimento
N Divisa Até 5 di t
Espelhamento de portas de comunicacao de ivisdo de > d} as afres
. . Infraestrutura da vigéncia do
trafego com os equipamentos da contratada .
Tecnologica contrato
Infraestrutura Divisio de
tecnoldgica Infraestrutura Até 5 dias antes
Pontos de rede SAN e LAN Tecnologica e da vigéncia do
Nucleo Técnico de contrato
Telecomunicagoes
. . . . . . D t
Infraestrutura Fornecimento ininterrupto de energia Diretoria de Obras uran e.toda a
o o vigéncia do
elétrica elétrica do TIGO
contrato
. ~ A Divisao de Lo i
Acesso e liberagdo de entrada / transito Até 5 dias apos
o . ~ . Infraestrutura .
Logistica de para instalagdo do equipamento no . o0 inicio da
~ . S Tecnoldgica em S
Implantacio ambiente do datacenter primario (sala- . vigéncia do
conjunto com a
cofre) do TIGO contrato
Contratada
Espaco de 1 m® no hack do datacenter R Até 5 dias antes
S o Divisdo de .
. primario (sala-cofre) no edificio-sede do do inicio da
Espaco Fisico L. . Infraestrutura C A
TJGO e no secundario (container) no L vigéncia do
. . Tecnoldgica
Forum Civel contrato
R Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente esta
Mobiliario ~
apto para a execugdo contratual.
. . Fiscal técnico —
Monitoramento do funcionamento do ) Durante toda a
. . . Analista de TI com s
appliance e da qualidade dos servicos ~ . vigéncia do
formac@o superior na
Recursos prestados. srea de TI contrato
Humanos
. N Gestor do contrato — | Durante toda a
Atestar as faturas e realizar a fiscalizagdo e . A .
~ Analista de TI com vigéncia do
gestdo do contrato. ~ )
formagéo superior contrato
Outros -

1.8 Estratégia de Continuidade da Solu¢ao em caso de Interrup¢iao Contratual
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Para que a execucdo contratual tenha continuidade devera haver o monitoramento
permanente do contrato, controlando as caracteristicas normais e andmalas que possam
comprometer a prestacdo dos servigos. As acdes descritas a seguir deverao ser adotadas:

Acdes de Contorno
Controles Ac¢ao Corretiva
Evento Efeito Causas Atuai e/ou i
ALY . Responsavel
Preventiva
Recomendada
Acompanhar os
Empresa ndo ter | Aplicar sangdo prazos de
comprometimento | na empresa por entrega e . i
p ~ presa p c8 Fiscal Técnico
na execucdo do | descumprimento| monitorar a
- contrato contratual qualidade dos
Exposigdo a
. bens
riscos de ataques
cibernéticos, Iniciar um novo
Acompanhar a . ..
Encerramento por | podendo levar a N processo D Fiscal Técnico
Faléncia da .. . situagdo fiscal
abandono, perda de dados e administrativo e
- L Empresa . da empresa . .
inadimplemento paralisagdo da visando uma Administrativo
. . ~ contratada
ou incapacidade estrutura de nova contratagdo
da empresa tecnologia da .
P . gIe Exigir atestados
contratada informagao e, .
Convocar o de capacidade
consequentement Falta de .
- . segundo técnica e .
e, da atividade capacidade/ ~ Fiscal
C oL . - colocado no declaragoes .. .
jurisdicional qualificagdo da . Administrativo
procedimento sobre a
empresa na e - e Gestor do
~ licitatorio para | permissdo da
execucdo do . Contrato
assumir o empresa em
contrato o
contrato comercializar os
bens
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1.9 Estratégia de Independéncia do TJGO com relaciio a empresa contratada

Uma vez contratado o objeto em questdo, ndo serd criado vinculo ou dependéncia de
tecnologia exclusiva, permitindo esta Instituicdo buscar outros fornecedores no mercado. As agdes
descritas a seguir deverdo ser adotadas:

Acoes de Contorno

prestacdo dos
servigos

Interrupgdo da

Paralisagdo do
ambiente de TIC
em caso de
ataque
cibernético de
alta
complexidade

Controles Ac¢ao Corretiva
Evento Efeito Causas Atuai e/ou
Lals . Responsavel
Preventiva
Recomendada
Notificar a Gerenciar e
empresa acerca monitorar a
Desacordo dos pontos de qualidade dos . o
. Fiscal Técnico
contratual desacordo, bens e servigos e
visando sua os prazos de
melhoria entrega

Utilizar bens

Negociar com a

Contengdo de . ;o empresa para Fiscal
disponiveis e/ou | ,. . . L .
orcamento . diminuir o prego | Administrativo
) priorizar as
destinado ao . ou para e Gestor do
demandas mais .
contrato [ fornecimento Contrato
criticas .
parcial
Buscar a
transi¢do dos
Descontinuidade de| Adotar novo requisitos Fiscal Técnico

oferta no mercado
do servico

modelo de
contratacao

técnicos afetados
para os bens
disponiveis no
mercado

e Gestor do
Contrato
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1.10 Acoes para Transicdo Contratual

O TJGO manterda o monitoramento constante do contrato, visando mitigar ou controlar
eventos que possam comprometer a execugdo contratual, sobretudo com o armazenamento interno
de dados/informagdes, artefatos e/ou documentos acessorios gerados durante o contrato. As agdes
descritas a seguir serdo adotadas no cenério de execucao de transi¢ao contratual:

Id Acio Responsavel Inicio Fim
Atéa
Realizar reunido inicial , . . apresentaca
calizar reuniao micia Até 5 (cinco) dias presentacao ©
de alinhamento com a Gestor do Contrato e . p aprovacdo de
01 corridos apoés a .
nova contratada sobre a Empresa Contratada . projeto de
~ assinatura do contrato ~
execucdo do contrato execucio
contratual
Apresentar o Projeto de
Execugdo Contratual Até 2 aprovacio
incluindo aspectos de Até 15 (quinze) dias provag
. i de projeto de
02 repasse de Empresa Contratada corridos ap6s a ~
) . execucao
conhecimento e outros assinatura do contrato
contratual
assuntos afetos a
continuidade do servico
Até 5 (cinco) dias Até o inicio do
Avaliar e aprovar o corridos apds cumprimento do
03 Projeto de Execugdo Gestor do Contrato apresentagdo e entrega projeto de
Contratual do Projeto de execugao
Execugdo Contratual contratual
Até 5 (cinco) dias
- . Empresa Contratada sob .( ),
Iniciar o cumprimento . corridos apds a .
. ~ supervisdo do Gestor do ~ . Até o fim do
04 | do Projeto de Execucao . aprovacao do Projeto
Contrato com apoio do ~ contrato
Contratual . L de Execugdo
Fiscal Técnico
Contratual
Até 5 (cinco) dias
Avalilar a execugaoNdo Gestor do Contrato com corridos apos o inicio Até o fim do
05 Projeto de Execucdo . . o do cumprimento do
apoio do Fiscal Técnico . ~ contrato
Contratual Projeto de Execugdo
Contratual
Elaborar documento de Apds a
aprovacdo formal do Até 5 (cinco) dias avaliacdo do
06 Projeto de Execugdo Fiscal Administrativo e corridos apoés a cumprimento do
Contratual para dar Gestor do Contrato avaliacdo do Projeto de Plano de
continuidade na relagdo Execugdo Contratual Execugao
contratual Contratual
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Diretoria de Tecnologia da Informagéo Pégina:

1.11 — A¢bes para Encerramento Contratual

Ao longo do periodo de vigéncia da contratacdo, o TJGO desempenhara agdes de controle
para o adequado encerramento do contrato, bem como poderd disponibilizar recursos para que a
Contratada tenha condigdes de executd-lo, além de solicitar agdes da Contratada para que haja
condigdes de utilizacdo do objeto de forma adequada apds o encerramento. As agdes de controle
descritas a seguir serdo adotadas:

Id Acao Responsavel Inicio Fim
Validar a entrega das .
~ . Apbs a o
versoes finais dos . Ao término do
01 . Gestor do Contrato assinatura do
servigos e produtos contrato
~ contrato
alvos da contratagao
Transferéncia final de
conhecimentos sobre a
execugdo e a Apoés a Ao térmi
- ~ . o término do
02 | manutencdo da Solugdo Gestor do Contrato assinatura do
. contrato
de Tecnologia da contrato
Informacéo e
Comunicagdo
Nao se aplica. Pela natureza do Anbs a
Devolugdo de recursos contrato, ndo ha necessidade do Ap Ao término do
03 . . o assinatura do
materiais TJGO disponibilizar recursos de TI contrato
contrato
para a contratada.
Nao se aplica. Ndo € necessario a Apds a
Revogacao de perfis de criagdo de perfis de acesso da AP Ao término do
04 . N assinatura do
acesso contratada nas instala¢des de contrato contrato
infraestrutura tecnologica do TIGO.
S . Nao se aplica. N&o ¢é necessario a Apds a o
Eliminagao de caixas 0S¢ ap . AP Ao término do
0s . criagdo de servigo postal para os assinatura do
postais L contrato
funcionarios da contratada. contrato
Realizar o encerramento 5 (cinco) dias Ao término do
06 administrativo do Gestor do Contrato antes do final
contrato
contrato do contrato

1.12 Analise sobre a Viabilidade Econdomica da Contratacio

O presente projeto possui recursos financeiros oriundos da aprovacdo do plano de

contratagdes de TI. O gerenciamento dos custos, disponibilidade de saldo e a fonte de recursos
constam discriminados no “Plano de Contratagoes de TI” presente nos autos e disponivel na

internet por meio da seguinte url: https://www.tjgo.jus.br/index.php/organizacao-2/plano-anual-de-
contratacoes.

1.13 Aprovacio e Assinatura do Estudo Técnico Preliminar

O presente planejamento foi elaborado em harmonia com a Resolucdo n° 182/2013 do
Conselho Nacional de Justica (CNJ), bem como em conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da aquisigdo. No mais, atende
adequadamente as demandas de negocio formuladas, os beneficios pretendidos sdo adequados, os
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custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo
administraveis e a area requisitante priorizara o fornecimento de todos os elementos aqui
relacionados necessarios a consecu¢do dos beneficios pretendidos, pelo que recomendamos a

aquisicdo proposta.

(assinado e datado digitalmente)

Integrante(s) Demandante(s)

Integrante(s) Técnico(s)

Integrante(s) Administrativo(s)

Barbara Fernandes

Barbara Fernandes
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