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ATA DE REGISTRO DE PRECOS N.° 034/2021-CLC/PGE

PROCESSO N.° 00065/PGE/2020

PREGAO ELETRONICO N.° 080/2020-CLC/PGE

VALIDADE: 12 (doze) meses

HIPOTESE PARA A ADOGAO DO SRP: Art. 3°, inciso |, Il e IV do Decreto Estadual n.® 3.182/2016.

A PROCURADORIA GERAL DO ESTADO, inscrita no CNPJ (MF) sob o n.°
01.002.322/0001-32, com sede na Avenida Antonio Coelho de Carvalho, n.° 396, Centro, CEP: 68.900-015 na
cidade de Macap4/AP, neste ato representado por seu Procurador-Geral NARSON DE SA GALENO, nomeado
pelo Decreto n.° 0024, publicado no DOE de 02/01/2015, inscrito no CPF sob o n.° 658.097.774-49, portador
da Carteira de Identidade n.° 025.851 — AP (22 via); ou por seu Subprocurador-Geral THIAGO LIMA
ALBUQUERQUE, nomeado pelo Decreto n.° 0224, publicado no DOE de 14/01/2019, inscrito no CPF sob o
n.° 879.347.953-00, portador da Carteira da OAB n.° 1676-B — OAB/AP ou pelo Subprocurador-Geral Adjunto
DIEGO BONILLA AGUIAR DO NASCIMENTO, nomeado pelo Decreto n° 0363, publicado no DOE de
25/01/2019, inscrito no CPF sob o n.° 221.086.058-00, portador da Carteira da OAB n.° 1533-B — OAB/AP,
considerando a homologacdo da licitagdo na modalidade de Pregdo, na forma Eletronica n.° 080/2020-
CLC/PGE, em 12/04/2021 constantes nos autos do processo administrativo SIGA n.° 00065/PGE/2020
RESOLVE: registrar os pregcos da empresa indicada e qualificada na Ata de Registro de Pregos n.° 034-
CLC/PGE, de acordo com a classificagdo por ela alcangada e nas especificagdes e quantidades cotadas,
atendendo as condi¢des previstas no Edital, sujeitando-se as partes as disposi¢des do art. 37, inciso XXI da
Constitui¢do Federal, da Lei n.° 10.520/2002, Lei Complementar n.° 123/2006, alterada pela Lei Complementar
n.° 147/2014, Lei Complementar Estadual n.° 108/2018, do Decreto Federal n.° 8.538/2015, Decreto Estadual
n. 2.648/2007, Decreto Estadual n.° 3.182/2016, Decreto Estadual n.° 3.184/2016, Decreto Estadual n.°
3.313/2016, na Lei n.° 8.666/1993 e suas alteragdes posteriores, bem como na legislagéo correlata e demais
exigéncias estabelecidas no Edital e seus anexos, em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto a formagdo de Registro de Pregos para Contratagdo e Empresa
Especializada no Servico de Solugdo Integrada de Inteligéncia Cibernética, incluindo Acesso llimitado ao
Console para Investigacao e Analise de Incidentes Cibernéticos, Suporte Técnico, Instalagdo e Treinamento,
visando atender as necessidades do Centro de Gestdo a Tecnologia da Informagdo — PRODAP e Secretaria
de Estado da Fazenda - SEFAZ, conforme condigdes, especificagdes e quantitativos constantes no Anexo | —
Termo de Referéncia — que integra o Edital e seus anexos, independente de transcrigao.

1.2. A existéncia de pregos registrados nao obriga a Administragdo Plblica a proceder as contratagbes que
deles poderdo advir, facultando-se a realizagdo de licitagdo especifica para a compra pretendida, sendo
assegurada ao beneficiario do registro, a preferéncia de fornecimento em igualdade de condigdes. (Art.18 do
Decreto Estadual n.° 3.182/2016 c/c 0 §4° do art.15 da Lei n.° 8.666/93).

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS.

2.1. O prego registrado, as especificagbes do objeto, a quantidade, o fornecedor e as demais condigdes
ofertadas na(s) proposta(s) séo as que se seguem:
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LOTE UNICO
. . Quantid Preco Prego Total
Item Descrigao Unidade ade Unitario RS RS
01 Sistema de  monitoragdo para | pensal 12 80.535,00 966.420,00
ciberseguranca (pequeno porte - virtual)
op |Sistema de moniloragio - para | ynygade | 1 | 411816350 | 4.118.163,50
ciberseguranca (médio porte)
Sistema  de  monitoragdo  para
03 |ciberseguranga (grande porte, com | Unidade 1 5.920.800,00 | 5.920.800,00
redundancia)
i inci Endpoint
04 Servigo de resposta.a incidentes de | EN p?ms 50 97,82 4.891,00
seguranga (100 endpoints) Imés
i Ali i Endpoint
05 Serwgq de anallge de qualidade | EN p?ms 50 1794 51 89.725,50
operacional (10 servidores) Imés
VALOR TOTAL R$ 11.100.000,00

2.2. O fornecedor classificado é o seguinte:

1° Classificada - Empresa detentora da ARP

Razao Social: System IT Solutions LTDA.

CNPJ: 05.704.797/0001-21.

Enderego: SHS QUADRA 06 - CONJ A - BLOCO A SALA 201 - ED. BRASIL 21

Cidade: Brasilia

UF: DF

CEP: 70.316-102.

Telefone: (61) 3322- 2222.

Enderego Eletronico: partners@systemits.com

Representante: Geovana Fernandes.

RG n.°/Orgéo Expedidor/UF: 2017041 SSP/DF

CPF n.%: 725.822.191-34

2.3. Se houver empresa participante do certame licitatorio que aceite fornecer o objeto registrado nesta Ata
pelo mesmo prego da 12 classificada na licitagéo, esta integrara o Cadastro Reserva, consoante os incisos | e
I1l, §2° do art.13 do Decreto Estadual n.° 3.182/2016, no Sistema Integrado de Gestdo Administrativa - SIGA
(Decreto n.° 3.313/2016).

2.4. Os pregos registrados seréo fixos e irreajustaveis durante a vigéncia desta Ata de Registro de Pregos,
salvo o disposto nos artigos 19 a 21 do Decreto Estadual n.° 3.182 /2016.

2.5. Aceitaram a fornecer o objeto registrado nesta Ata pelo mesmo prego da 12 classificada na licitagdo, os
seguintes fornecedores:

Empresa

Iltem

NAO HOUVE INTERESSADOS

3. DA VALIDADE DO REGISTRO DE PREGOS

3.1. O registro de pregos formalizado na presente Ata tera validade de 12 (doze) meses, contados a partir da
data de sua publicag&o.

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32.
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3.2. Os precos, durante a vigéncia da Ata, serdo fixos e irreajustaveis, exceto nas hipoteses devidamente
comprovadas, de ocorréncia de situagéo prevista na alinea “d”, do inciso Il do art.65 da Lei n.° 8.666/93 ou de
reducao dos pregos praticados no mercado.

3.3. A Ata podera sofrer alteragdes de acordo com as condicdes estabelecidas no art.65 da Lei n.° 8.666/93.
4. DO GERENCIAMENTO DA ATA DE REGISTRO DE PREGOS E DOS ORGAOS PARTICIPANTES

4.1. O orgdo gerenciador desta Ata de Registro de Pregos sera a Procuradoria-Geral do Estado, que exercera
suas atribuigdes por intermédio da Central de Licitagdes e Contratos — Coordenadoria de Sistema de Registro
de Precos.
4.2. Sao participantes os seguintes 6rgaos e entidades:

421 Centro de Gestdo da Tecnologia da Informagao - PRODAP;

4.2.2 Secretaria de Estado da Fazenda - SEFAZ;

| 5. DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

5.1. Nos termos do art. 24 do Decreto n.° 3.182/2016, durante a vigéncia, a Ata de Registro de Pregos podera
ser utilizada por qualquer orgéo ou entidade da Administragéo Publica que néo tenha participado do certame
licitatério, mediante prévia anuéncia do Orgdo Gerenciador, desde que devidamente comprovada a vantagem.

5.2. As aquisigbes ou contratacdes adicionais a que se refere o item anterior ndo poderao exceder, por 6rgéo
ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatério e registrados na ata de
registro de precos para 0 6rgdo gerenciador e 6rgdos participantes.

5.3. O quantitativo decorrente das aquisi¢des ou contratagdes adicionais ndo podera exceder, na totalidade,
ao quintuplo do quantitativo de cada item registrado na ata de registro de precgos para a Central de Licitagdes e
Contratos — CLC/PGE e érgaos participantes, independentemente do nimero de érgaos nao participantes que
aderirem.

5.4. De acordo com o art. 24, § 5° do Decreto Estadual n.° 3.182/2006, apds autorizagdo do 6rgdo
gerenciador, o érgdo ndo participante devera efetivar a aquisicdo ou contratagdo solicitada em até 90
(noventa) dias, observado o prazo de vigéncia da ata.

| 6. DAS OBRIGAGOES DO ORGAO GERENCIADOR

61. O Orgéo Gerenciador, além dos incisos consignados no art.5° do Decreto Estadual n.° 3.182/2016,
obriga-se a:

6.1.1. Gerenciar a Ata de Registro de Pregos - ARP, indicando, sempre que solicitado, 0 nome do
detentor da Ata, o prego, e as especificagdes do objeto registrado, observada a ordem de classificagdo
indicada na licitagéo;

6.1.2. Observar para que, durante a vigéncia da presente ARP, sejam mantidas todas as condi¢des
de habilitagdo e qualificagdo exigidas na licitagdo, bem assim, a compatibilidade com as obrigagbes
assumidas;

6.1.3. Conduzir eventuais procedimentos administrativos de renegociagdo de pregos registrados,
para fins de adequagéo as novas condigdes de mercado e de aplicagéo de penalidades;

6.1.4. Acompanhar a evolugdo dos pregos de mercado, com a finalidade de verificar sua
compatibilidade com aqueles registrados na Ata;

6.1.5. Acompanhar e fiscalizar o cumprimento das condi¢des ajustadas na ARP;
| 7. DAS OBRIGAGOES DOS ORGAOS E DAS ENTIDADES PARTICIPANTES
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7.1. Cabe aos drgdos e as entidades participantes, além dos incisos consignados no art.7® do Decreto
Estadual n.° 3.182/2016, o que se segue:

7.1.1. Deverdo tomar conhecimento da Ata de Registro de Pregos — ARP, inclusive de eventuais
alteragdes para o correto cumprimento de suas disposicoes;

7.1.2. Designar o gestor do contrato, a quem compete zelar pelos atos relativos ao cumprimento
das obrigagdes contratualmente assumidas, inclusive pela solicita¢cdo de aplicacdo de eventuais penalidades
decorrentes do descumprimento de clausulas contratuais, aos fornecedores e aos prestadores de servigo;

7.1.3. Promover consulta prévia junto ao 6rgdo gerenciador, quando da necessidade de
contratagdo, a fim de obter a indicagdo dos beneficiarios, os quantitativos disponiveis e 0s pregos a serem
praticados;

7.1.4. Informar ao 6rgdo gerenciador a eventual recusa do fornecedor em atender as condi¢des
estabelecidas no edital e firmadas na Ata de Registro de Pregos - ARP, as divergéncias relativas a entrega,
caracteristicas e origem dos bens licitados, bem como a recusa em assinar o contrato para fornecimento de
bem ou prestagéo de servicos €;

7.1.5. Aplicar, observada a ampla defesa e o contraditério, eventuais penalidades decorrentes do
descumprimento do pactuado na Ata de Registro de Pregos ou do descumprimento das obrigacOes
contratuais, em relagéo as suas proprias contratagdes, informando as ocorréncias ao 6rgéo gerenciador.

| 8. DAS OBRIGAGOES DA DETENTORA DA ARP

8.1. A Adjudicada detentora da ARP, além das disposi¢des contidas no Termo de Referéncia, anexo | do
Edital, obriga-se a:

8.1.1. Providenciar a atualizacdo imediata dos nimeros de telefone e fax, bem como o endereco
de e-mail sempre que houver alteragdes destes;

8.1.2. Indicar, no prazo maximo de 24 (vinte e quatro) horas, um novo preposto, por intermédio de
carta enderegada a esta Central de Licitagdes, nas ocasibes em que houver a substituicdo daquele
anteriormente indicado na proposta definitiva de pregos (Anexo Il do Edital);

8.1.3. Informar, no prazo maximo de 05 (cinco) dias Uteis, contados do recebimento da notificagéo,
quanto a aceitagdo ou ndo da execugdo dos servicos a outro 6rgdo da Administragdo Publica (nédo
participante) que venha a manifestar o interesse de utilizar a Ata, conforme item 5.1.

[ 9. DAS SANGOES ADMINISTRATIVAS |

9.1. Com fundamento no Art. 7° da Lei n.° 10.520/2002 e Art. 29 do Decreto Estadual n.° 2.648/2007, ficara
impedida de licitar e contratar com o Estado do Amapa e serd descredenciada do cadastro de
fornecedores, pelo prazo de até 5 (cinco) anos, sem prejuizo demais cominagdes legais, a CONTRATADA
que:

a) Nao mantiver a proposta;

b) Convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata de Registro de
Precos ou Contrato no prazo estabelecido, ndo aceitar ou retirar a nota de empenho;

c) Deixar de entregar a documentacéo exigida no certame ou apresentar documentagao falsa;
d) Ensejar o retardamento da execugéo do objeto;
e) Fornecer material que ndo atenda a especificagéo exigida no edital;

f) Falhar ou fraudar na execugao do contrato;
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g) Comportar-se de modo inidéneo;
h) Fizer declaracéo falsa;
i) Cometer fraude fiscal.

9.2. Para os fins da alinea “h”, reputar-se-do inidéneos atos como os descritos nos Arts. 90, 92, 93, 94, 95 e
97 da Lei n° 8.666/1993.

9.3. Com fundamento nos artigos 86 e 87 da Lei n° 8.666/1993 e suas alteracdes, a CONTRATADA ficara
sujeita, no caso de atraso injustificado, assim considerado pela Administragdo, inexecugdo parcial ou
inexecucao total das obrigagdes, sem prejuizo das responsabilidades civil e criminal, as seguintes
penalidades:

a) Adverténcia, por faltas leves, assim entendidas aquelas que n&o acarretem prejuizos
significativos para a CONTRATANTE;

b) Multa moratdria de 0,5% (cinco décimos por cento) por dia de atraso injustificado e por
ocorréncia de fato em desacordo com o proposto e o estabelecido neste edital, até 0 maximo de 15% (quinze
por cento) sobre o valor da parcela inadimplida, recolhida no prazo maximo de 15 (quinze) dias corridos, uma
vez comunicados oficialmente;

c¢) Multa compensatéria de 20% (vinte por cento) sobre o valor total do Contrato, no caso de
inexecugdo total do objeto e pela recusa em retirar a Nota de Empenho, recolhida no prazo maximo de 15
(quinze) dias corridos, uma vez comunicados oficialmente, e sem prejuizo da aplicagdo de outras sancgdes
legalmente previstas;

d) Em caso de inexecug&o parcial, a multa compensatdria, no mesmo percentual da alinea anterior,
sera aplicada de forma proporcional a obrigagdo inadimplida;

e) Suspensdo temporaria de participar em licitagdo, pelo prazo de até 02 (dois) anos, em
relacdo ao 6rgdo da administragdo ou entidade Contratante que a aplicou;

f) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

9.4. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n.° 8.666, de 1993, a CONTRATADA
que:

a) tenha sofrido condenacao definitiva por praticar, por meio doloso, fraude fiscal no recolhimento de
quaisquer tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

¢) demonstre ndo possuir idoneidade para contratar com a Administragéo em virtude de atos ilicitos
praticados.

9.5. As sancbes previstas nas alineas “a’, “e” e “f" do item 9.3 desta Segdo poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

9.6. A aplicagdo de qualquer das penalidades previstas neste instrumento realizar-se-a mediante
processo administrativo que assegure o contraditorio e a ampla defesa, observando-se o rito previsto na
Lei n® 12.846/2013 (Lei Anticorrupg&o), e, subsidiariamente, o procedimento previsto na Lei n° 8.666/1993 e na
Lei n®9.784/1999, sendo competéncia do 6rgdo Gerenciador o processamento das penalidades.

9.7. A competéncia para processamento das penalidades, antes da homologagéo da Licitagéo, é da Central
Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32. 5
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de Licitagbes e Contratos. Apds, a responsabilidade sera do respectivo 6rgdo Contratante.

9.8. Em atengdo ao principio da proporcionalidade, na estipulacdo das sangdes, a autoridade competente
devera considerar a gravidade da conduta do infrator, o carater educativo da pena, o grau de
comprometimento do interesse publico e o prejuizo pecuniario decorrente das irregularidades constatadas.

9.9. A CONTRATANTE podera reter dos pagamentos devidos a CONTRATADA, como medida cautelar,
independentemente de sua manifestagéo prévia, valor relativo a eventual multa a ser aplicada em razao de
inadimplemento contratual, com base no Art. 45 da Lei n® 9.784/1999.

9.10. O valor da multa aplicada sera descontado dos pagamentos eventualmente devidos 8 CONTRATADA ou
da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

9.11.Aplicada & penalidade de multa, apds regular processo administrativo, e observado o disposto nas
condigdes deste Edital, a licitante sera notificada para efetuar o recolhimento do seu valor, no prazo de 30
(trinta) dias, contados da notificagéo.

9.12. Se, durante o processo de aplicagéo de sangdo, houver indicios de prética de ato ilicito tipificado pela Lei
n° 12.846, de 2013, como ato lesivo a administragéo publica nacional ou estrangeira, copias do processo
administrativo necessarias a apuragao da responsabilidade da empresa deverao ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de
investigacdo preliminar ou Processo Administrativo de Responsabilizagio — PAR.

9.13. 0 processamento do PAR n&o interfere no seguimento regular dos processos administrativos especificos
para apuragao da ocorréncia de danos e prejuizos a Administragdo Publica Estadual resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participacdo de agente publico.

9.14.As situagdes dispostas no art. 78 da Lei 8.666/1993 poderdo ensejar, a critério da Administragéo, a
rescisdo unilateral do contrato.

10. DO CANCELAMENTO DO REGISTRO

10.1. O detentor da Ata de Registro de Pregos, assegurados o contraditério e a ampla defesa, tera seu registro
cancelado quando:

10.1.1. Descumprir as condigdes desta Ata de Registro de Precos;

10.1.2. N&o retirar a Nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administragao sem justificativa aceitavel;

10.1.3.N&o aceitar reduzir seu preco registrado na hipétese deste se apresentar superior aos
praticados no mercado;

10.1.4. Sofrer sangao prevista nos incisos Il ou IV do caput do art. 87 da Lei n.° 8.666/93, ou no art.
7° da Lei n.° 10.520/2002;

10.1.5. Por razdes de interesse publico, devidamente demonstrado e justificado pela Administragao;

10.1.6. A pedido do detentor da Ata, na ocorréncia de fato superveniente que venha comprometer a
perfeita execugéo contratual, decorrente de caso fortuito ou forga maior, devidamente comprovados.

11. DA PUBLICIDADE |

11.1.0 extrato da presente Ata de Registro de Pregos sera publicado no érgéo da Imprensa Oficial do Estado,
conforme o disposto no § 3° do art. 13 do Decreto Estadual n.° 3.182/2016.

| 12. DAS DISPOSIGOES FINAIS |
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12.1.Integram esta Ata, o Edital do Pregao Eletrénico n.° 080/2020-CLC/PGE e as propostas, com precos,
quantidades e especificacdes;

12.2.As condigbes gerais da execugdo do objeto, tais como os prazos para entrega e recebimento, as
obrigagdes da Administragao e do fornecedor registrado e demais condi¢des do ajuste, encontram-se definidos
no Termo de Referéncia, anexo ao Edital.

12.3.As questbes decorrentes da execugdo deste Instrumento, que n&o possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Estadual, no Foro da cidade de Macapa, Estado
do Amapa, com exclusao de qualquer outro, por mais privilegiado que seja.

12.4.Na contagem de todos os prazos estabelecidos nesta Ata excluir-se-a o dia do inicio e incluir-se-a o do
vencimento, e considerar-se-do os dias consecutivos, exceto quando for explicitamente disposto em contrario;

12.5.S06 se iniciam e vencem os prazos referidos acima em dia de expediente administrativo.

12.6.Se o vencimento cair em dia que ndo houver expediente administrativo, os prazos de que trata o subitem
12.4. serdo prorrogados para o primeiro dia Util seguinte.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02(duas) vias de igual teor, que, depois de
lida e achada em ordem, vai assinada pelas partes.

Macapa-AP, 14 de abril de 2021.

Procurador Geral Geovana Fernandes
CPF n.° 725.822.191-34
Representante Legal da Beneficiaria da ARP
SYSTEM IT SOLUTIONS LTDA
CNPJ: 05.704.797/0001-21
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PREGAO ELETRONICO n.° 080/2020

Registro de Pregos para Contratagdo e Empresa Especializada no Servigo de Solucao
Integrada de Inteligéncia Cibernética, incluindo Acesso llimitado ao Console para
Investigagdo e Andlise de Incidentes Cibernéticos, Suporte Técnico, Instalagdo e
Objeto Treinamento, visando atender as necessidades do Centro de Gestao a Tecnologia da
Informagao - PRODAP e Secretaria de Estado da Fazenda - SEFAZ, conforme condigdes,
especificagdes e quantitativos constantes no Anexo | — Termo de Referéncia — que integra o
presente Edital, independente de transcricao.

Tipo: MENOR PRECO POR LOTE

SESSAO PUBLICA DE ABERTURA DO CERTAME

Data: 27/01/2021

Horario: 08:30h (horario de Brasilia)

A participagéo neste pregao eletronico ocorrera exclusivamente por meio do sistema eletrénico e digitacéo
da senha privativa da licitante e subsequente encaminhamento da proposta inicial de pregos, a partir da data
da liberagao do Edital até o horario da abertura da sess&o publica.

Endereco Eletrénico

www.siga.ap.gov.br

Pregoeiro e

Equipe de Apoio

Central de Licitagdes e Contratos, Edificio da Procuradoria-Geral do Estado do
Amap4, 1° andar.

Endereco: Av. Antonio Coelho de Carvalho, Macapa - AP, CEP 68.901-280.
Telefone: (96) 3131-2839

E-maill licita15@pge.ap.gov.br / coordlicit@pge.ap.gov.br
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PREGAO ELETRONICO N.° 080/2020 - CLC/PGE
Processo SIGA n.° 00065/PGE/2020

A Procuradoria-Geral do Estado do Amapa, por intermédio da Central de Licitagdo e Contratos — CLC/PGE,
representado(a) pelo(a) Pregoeiro(a) e Equipe de Apoio, designados(as) pela Portaria n.° 518/2020-PGE, de
14/12/2020, publicada no DOE n.° 7.313, de 15/12/2020, torna publico, para conhecimento dos interessados
que, na data, horério e local, abaixo indicados, fara licitagdo para REGISTRO DE PRECO, na modalidade
PREGAO, na forma ELETRONICA, do tipo MENOR PRECO POR LOTE, sob forma de execucédo INDIRETA,
em regime de empreitada por preco unitario, em sesséo publica, por meio da INTERNET, através do site
www.siga.ap.gov.br, mediante condi¢des de seguranca, criptografia e autenticagdo em todas as suas fases. O
procedimento licitatério obedecera as disposi¢bes do art. 37, inciso XXI da Constituigdo Federal, da Lei n.°
10.520/2002, Lei Complementar n.° 123/2006, alterada pela Lei Complementar n.° 147/2014, Lei Complementar
Estadual n.° 108/2018, do Decreto Federal n.° 8.538/2015, Decreto Estadual n.° 2.648/2007, Decreto Estadual
n. 3.182/2016, Decreto Estadual n.° 3.183/2016, Decreto Estadual n.° 3.184/2016, Decreto Estadual n.°
3.313/2016, e, subsidiariamente, no que couber pela Lei n.° 8.666/1993, Lei n.° 8.078/1990 - Cédigo de Defesa
do Consumidor (L8078 - CDC), legislacdo correlata e demais exigéncias estabelecidas neste Edital e seus
anexos.

| SEGAO | - DO OBJETO

1.1. A presente licitagdo tem como objeto o Registro de Pregos para Contratagdo e Empresa Especializada
no Servigo de Solugao Integrada de Inteligéncia Cibernética, incluindo Acesso llimitado ao Console para
Investigagdo e Analise de Incidentes Cibernéticos, Suporte Técnico, Instalagao e Treinamento, visando
atender as necessidades do Centro de Gestdo a Tecnologia da Informagdo — PRODAP e Secretaria de
Estado da Fazenda - SEFAZ, conforme condigdes, especificagcbes e quantitativos constantes no Anexo | —
Termo de Referéncia — que integra o presente Edital, independente de transcrigéo.

1.1.1. Justifica-se a adogéo do Sistema de Registro de Pregos para este procedimento, conforme
previsdo dos incisos | e Il do art. 3° do Decreto Estadual n.° 3.182/2016.

1.2. O Registro de Pregos sera formalizado apds a homologagéo da Ata de Registro de Precos, na forma da
minuta constante do Anexo VI, deste Edital.

1.3. A Ata de Registro de Precos é um documento vinculativo, obrigacional, com caracteristica de compromisso
para futura contratacdo, onde se registram os precos, fornecedores, 6rgdos participantes e condicdes a serem
praticadas, conforme as disposi¢des contidas no Edital, seus Anexos e nas propostas apresentadas.

1.4. A Procuradoria Geral do Estado — PGE/AP, por intermédio da Central de Licitagdes e Contratos —
CLC/PGE, através da Coordenadoria do Sistema de Registro de Pregos (art. 29, caput, do Decreto Estadual n.°
3.182, de 02/09/2016), é responsavel pela condugdo do conjunto de procedimentos para registro de
precos e gerenciamento da Ata de Registro de Precos (ARP) dele decorrente. O (a) Gestor (a)
responsavel em gerir a Ata de Registro de Pre¢os - ARP sera o Procurador Geral do Estado, ou pessoa
designada por ele.

1.5. A existéncia de precos registrados ndo obriga a Administracdo Publica a proceder as contratagbes que
deles poderdo advir, facultando-se a realizagdo de licitagdo especifica para a compra pretendida, sendo
assegurada ao beneficiario do registro, a preferéncia de fornecimento em igualdade de condigdes. (Art.18 do
Decreto Estadual n.° 3.182/2016 c/c o §4° do art.15 da Lei n.° 8.666/93)

1.6. Em caso de discordancia existente entre as especificagdes deste objeto descritas no www.siga.ap.gov.br e
as especificagdes constantes deste Edital, prevaleceréo as Ultimas.
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| SECAO Il - DO ENDEREGO, DATA E HORARIO DO CERTAME. |

2.1. A sesséo publica do pregdo, na forma eletronica, tera inicio com a divulgagdo das propostas de pregos
recebidas e inicio da etapa de lances, no endereco eletronico, dia e horario, abaixo discriminados:

ENDEREGO ELETRONICO: www.siga.ap.gov.br

ACOLHIMENTO DAS PROPOSTAS: até as 08h e 29min. do dia 27/01/2021;
ABERTURA DAS PROPOSTAS: as 08h e 30min do dia 27/01/2021;

INICIO DA SESSAO DE DISPUTA DE PREGOS: s 09h do dia 27/01/2021.

2.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na
data marcada, a sessdo sera automaticamente transferida para o primeiro dia Util subsequente, nos mesmos
horarios e endereco eletrénico, anteriormente estabelecidos, desde que n&o haja comunicagéo do (a) pregoeiro
(a) em contrario.

2.3. Todos os horarios estabelecidos neste edital, no aviso e durante a sessao publica observaréo para todos
os efeitos, o horario de Brasilia — DF, inclusive para contagem de tempo e registro no sistema eletrénico e na
documentacéo relativa ao certame. (§7° do art. 18 do Decreto Estadual n.° 2.648/2007).

’ SEGAO lIl - DOS RECURSOS ORGAMENTARIOS

3.1. As despesas decorrentes da contratacdo, objeto deste Edital de Pregao, correrdo a conta dos recursos
especificos dos érgaos e entidades participantes, cujos elementos de despesas constardo nos respectivos
contratos e notas de empenho, observados as condigdes estabelecidas no processo licitatorio, conforme
consignado no Termo de Referéncia, anexo | deste Edital.

| SEGCAO IV - DO EXECUTOR E ORGAOS PARTICIPANTES |

4.1. O certame sera executado pela Central de Licitagdes e Contratos — CLC, localizada na Avenida Antonio
Coelho de Carvalho, n.° 396 - Bairro: Centro, CEP: 68.901-280 — Macapa/AP.

4.2, S&o participantes os seguintes 6rgéos e entidades:
4.2.1. Centro de Gestao da Tecnologia da Informagdo - PRODAP;
4.2.2. Secretaria de Estado da Fazenda - SEFAZ.

I SEGAO V - DO CREDENCIAMENTO NO SIGA E DA EFETIVAGAO DO CADASTRO

5.1. As licitantes interessadas em participar deste certame deveréo credenciar-se previamente no Sistema
Integrado de Gestdo Administrativa - SIGA (Decreto Estadual n.° 3.313/2016), através do sitio
Www.Siga.ap.gov.br, acessando o icone “Fornecedores’, aba “Cadastro de Fornecedores’ e, na tela
“Cadastro de Usuario®, efetuar o devido cadastro. Esse cadastro criado no SIGA € preliminar, devendo o
mesmo ser efetivado junto & Coordenadoria de Cadastro de Fornecedores da Central de Licitagdes e Contratos
— CLC/PGE/AP, situada na Av. Antonio Coelho de Carvalho, n.° 396, Centro, CEP: 68901-280. Macapa/AP, para
que o interessado obtenha o Certificado de Registro Cadastral - CRC, regulamentado pelo Decreto Estadual n.°
1.249/2016, publicado no D. O. E n.® 6.174, de 08/04/2016.

5.1.1. Quaisquer informacdes quanto ao pedido de Inscricdo para obtengdo do Certificado de
Registro Cadastral - CRC, a licitante interessada em participar deste Pregéo, devera entrar em contato com a
Coordenadoria de Cadastro de Fornecedores da Central de Licitagdes e Contratos — CLC/PGE/AP, no horario de
08:00 as 14:00 horas, no endereco consignado no item 5.1, ou através do telefone (96) 3131-2833, ou, ainda,
pelo e-mail: clc.cadfornecedores@pge.ap.gov.br.
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5.1.2. O credenciamento no SIGA devera ser feito, mediante atribuicdo de chave de identificacdo
(login) e de senha, pessoal e intransferivel, para acesso ao sistema eletrénico;

5.1.3. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor
do Sistema para imediato bloqueio de acesso;

5.2. A pessoa juridica podera credenciar mais de um representante para operar o Sistema, devendo, neste
caso, encaminhar solicitacdo a Coordenadoria de Cadastro de Fornecedores da Central de Licitagdes e Contrato
— CLC/PGE/AP, situada no enderego constante no item 5.1, anexando documentos que comprovem os poderes
da pessoa a ser credenciada para o exercicio de direitos e assungéo de obrigagdes em decorréncia de tal
investidura.

5.3. O credenciamento da licitante ou de seu representante perante o provedor do sistema implica
responsabilidade legal pelos atos praticados e presuncdo de sua capacidade técnica para a realizagéo das
transagdes inerentes a este pregao.

5.4. O uso da senha de acesso ao sistema eletrénico é de inteira e exclusiva responsabilidade da licitante,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo podendo ser atribuidos ao
provedor ou ao gestor do sistema responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que utilizada indevidamente por terceiros.

5.4.1. O fornecedor se responsabiliza por todas as transagdes realizadas em seu nome, assumindo
como firmes e verdadeiras as propostas e o0s lances efetuados por seu representante, sendo que o
credenciamento do representante do fornecedor implicara responsabilidade pelos atos praticados e a presungéo
de capacidade técnica para a realizagao das transag6es, sob pena da aplicagdo de penalidades.

5.5. E vedado a qualquer credenciado representar mais de uma empresa proponente no mesmo pregdo
eletrdnico.

5.6. A chave de identificacdo (login) e a senha poderé&o ser utilizadas em qualquer pregao eletronico, realizados
pela Central de Licitagbes e Contratos — CLC/PGE, salvo quando canceladas por solicitagdo da credenciada, do
responsavel legal da empresa ou por iniciativa da propria Unidade de Cadastro de Fornecedores, desde que
haja motivo devidamente justificado.

5.7. No caso de duvidas quanto a utilizacdo do SIGA, a interessada podera acessar 0s manuais informativos no
site_www.siga.ap.gov.br, na Aba "Fornecedores", ou, ainda, entrar em contato com o Suporte Técnico pelos
telefones: (96) 3131-2840, no horério das 14h as 18h, e 0800-722-2701, das 09h as 18h (Segunda a Sexta).

| SEGAO VI - DA PARTICIPAGAO NO PREGAO

6.1. Poderao participar deste Pregéo, as interessadas cujo ramo de atividade seja compativel com o objeto
deste certame, e atendam as condi¢Bes exigidas neste Edital e nos seus anexos, inclusive, quanto a
documentagéo requerida para sua habilitago, consignadas na segao XIV, e, estejam previamente credenciadas
no Sistema Integrado de Gestdo Administrativa — SIGA, por meio do sitio www.siga.ap.gov.br, para acesso ao
sistema eletronico.

6.1.1. A licitante deverd manifestar, em campo préprio do Sistema, o pleno conhecimento e o
atendimento as exigéncias de habilitagdo e que sua proposta esta em conformidade com as exigéncias deste
Edital, como requisito para participagao no pregéo eletronico.

6.2. Para efeitos de participagdo das Microempresas, Empresas de Pequeno Porte e Microempreendedor
Individual nesta licitagdo, nos termos do art. 3°, incisos |, Il e §1°, da Lei Complementar n.° 108/2018, séo
considerados:

6.2.1. Microempresa — 0 empresario, a pessoa juridica, ou a ela equiparada, que aufira, em cada
ano-calendario, receita bruta igual ou inferior a R$ 360.000,00 (trezentos sessenta mil reais).
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6.2.2. Empresa de Pequeno Porte— 0 empresario, a pessoa juridica, ou a ela equiparada, que aufira,
em cada ano-calendario, receita bruta superior a R$ 360.000,00 (trezentos sessenta mil reais) e igual ou inferior
a R$ 4.800.000,00 (quatro milhdes e oitocentos mil reais).

6.2.3. Microempreendedor Individual — o empresario individual que se enquadre na defini¢do do art.
966 da Lei n° 10.406, de 10 de janeiro de 2002 (Cédigo Civil), ou 0 empreendedor que exerga as atividades de
industrializacdo, comercializagdo e prestagao de servigos no ambito rural, que tenha auferido receita bruta, no
ano calendario anterior, de até R$ 81.000,00 (oitenta e um mil reais), optante pelo Simples Nacional, observadas
as alterages, atualizacOes e especificagdes dispostas na Lei Complementar Federal n® 123/2006.

6.2.4. Nao fara jus ao regime diferenciado nas licitagbes publicas previsto na Lei Complementar
n.°123/2006, incluido o regime de que trata o art. 12 do mesmo diploma legal, para nenhum efeito legal, a
pessoa juridica:

a) de cujo capital participe outra pessoa juridica;

b) que seja filial, sucursal, agéncia ou representacéo, no Pais, de pessoa juridica com sede no
exterior;

¢) de cujo capital participe pessoa fisica que seja inscrita como empresério, ou seja, socia de
outra empresa que receba tratamento juridico diferenciado, nos termos da referida Lei Complementar, desde que
a receita bruta global ultrapasse o limite de que trata o art. 3°, inciso I, da Lei Complementar n® 123/2006;

d) cujo titular ou socio participe com mais de 10% (dez por cento) do capital de outra empresa
nao beneficiada por esta Lei Complementar, desde que a receita bruta global ultrapasse o limite de que trata o
art. 3°, inciso I, da Lei Complementar n° 123/2006;

e) cujo sdcio ou fitular seja administrador ou equiparado de outra pessoa juridica com fins
lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do caput do art. 3° da Lei
Complementar n° 123/2006;

f) constituida sob a forma de cooperativa, salvo as de consumo;
g) que participe do capital de outra pessoa juridica;

h) que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa
econdmica, de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de corretora ou de
distribuidora de titulos, valores mobiliarios e cambio, de empresa de arrendamento mercantil, de seguros
privados e de capitalizago ou de previdéncia complementar;

i) resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de
pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

j) constituida sob a forma de sociedade por agdes;

k) cujos titulares ou sécios guardem, cumulativamente, com o contratante do servigo, relagéo
de pessoalidade, subordinagéo e habitualidade.

6.3. A licitante deverd apresentar enderego para correspondéncia eletrénica, através do qual serdo feitas
preferencialmente as comunicagdes oficiais, tendo a empresa o dever de manté-lo atualizado e verifica-lo
periodicamente.

6.3.1. O envio de correspondéncia eletrénica tera validade para efeitos de contagem de prazos para
todos os fins deste edital, bem como do contrato, conforme o caso.

6.4. E vedada a participagao, em qualquer fase desta licitagdo, das empresas que se enquadrem em uma ou
mais das situacdes a seguir:

6.4.1. Que se encontre em situacdo de faléncia, dissolu¢do ou liquidagéo;
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6.4.2. Que estejam suspensas temporariamente de participar de licitagdes ou impedidas de contratar
quando a penalidade foi aplicada pela Administrag&o, com fundamento no art.87, Ill, da Lei n.° 8.666/93;

6.4.3. Que tenham sido declaradas inidéneas pela Administragdo Publica, com fundamento no art.87,
IV da Lei n.” 8.666/93 e, caso participem do processo licitatorio, estaréo sujeitas as penalidades previstas no art.
97, paragrafo Unico do mesmo diploma legal.

6.4.4. Que estejam impedidas de participar de licitagdes ou de contratar quando a penalidade for
aplicada por 6rgao ou entidade da Administragdo Publica, com fundamento no art. 7°, da Lei n.° 10.520/2002;

6.4.5. Sociedade estrangeira nao autorizada a funcionar no Pais;
6.4.6. Que se enquadrem nas vedagdes elencadas no art. 9° da Lei n° 8.666/93;

6.5. Sera admitida a participagdo de Empresas sob a forma de consércio, nos termos do compromisso referido
no inciso |, do art. 33, da Lei n.° 8.666/93, conforme as condi¢des abaixo:

6.5.1. Comprovagédo do compromisso publico ou particular de constituigdo de consorcio, subscrito
pelos consorciados;

6.5.2. Indicagdo da empresa responsavel pelo consércio que deverd atender as condigbes de
lideranga, obrigatoriamente fixadas neste edital;

6.5.3. Apresentacdo dos documentos exigidos nos arts. 28 a 31 da Lei n.° 8.666/93 por parte de cada
consorciado, admitindo-se, para efeito de qualificacdo técnica, o somatério dos quantitativos de cada
consorciado, e, para efeito de qualificagdo econémico-financeira, o somatério dos valores de cada consorciado,
na proporcdo de sua respectiva participacdo, podendo a Administragdo estabelecer, para o consércio, um
acréscimo de até 30% (trinta por cento) dos valores exigidos para licitante individual, inexigivel este acréscimo
para os consorcios compostos, em sua totalidade, por micro e pequenas empresas assim definidas em lei;

6.5.4. Impedimento de participagdo de empresa consorciada, na mesma licitagao, através de mais de
um consorcio ou isoladamente.

6.5.5. Responsabilidade solidaria dos integrantes pelos atos praticados em consércio, tanto na fase
de licitagdo quanto na de execugéo do contrato.

6.5.6. No consorcio de empresas brasileiras e estrangeiras a lideranga cabera, obrigatoriamente, a
empresa brasileira.

6.5.7. O licitante vencedor fica obrigado a promover, antes da celebragéo do contrato, a constituicao
e 0 registro do consércio, nos termos do compromisso referido no subitem 6.5.1.

6.6. E vedado a qualquer pessoa, fisica ou juridica, representar mais de uma licitante na presente licitagao.
6.7. Cada licitante apresentara uma sé proposta, de acordo com as exigéncias deste Edital.

6.8. A licitante arcara integralmente com todos os custos de prepara¢do e apresentagdo de sua proposta,
independente do resultado do procedimento licitatério.

6.9. Os documentos apresentados nesta licitagéo deverdo:
6.9.1. Estar em nome da licitante, com um Unico nimero de CNPJ.

6.9.2. Estar no prazo de validade estabelecido pelo 6rgao expedidor.

| SECAO VIl - DO ENVIO DA PROPOSTA

7.1. Em relagdo ao envio da proposta, a licitante deverd, exclusivamente, por meio do sistema eletrénico,
Sistema Integrado de Gestdo Administrativa — SIGA, no site www.siga.ap.gov.br, efetivar o login, através de sua
senha privativa, e acessar a Aba "Fornecedores”, icone “Area da Licitante” e, subsequente, encaminhar a
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proposta de pregos, na aba "pregao”, opcao "langar proposta“, com as observagdes das condigbes definidas
nesta se¢do, até a data e horério, marcados para a abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

7.1.1. A proposta devera ser formulada de acordo com os Anexos | e Il deste Edital;

7.1.2. Caso a Microempresa, a Empresa de Pequeno Porte ou o Microempreendedor Individual
apresente restricbes na documentagéo relativa a comprovagdo de regularidade fiscal efou trabalhista devera
declarar, no campo préprio do Sistema, que atende as demais exigéncias da habilitagéo.

7.2. Até a abertura da sesséo, as licitantes poderdo retirar ou substituir a proposta anteriormente encaminhada.
7.3. Ainclus&o de propostas compreende trés etapas:

7.3.1. A primeira etapa, caso a licitante goze dos beneficios concedidos pela Lei Complementar
Estadual n.° 108/2018, devera declarar se é Microempresa, Empresa de Pequeno Porte ou Microempreendedor
Individual, informando em seguida se possui ou néo restricdo de documentagdo exigida para efeito de
comprovagdo de regularidade fiscal efou trabalhista. Esta etapa finaliza com o Aceite do Termo de
Credenciamento, documento que permite identificar qual o usuario esta operando o Sistema;

7.3.2. A segunda etapa consiste na Declaragdo de Cumprimento dos Requisitos de Habilitagdo, com
0 Aceite do Termo de Habilitagao e;

7.3.3. Aterceira etapa, a licitante devera criar a proposta.
7.4. Ao oferecer sua proposta no sistema eletronico, a licitante devera:

a) Anexar seus documentos de habilitagéo, o que inclui toda a documentagéo prevista na se¢éo XIV
(da habilitacao).

b) Consignar, na forma expressa no sistema eletronico, levando em consideragéo as orientagdes
constantes no anexo | do Termo de Referéncia, o valor unitario/mensal para cada item, expresso em real,
devendo estar incluidos todos os custos necessarios para o cumprimento do objeto da licitagao, bem como todos
os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, servicos de garantia
técnica e quaisquer outros que incidam ou venham a incidir sobre o objeto licitado;

c) Descrever detalhadamente o objeto, de acordo com as exigéncias discriminadas no Termo de
Referéncia, anexo | deste Edital, devendo indicar além da marca, fabricante, prazo de validade ou de garantia,
numero do registro ou inscricdo do bem no érgdo competente, quando for o caso, podendo complementar as
informagdes encaminhando via sistema através de arquivos (documentos), anexos a proposta.

7.5. Todas as especificagdes do objeto contidas na proposta vinculam o fornecedor registrado.

7.5.1. Nao serdo aceitas, para efeito de classificagdo das propostas, as expressdes: “conforme
conforme especificacdes do edital” ou outra semelhante.

edita

7.6. O prego total proposto devera atender a totalidade da quantidade exigida, ndo sendo aceitas aquelas que
contemplem apenas parte do objeto.

7.7. Todos os pregos ofertados deverdo ser apresentados em moeda corrente nacional, em algarismos com
duas casas decimais apos a virgula.

7.8. O prazo de validade da proposta sera de 90 (noventa) dias a contar da data de sua apresentagéo

7.9. A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no sistema
eletronico, assumindo, como firmes e verdadeiras suas propostas e lances.

7.10.Todos os custos decorrentes da elaboracdo e apresentacdo de propostas serdo de responsabilidade
exclusiva da licitante, incluindo as transagdes que forem efetuadas em seu nome no Sistema Eletronico ou de
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eventual desconexdo. A Central de Licitagdes e Contratos - CLC/PGE n&o sera responsavel, em nenhum caso,
pelos custos de tais procedimentos.

7.11.Todas as condi¢bes estabelecidas serdo tacitamente aceitas pela proponente no ato do envio de sua
proposta.

7.12.A licitante declarada vencedora devera enviar, juntamente com os documentos de habilitagéo, a proposta
comercial adequada aos valores finais ofertados durante a sess&o do pregao.

‘ SEGAO VIl - DA CLASSIFICAGAO DAS PROPOSTAS

8.1. O (a) Pregoeiro (a) verificara as propostas apresentadas e desclassificara, motivadamente, aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital.

8.2. Serdo desclassificadas as proposta que:
8.2.1. Contenham vicios ou ilegalidades;

8.2.2. N&o apresentem os requisitos técnicos exigidos no Anexo | - Termo de Referéncia — deste
Edital;

8.2.3. Apresentarem precos que sejam manifestamente inexequiveis, considerados aqueles que,
comprovadamente, forem insuficientes para a cobertura dos custos decorrentes da contratagdo pretendida;

8.2.4. Ndo venham comprovar sua exequibilidade, especialmente em relagdo ao preco e a
produtividade apresentada.

8.3. Adesclassificacdo de proposta sera sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

8.4. O sistema ordenara, automaticamente, as propostas classificadas pelo (a) pregoeiro (a), sendo que
somente estas participardo da fase de lance.

‘ SEGAO IX - DA COMPETITIVIDADE E FORMULAGAO DE LANCES

9.1. Iniciada a etapa competitiva, as licitantes deverao encaminhar lances exclusivamente por meio de sistema
eletrénico, sendo imediatamente informadas do seu recebimento e do valor consignado no registro.

9.1.1. Os lances serao ofertados pelo VALOR TOTAL DO LOTE.

9.2. As licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da sessao e as
regras estabelecidas no Edital.

9.3. Alicitante somente podera oferecer lance inferior ao Ultimo por ele ofertado e registrado pelo sistema.

9.4. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado
em primeiro lugar.

9.5. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor do menor lance
registrado, vedada a identificacdo da licitante.

9.6. Prevalecera o lance que for registrado em primeiro lugar, em havendo dois ou mais lances de igual valor.

9.7. Ao formular seu lance, a licitante devera evitar que os valores unitarios e totais extrapolem o nimero de 02
(duas) casas decimais ap6s a virgula. Caso isto ocorra, o(a) Pregoeiro(a) estara autorizado(a) a adjudicar o
objeto realizando arredondamentos a menor, no valor cotado.

9.8. Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteracéo, seja para mais ou para
menos.

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32. 8
Enderego: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280 Macapa/AP.
Telefone: (96) 3131 — 2839

Assinado digitalmente por: BARBARA FERNANDES, AUXILIAR JUDI CIARIO, em 02/10/2021 &s 23:07.
Para validar este documento informe o codigo 457345380275 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento



N° Processo PROAD: 202109000294564 (Evento n° 10)

CLC/PGE
Proc. n.°
00065/PGE/2020
Fls:.
GeRAt B0k Rub..__
CENTRAL —
HOWIN v>2 GOVERNO DO ESTADO DO AMAPA CL DE LICITAGOES
B\’ 7L PROCURADORIA GERAL DO ESTADO _onw gy E CONTRATOS
- CENTRAL DE LICITAGOES E CONTRATOS

9.9. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, lance cujo valor seja simbdlico,
irrisério ou de valor zero.

9.10. A etapa de lances da sesséo publica serd encerrada por decisdo do(a) Pregoeiro(a). O sistema eletronico
encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepcdo de
lances.

9.11.Caso a licitante ndo apresente lances, concorrera com o valor de sua proposta e, na hipotese de
desisténcia de apresentar outros lances, valera o Ultimo lance por ela ofertado, para efeito de ordenacdo das
propostas.

9.12. Eventual empate entre propostas, o critério de desempate seré& aquele previsto no artigo 3°, § 2°, da Lei n.°
8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens:

9.12.1. Produzidos no Pais;
9.12.2. Produzidos ou prestados por empresas brasileiras;

9.12.3. Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais.

9.12.4. Produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras
de acessibilidade previstas na legislagéo.

9.13. Persistindo 0 empate, o critério de desempate sera o sorteio realizado no sistema, vedado qualquer outro
processo.

9.13.1. Sera considerada classificada em primeiro lugar em cada item a licitante que for
primeiramente sorteada, e assim sucessivamente.

9.14. Ao final do procedimento, apos o0 encerramento da etapa competitiva, as licitantes poderdo reduzir seus
precos ao valor da proposta da licitante mais bem classificada.

9.14.1. A apresentacdo de novas propostas na forma deste item n&do prejudicara o resultado do
certame em relagao a licitante mais bem classificada.

9.15.Se, apos o término da fase competitiva, o licitante solicitar pedido de desclassificagdo de sua proposta ou
lance, podera ele ser submetido a processo administrativo, em cumprimento do art. 7° da Lei n.° 10.520/02, para
apuracdo da sua responsabilidade quanto a oferta de lance e posterior desisténcia ou ndo encaminhamento da
proposta quando solicitada, observadas, ainda, as san¢bes administrativas previstas neste Edital.

SECAO X - DO BENEFIiCIO AS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E
MICROEMPREENDEDORES INDIVIDUAIS

10.1. Encerrada a etapa de lances da sesséo publica virtual, se a proposta considerada como mais vantajosa,
ndo houver sido ofertada por Microempresa, Empresa de Pequeno Porte ou Microempreendedor Individual, e
entre as licitantes classificadas na fase de lances, houver proposta de ME, EPP ou MEI, na faixa de até 5%
(cinco por cento) superior a proposta de menor prego, proceder-se-a da seguinte forma:

a) A Microempresa (ME), Empresa de Pequeno Porte (EPP) e/ou Microempreendedor Individual
(MEI) melhor classificada podera, no prazo de 5 (cinco) minutos apds a convocagédo do(a) pregoeiro(a),
apresentar nova proposta inferior aquela considerada como mais vantajosa, situagdo em que, atendidas as
exigéncias habilitatdrias, sera adjudicado em seu favor o objeto deste Pregéo;
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b) A convocagdo sera realizada através do "CHAT MENSAGENS" do Sistema Eletronico, sendo
iniciada a contagem do prazo de 05 (cinco) minutos, sob pena de preclusdo, para apresentacdo da nova
proposta, contados a partir da mensagem do Pregoeiro (a);

¢) N&o sendo apresentada nova proposta, na forma da alinea “a”, ou ndo ocorrendo a contratagao,
serdo convocadas as Microempresas, Empresas de Pequeno Porte ou Microempreendedor Individual
remanescentes que porventura se enquadrem na situagdo de empate, na ordem de classificagdo, para o
exercicio do mesmo direito;

d) O direito de preferéncia previsto neste item somente se aplicara quando a melhor oferta inicial ndo
tiver sido apresentada por Microempresa, Empresa de Pequeno Porte ou Microempreendedor Individual;

e) No caso de equivaléncia dos valores das propostas apresentadas pelas Microempresas (ME),
Empresas de Pequeno Porte (EPP) ou Microempreendedores Individuais (MEI), que se encontrem no intervalo
estabelecido no item 10.2, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta;

10.2. Nao ocorrendo a adjudicagdo do objeto a ME, EPP ou MEI na forma do item anterior o objeto sera
adjudicado em favor da proposta originalmente vencedora do certame, ap6s 0 cumprimento dos requisitos de
aceitabilidade da proposta e dos documentos de habilitagéo do licitante.

‘ SEGAO XI - DA DESCONEXAO DO (A) PREGOEIRO (A)

11.1.Se ocorrer a desconexdo do (a) Pregoeiro (a), no decorrer da etapa de lances e, se o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuaréo sendo recebidos, sem prejuizo dos atos realizados.
(§10 do art.25 do Decreto Estadual n.° 2.648/2007);

11.2.No caso de a desconex&@o com (a) Pregoeiro (a) persistir por tempo superior a 10 (dez) minutos, a sesséo
do Pregdo serd suspensa automaticamente e tera reinicio somente apds comunicagdo expressa aos
participantes, no enderego eletronico utilizado para divulgacao, sitio www.siga.ap.gov.br. (§11 do art.25 do
Decreto Estadual n.° 2.648/2007).

| SECAO Xil - DA NEGOCIAGAO

12.1. Apds o encerramento da etapa de lances, o (a) Pregoeiro (a) podera encaminhar, pelo sistema eletronico,
contraproposta & empresa licitante que tenha apresentado o lance mais vantajoso, para que seja obtida uma
melhor proposta, observando o critério de julgamento, ndo se admitindo negociar condigdes diferentes daquelas
previstas neste edital.

12.2. A negociag&o sera realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

‘ SEGAO XIll - DO CRITERIO DE JULGAMENTO, DA ACEITABILIDADE E JULGAMENTO DA PROPOSTA

13.1.Encerrada a etapa de lances e depois da verificagdo de possivel empate, o (a) Pregoeiro (a) examinara a
proposta classificada em primeiro lugar quanto ao prego, a sua exequibilidade, bem como quanto ao
cumprimento das especificagdes do objeto.

13.2.0 critério de julgamento das propostas sera 0 MENOR PRECO POR LOTE.

13.3.0 valor estimado para a contratagdo foi obtido a partir de consulta ao mercado, ratificada pela
Subcoordenadoria de Precificagéo da CLC/PGE.

13.4.N&o sera aceita a proposta ou lance vencedor cujo prego seja incompativel com o estimado pela
Administragdo ou manifestamente inexequivel.

13.5. Considera-se inexequivel a proposta que apresente pregos globais ou unitarios simbolicos, irrisérios ou de
valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da licitagdo néo tenha estabelecido limites minimos, exceto quando se
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referirem a materiais e instalagdes de propriedade da prépria licitante, para os quais €la renuncie a parcela ou a
totalidade da remuneragao.

13.6.Havendo indicios de inexequibilidade da proposta de pregos, ou em caso da necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, na forma do art. 43, §3°, da Lei n.° 8.666/93,
para efeito de comprovagao de sua exequibilidade, podendo adotar dentre outros, os seguintes procedimentos:

13.6.1.Questionamentos junto & proponente para apresentagéo de justificativas e comprovagdes em
relacdo aos custos com indicios de inexequibilidade;

13.6.2.Pesquisas em 6rgdos publicos ou empresas privadas;

13.6.3.Verificagdo de outros contratos que o proponente mantenha com a Administragdo ou com a
iniciativa privada;

13.6.4.Verificagdo de notas fiscais dos produtos adquiridos pela proponente; e
13.6.5.Demais verificacdo que por ventura se fizerem necessarias.

13.7.0 (a) Pregoeiro (a) podera convocar a licitante para enviar documento digital, estabelecendo no “chat’, via
sistema, prazo razoavel para tanto, sob pena de néo aceitagao da proposta.

13.7.1.Dentre os documentos passiveis de solicitagdo pelo (a) Pregoeiro (a), destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia,
além de outras informagdes pertinentes, a exemplo de catélogos, folhetos ou propostas, encaminhados por meio
eletrdnico, ou, se for o caso, por outro meio e prazo indicados pelo (a) Pregoeiro (a), sem prejuizo do seu ulterior
envio pelo sistema eletrénico, sob pena de néo aceitagdo da proposta.

13.7.1.1.0 prazo estabelecido pelo (a) Pregoeiro (a) poderad ser prorrogado por solicitagéo
escrita e justificada da licitante, formulada antes de findar o prazo estabelecido, e formalmente aceita pelo (a)
Pregoeiro (a).

13.7.2.Se a proposta ou lance vencedor for desclassificado, o (a) Pregoeiro (a) examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

13.8. Havendo necessidade, o (a) Pregoeiro (a) suspendera a sesséo, informando no “chat’, via sistema, nova
data e horario para a continuidade da mesma.

13.9. No julgamento, o (a) pregoeiro (a) podera sanar erros ou falhas que ndo atenderem a substéncia das
propostas, mediante despacho fundamentado; registrado em ata e acessivel a todos; atribuindo-lhes validade e
eficacia para fins de classificagéo.

13.10. O (a) Pregoeiro (a) podera solicitar parecer de técnicos, ou ainda, de pessoas fisicas ou juridicas
estranhas a ele, para orientar sua decisao.

13.11. O (a) Pregoeiro (a) podera encaminhar, por meio do sistema eletronico, contraproposta a licitante que
apresentou o lance mais vantajoso, com o fim de negociar a obtengdo de melhor prego, vedada a negociagdo
em condicOes diversas das previstas neste Edital.

13.11.1. Também nas hipéteses em que o (a) Pregoeiro (a) ndo aceitar a proposta e passar a
subsequente, podera negociar com a licitante para que seja obtido pre¢o melhor.

13.11.2. A negociagéo seréa realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

13.12. Nos itens em que for admitido oferecer quantitativos inferiores, se a proposta da licitante vencedora néo
atender ao quantitativo total estimado para a contratagéo, respeitada a ordem de classificagéo, poderdo ser
convocadas tantas quantas forem necessarias para alcancar o total estimado, observado o prego da proposta
vencedora.
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13.13. Serg, igualmente, desclassificada a proposta que ndo atender as especificagbes minimas exigidas no
Anexo | — Termo de Referéncia- deste Edital.

| SEGAO XIV - DA HABILITAGAO

14.1.Como condi¢do prévia ao exame da documentacdo de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o (a) Pregoeiro (a) verificard o eventual descumprimento das condi¢bes de
participagao, especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

14.1.1.Sistema de Cadastramento Unificado de Fornecedores — SICAF;

14.1.2.Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela Controladoria-
Geral da Unido (www.portaldatransparencia.gov.br/ceis);

14.1.3.Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa e
Inelegibilidade mantida pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

14.1.4.Cadastro Central de Fornecedores do Estado do Amapa.

14.1.5.A consulta aos cadastros seré realizada em nome da empresa licitante e também de seu sécio
majoritério, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sécio majoritario;

14.1.6.Constatada a existéncia de sang¢&o, o (a) Pregoeiro (a) reputara o licitante inabilitado, por falta
de condigéo de participagao;

14.2. A licitante que apresentar documentagédo comprovando o Certificado de Registro Cadastral (CRC) emitido
pela Central de Licitagdes e Contratos da Procuradoria-Geral do Estado do Amapa e caso atendidas as
condigbes de participacdo, ficara dispensada da apresentagao dos documentos de habilitagdo que constem no
CRC.

14.2.1.0(a) Pregoeiro(a) verificara eletronicamente a situagéo cadastral, caso esteja com algum(ns)
documento(s) vencido(s), a licitante deverd encaminha-lo(s) dentro do prazo de validade juntamente com a
proposta e demais documentos de habilitagéo, sob pena de inabilitacao.

14.2.2.Existindo restrigo no cadastro quanto ao documento de registro ou inscricdo em entidade
profissional competente, este devera ser apresentado em situagdo regular, exceto quando néo exigido na
qualificagéo técnica.

14.2.3.E dever da licitante atualizar previamente os documentos constantes no CRC para que estejam
vigentes na data da abertura da sesséo publica.

14.3. As licitantes que ndo possuirem o Certificado de Registro Cadastral (CRC) dever&o apresentar a seguinte
documentagéo relativa a habilitagio, nas seguintes condicoes:

14.4. A documentacao relativa a habilitagao juridica consistira em:
a) Cédula de identidade e do CPF do proprietario, dos sécios ou dos representantes dos socios;
b) Registro comercial, no caso de empresa individual;

¢) Ato constitutivo, estatuto ou contrato social em vigor devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedades por agdes, acompanhado de documentos de elei¢do de seus
administradores, acompanhados de todas as alteragdes ou da consolidacao respectiva;

d) No caso de ME ou EPP, certiddo de comprovagédo da condi¢do de Microempresa, Empresa de
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Pequeno Porte, expedida pela Junta Comercial considerando o disposto na Instrugdo Normativa n.° 10, de 05 de
dezembro de 2013, do Departamento Nacional de Registro do Comércio — DREI;

e) No caso de Microempreendedor Individual, devera apresentar prova de registro no 6rgdo
competente.

f) Decreto de autorizagéo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagao para funcionamento expedido pelo Orgdo competente, quando a atividade
assim o exigir.

14.5. A documentacao relativa a Regularidade Fiscal e Trabalhista consistira em:
a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

b) Prova de Regularidade para com a Fazenda Federal, mediante a apresentacdo da Certidao
Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, nos termos da Portaria Conjunta
RFB/PGFN n.° 1751/2014;

¢) Fundo de Garantia por Tempo de Servigo (FGTS) Certificado de Regularidade do FGTS (CRF);

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagdo de certiddo negativa (ou positiva com efeito de negativa), nos termos do Titulo VII-A da
consolidagéo das leis do trabalho, aprovada pelo decreto-lei n.° 5.452, de 1° de maio de 1943;

e) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

f) Prova de regularidade com a Fazenda Estadual do domicilio ou sede da licitante, ou outra
equivalente, na forma da lei;

f.1) Caso o fornecedor seja considerado isento dos tributos estaduais relacionados ao objeto
licitatério, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda Estadual do
domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei;

g) Prova de regularidade com a Fazenda Municipal do domicilio ou sede da licitante, ou outra
equivalente, na forma da lei;

14.6. A documentagao relativa a Qualificagao Técnica consistira em:

a) Comprovacéo de aptiddo para execucdo com caracteristicas, quantidades e prazos compativeis
com o objeto desta licitacdo, por meio da apresentagdo de atestado de capacidade técnica, fornecido por
pessoas juridicas de direito pablico ou privado, em papel timbrado, assinado e datado, comprovando que a
Licitante tenha executado ou que esteja executando este tipo de objeto satisfatoriamente.

14.7. A documentagao relativa a Qualificagdo Econdmico-Financeira consistira em:

a) Certiddo negativa de faléncia ou recuperagéo judicial expedida pelo distribuidor da sede da pessoa

juridica;
a.1) No caso de certido positiva de recuperagao judicial ou extrajudicial, o licitante devera
apresentar a comprovagao de que o respectivo plano de recuperagao foi acolhido judicialmente, na forma do art.

58, da Lei n.° 11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo, devendo, ainda, comprovar todos os
demais requisitos de habilitagao.

b) Balango patrimonial e demonstragbes contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagéo financeira da empresa, vedada a sua substitui¢do
por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais quando encerrado ha mais
de 03 (trés) meses da data de apresentagéo da proposta;
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b.1) No caso de licitagdo para fornecimento de bens para pronta entrega, ndo sera exigido da
microempresa, empresa de pequeno porte, nem da sociedade cooperativa enquadrada no artigo 34 da Lei n.°
11.488, de 2007, a apresentacdo de balango patrimonial do ultimo exercicio financeiro;

b.2) No caso de empresa constituida no exercicio social vigente, admite-se a apresentagao de
balango patrimonial e demonstragGes contébeis referentes ao periodo de existéncia da sociedade;

¢) Comprovagdo da situacdo financeira da empresa constatada mediante obtengéo de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) iguais ou maiores que 1 (um), resultantes da
aplicagao das formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG = :
Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG= :
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC = —mmmemmmmemeeee e :
Passivo Circulante

d) As empresas, registradas ou ndo no Cadastro Central de Fornecedores, que apresentarem
resultado inferior a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), dever&o comprovar patriménio liquido de 10% (dez por cento) do valor estimado da contratagao
ou item pertinente.

14.8.Além da documentagdo disposta nesta segdo, as licitantes deverdo apresentar, ainda, as seguintes
declaragbes:

14.8.1.Se a licitante se enquadrar na condigdo de Microempresa, Empresa de Pequeno Porte ou
Microempreendedor Individual, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n.°
123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49. A néo
manifestagdo de enquadramento, quando indagado pelo sistema eletronico, implicara no decaimento do direito
de reclamar, posteriormente, essa condi¢do, no intuito de usufruir dos beneficios estabelecidos na Lei
supramencionada, conforme modelo contido no Anexo Ill deste Edital;

14.8.2.Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores, conforme §2° do artigo 32 da Lei n.° 8.666/1993, de acordo com 0 modelo do
Anexo |V deste Edital;

14.8.3.Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz, nos termos do inciso
XXXIII, artigo 7°, da Constituigdo Federal, e inciso V do artigo 27 da Lei n.° 8.666/1993, acrescido pela Lei n.°
9.854 de 27 de outubro de 1999, conforme o modelo contido do Anexo V deste Edital;

14.8.4.A declaragdo falsa relativa a proposta de precos e ao cumprimento dos requisitos de
habilitagdo e do art. 3° da Lei Complementar n® 123/2006 sujeitara a licitante as san¢des previstas neste Edital.

14.8.4.1.A falsidade das DECLARACOES prestadas pela LICITANTE caracteriza crime
previsto no artigo 299 do Cédigo Penal, sujeitando-se ainda as sangdes previstas no Decreto Estadual n°
2.648/2007.

149.1. A proposta readequada deverd ser apresentada pelas licitantes, via e-mail:
licita15@pge.ap.gov.br / coordlicit@pge.ap.qov.br no prazo de 02h (duas horas), a contar do encerramento
da negociagéo de pregos, prazo este que podera ser prorrogado por igual periodo, a critério do (a) Pregoeiro (a).
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Ja os documentos de habilitagdo devem estar anexados ao sistema desde o momento da criagdo da
proposta, conforme previsto na se¢ao VI, item 7.4, alinea a.

14.9.2.Havendo necessidade de analisar minuciosamente os documentos exigidos, o (a) Pregoeiro (a)
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma;

14.9.3.N&o serdo aceitos documentos com indicacdo de CNPJ diferentes, salvo aqueles legalmente
permitidos;

14.9.4.E vedada a autenticacdo de copia simples de documento j& autenticado em cartrio (por
tabelido de notas ou por oficiais do registro Civil das Pessoas Naturais);

14.9.5.Para fins de habilitacdo, a verificagdo pelo érgdo promotor do certame nos sitios oficiais de
6rgéos e entidades emissores de certiddes constitui meio legal de prova;

14.9.6.A Administragéo nao se responsabilizara pela eventual indisponibilidade dos meios eletrénicos,
no momento da verificagdo. Ocorrendo essa indisponibilidade e ndo sendo apresentados os documentos
necessarios para verificacdo, a licitante sera inabilitada.

14.9.Constatada a existéncia de alguma restricdo no que tange a regularidade fiscal efou trabalhista da
Microempresa, Empresas de Pequeno Porte ou Microempreendedor Individual, consoante dispde o § 1°, artigo
43 da Lei n.° 123/2006, a mesma sera convocada para, no prazo de 05 (cinco) dias Uteis, apés solicitacdo do (a)
Pregoeiro (a) no sistema eletrénico, para comprovar a regularizacdo da documentagdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo
negativa. O prazo podera ser prorrogado por igual periodo a critério da Administracéo.

14.9.1. A documentagao em referéncia € a fiscal e trabalhista, assim considerada aquelas previstas
nos incisos | a V do artigo 29 da Lei 8.666/1993.

14.10. A n&o regularizagdo no prazo previsto no item 14.09 acarretara a inabilitacao da licitante, sem prejuizo
das sangdes previstas neste Edital, sendo facultada a convocagéo das licitantes remanescentes, na ordem de
classificacéo, sendo concedido 0 mesmo prazo para regularizagéo.

14.11. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
respectiva tradug@o livre para lingua portuguesa. Posteriormente, na hipotese de o licitante vencedor ser
estrangeiro, para fins de assinatura do contrato ou da Ata de Registro de Pregos, os documentos de que trata
este item serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29/01/2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

14.12. Sob pena de inabilitacdo, todos os documentos apresentados para habilitagdo deverdo estar em nome
do licitante, e, preferencialmente, com o nimero do CNPJ e respectivo enderego, observando-se que:

14.12.1. Se a licitante for a matriz, todos os documentos dever&o estar em nome da matriz;
14.12.2. Se a licitante for filial, todos os documentos deverdo estar em nome da filial;

14.12.3. Se a licitante for matriz, e o executor do contrato for filial, deverao ser apresentados tanto os
documentos da matriz quanto os da filial;

14.12.4. Serdo dispensados da filial aqueles documentos que, pela prdpria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

14.13. Para fins de habilitagdo, a verificacdo em sitios oficiais e entidades emissoras de certiddes e/ou
declaragbes constituem meio legal de prova.

14.14. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentagdo dos documentos originais nao-digitais quando houver duvida em relagdo a integridade do
documento digital.

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32. 15

Enderego: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280 Macapa/AP.
Telefone: (96) 3131 - 2839

Assinado digitalmente por: BARBARA FERNANDES, AUXILIAR JUDI CIARIO, em 02/10/2021 &s 23:07.
Para validar este documento informe o codigo 457345380275 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento




N° Processo PROAD: 202109000294564 (Evento n° 10)

CLC/IPGE
Proc. n.°
00065/PGE/2020
Fls..___
Rub..____ Ao,
BN, ,'\ CENTRAL _
£(% ,) GOVERNO DO ESTADO DO AMAPA CL DE LICITACOES
AN\ Sr 74 PROCURADORIA GERAL DO ESTADO o 4 E CONTRATOS
Vo CENTRAL DE LICITAGOES E CONTRATOS ™

14.15. Sera inabilitada a licitante que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos
documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

14.16. Da sess&o publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

14.17. Apos a analise dos documentos de habilitagdo das (s) empresa (s) vencedora (s), além da informagéo
usualmente contida na Ata da Sessao Publica, os autos do processo serdo instruidos com toda documentagéo
formal pertinente a licitagdo, bem como, termo de certificacéo do (a) Pregoeiro (a), para fins de comprovagéo do
cumprimento dos requisitos de habilitagdo pela (s) licitante (s).

’ SEGAO XV - DA ADERENCIA AO PREGO DA LICITANTE VENCEDORA

15.1.Apos a declaragéo da licitante vencedora, o (a) pregoeiro (a) comunicard aos demais licitantes sobre a
possibilidade de redugao de seus pregos ao valor da proposta vencedora.

15.2. A apresentacdo de novas propostas na forma do item anterior ndo prejudicara o resultado do certame em
relacdo ao licitante mais bem classificado.

15.3. A convocagao para aderéncia dos precos seré realizada via chat pelo (a) pregoeiro (a), sendo concedido o
prazo de 04 (quatro) minutos para que os licitantes se manifestem.

‘ SEGAO XVI - DA IMPUGNAGAO AO ATO CONVOCATORIO

16.1. Até 02 (dois) dias uteis antes da data fixada para a abertura da sessao publica, qualquer pessoa podera
impugnar o ato convocatério do pregéo, na forma eletronica.

16.1.1.Cabera o (a) Pregoeiro (a), auxiliado pelo setor responsavel pela elaboragdo do edital, decidir
sobre a impugnacao no prazo de 24 (vinte e quatro) horas.

16.1.2.Acolhida a impugnagéo contra o ato convocatdrio, sera definida e publicada nova data para
realizagdo do certame, exceto quando, inquestionavelmente, a alteragao nao afetar a formulagao das propostas.

16.1.3.As impugnagdes deverdo ser anexadas em campo proprio no sistema mediante acesso ao sitio
WWW.Siga.ap.gov.br.

16.1.4.A impugnagao devera conter os seguintes dados do interessado ou de quem o represente:
nome e enderego completos, telefone, data e assinatura do interessado ou de seu representante, formulagéo do
pedido, com exposicao dos fatos e seus fundamentos.

16.1.4.1.A decisdo do (a) Pregoeiro (a) a respeito da impugnagéo sera publicada no sitio
www.siga.ap.gov.br.

16.1.5.Decaird do direito de impugnar os termos do presente edital o licitante que nao apontar as
falhas ou irregularidades supostamente existentes no ato convocatério até o segundo dia Util que anteceder a
data de realizagdo do pregdo. Sendo intempestiva, a comunicagdo do suposto vicio, esta ndo suspendera o
curso do certame.

‘ SEGAO XVII - DO PEDIDO DOS ESCLARECIMENTOS |

17.1.0s pedidos de esclarecimentos referentes ao processo licitatorio deveréo ser enviados ao (a) Pregoeiro (a),
até 03 (trés) dias Uteis anteriores a data fixada para a abertura da sess&o publica, exclusivamente por meio
eletrdnico, via internet, em campo préprio no sistema mediante acesso ao sitio www.siga.ap.gov.br.

17.1.1.Nos pedidos de esclarecimentos encaminhados, os interessados deverao se identificar (CNPJ,
Razao Social e nome do representante que pediu esclarecimentos, se pessoa juridica e CPF para pessoa fisica)
e disponibilizar as informagdes para contato (enderego completo, telefone, fax e e-mail).

| SECAO XVIIl - DOS RECURSOS |
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18.1.Declarada a vencedora, o (a) Pregoeiro (a) abrira o prazo de 02h (duas horas), quando, a partir de entéo,
dentro deste prazo estipulado, qualquer licitante podera, imediatamente, em campo préprio do sistema, sitio
www.siga.ap.gov.br, manifestar sua intengéo de recorrer, de forma motivada, isto &, indicando contra qual (is)
deciséo (des) pretende recorrer e por qual (is) motivo(s).

18.1.1.Havendo quem se manifeste, cabera ao (a) Pregoeiro (a) verificar a tempestividade e a
existéncia de motivagao da intengéo de recorrer, para decidir se admite ou néo o recurso, fundamentadamente.

18.1.2.Nesse momento o (a) Pregoeiro (a) ndo adentraré no mérito recursal, mas apenas verificara as
condicdes de admissibilidade do recurso.

18.2. A falta de manifestagdo motivada da licitante quanto a intencdo de recorrer importara a decadéncia desse
direito, podendo o (a) pregoeiro (a) adjudicar o objeto do certame a licitante declarada vencedora e,
posteriormente, encaminhar os autos a autoridade competente para homologagao.

18.2.1.Para efeito do disposto no item anterior, manifestacdo imediata é aquela efetuada via
eletronica - internet, no periodo maximo de 02h (duas horas) apds o (a) Pregoeiro (a) comunicar aos
participantes, por meio do sistema eletronico, o resultado da classificagdo final; € manifestagdo motivada é a
descri¢do sucinta e clara do fato que motivou a licitante a recorrer.

18.3.Uma vez admitido o recurso, a recorrente tera, a partir de entdo, o prazo de 03 (trés) dias Uteis para
apresentar as razdes, pelo sistema eletrénico, ficando as demais licitantes, desde logo, intimadas para,
querendo, apresentarem confrarrazdes também pelo sistema eletronico, em outros 03 (trés) dias Uteis, que
comecardo a contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

18.4.As razdes e contrarrazbes do recurso poderdo ser apresentadas, excepcionalmente, através do e-mail:
licita15@pge.ap.gov.br / coordlicit@pge.ap.gov.br, em extensado “pdf’, ou, ainda, podera ser protocolizada,
no setor de protocolo da Procuradoria- Geral do Estado - PGE, no endereco constante no item 4.1 deste Edital,
e enderecada a Central de Licitagbes e Contratos — CLC/PGE, no prazo determinado no item 18.3.

18.5.0 (s) recurso (s), porventura interposto (s), tera (&0) efeito suspensivo, nos termos do art.109, §2° da Lei n.°
8.666/1993 e, sera (&o) dirigido ao Procurador Coordenador da Central de Licitagdo e Contratos — CLC/PGE, por
intermédio do (a) Pregoeiro (a), o (a) qual poderéa reconsiderar sua deciséo, em 05 (cinco) dias Uteis ou, nesse
mesmo prazo, encaminha-lo (s) ao Procurador-Geral do Estado, devidamente informado (s), para apreciagao e
deciséo, no prazo de 05 (cinco) Uteis, contado do recebimento do recurso, sob pena de responsabilidade.

18.6. 0 acolhimento do recurso invalida tho somente os atos insuscetiveis de aproveitamento.

18.7.Decididos o0s recursos e constatada a regularidade dos atos praticados, a autoridade competente
adjudicara o objeto e homologara o procedimento licitatorio.

18.8.N4o serdo conhecidos os recursos interpostos, sem manifestagdo prévia, em formulario préprio, no ato da
sessdo publica e, fora dos respectivos prazos legais, enviados por fax, bem como os que néo contiverem a
identificagdo ou assinatura do responsavel legal ou representante da empresa.

18.9.0s autos do processo permanecerdo com vistas fraqueadas aos interessados, na Coordenadoria de
Licitagdo da CLC/PGE.

\ SEGAO XIX - DA ADJUDICAGAO E HOMOLOGAGAO
19.1. A adjudicag@o do objeto deste Preg&o ocorrera pelo critério de MENOR PREGO POR LOTE.

19.2.0 objeto deste Pregao sera adjudicado pelo (a) Pregoeiro (a), a licitante vencedora, salvo quando
houver recurso, hipotese em que a adjudicagéo cabera a autoridade competente para a homologagao (art. 28 do
Decreto Estadual n.° 2.648/2007).
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19.3. A homologacgéo deste Pregdo compete ao Procurador-Geral do Estado do Amapa, podendo ser delegado
ao Procurador Coordenador da Central de Licitagbes e Contratos (p. Unico do art. 17 do Decreto Estadual n.°
3.184/2016).

’ SEGAO XX - DA ATA DE REGISTRO DE PREGOS - ARP

20.1. Apds a homologagao do resultado do julgamento, a licitante adjudicataria sera convocada para firmar a Ata
de Registro de Precos - ARP, conforme minuta constante no Anexo VI deste edital, no prazo maximo de 05
(cinco) dias Uteis, sob pena de decair do direito a ter o seu prego registrado.

20.2. Sera incluido, na respectiva ARP, o registro dos licitantes que aceitarem cotar os bens ou 0s servigos com
precos iguais ao da licitante vencedora do certame, obedecida a ordem de classificacdo e os quantitativos
propostos, bem como a localidade onde seréo prestados os servigos, em consonancia com o inciso | e alineas
do art.13 do Decreto Estadual n.° 3.182/2016.

20.3.0 prazo fixado no item 20.1 podera ser prorrogado uma Unica vez e por igual periodo, desde que a
solicitagdo seja apresentada ainda durante o transcurso do intersticio inicial, ocorrendo motivo justificado e
aceito pela Central de Licitages e Contratos — CLC/PGE.

20.4.0 prazo de validade da ARP sera de até 12 (doze) meses, a contar de sua publicagéo, incluidas eventuais
prorrogagdes, conforme o inciso l1l do § 3° do art. 15 da Lei n.° 8.666/1993.

20.5.E facultado & Administragdo, quando o vencedor ndo assinar a ARP, no prazo e condicées estabelecidos,
convocar as licitantes remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas
condicdes propostas pelo primeiro colocado, podendo, ainda, revogar a licitagdo independentemente da
cominagao prevista no art. 7° da Lei n.° 10.520/2002.

20.6.A ata de registro de pregos implicard compromisso de fornecimento nas condigdes estabelecidas, apos
cumpridos os requisitos de publicidade.

20.6.1. A recusa injustificada do fornecedor classificado em assinar a Ata, dentro do prazo
estabelecido no item 20.1, ensejara a aplicacao das penalidades legalmente estabelecidas.

20.7.0s pregos consignados na Ata de Registro de Pregos seréo fixos e irreajustaveis durante o periodo de sua
vigéncia, ressalvando-se o disposto no art.19 do Decreto Estadual n.° 3.182/2016.

20.8.A Contratagdo com os fornecedores registrados sera formalizada pelos 6rgéos participantes, constantes no
item 4.2, por intermédio do instrumento contratual, emissdo de nota de empenho de despesa ou outro
instrumento habil, conforme o disposto no art. 62 da Lei n.° 8.666/1993, emitida ap6s a autorizagdo de compra
pelo érgéo gerenciador da ata.

20.9. Desde que devidamente justificada a vantagem, a Ata de Registro de Pregos, durante sua vigéncia, podera
ser utilizada por qualquer 6rgdo ou entidade da Administragdo Publica que ndo tenha participado do
procedimento licitatorio, mediante anuéncia do 6rgdo gerenciador, nos termos do art. 24 do Decreto Estadual n.°
3.182/2016.

20.10. As aquisigdes ou contratacdes adicionais a que se refere o item anterior ndo poderdo exceder, por
6rgéo ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatério e registrados na ata
de registro de pregos para o 6rgao gerenciador e drgaos participantes.

20.11. O quantitativo decorrente das adesdes a ata de registro de pregos néo podera exceder, na totalidade,
ao quintuplo do quantitativo de cada item registrado na ata de registro de pregos para o 6rgdo gerenciador e
6rgéo participante, independente do nimero de érgaos néo participantes que aderirem.

20.12. E vedado efetuar acréscimo nos quantitativos fixados pela ata de registro de prego, inclusive o
acréscimo de que o § 1° do art. 65 da Lei n.° 8.666/1993 trata.
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20.13. Justifica-se a previsao para adesao por 6rgdo ou entidade da Administragdo Publica ndo participante do
certame licitatorio pelos seguintes motivos:

a) A missao institucional da Central de Licitagdes e Contratos do Estado CLC, como 6rgéo que visa a
centralizagdo dos processos licitatorios dos érgdos e entidades do Poder Executivo Estadual em prol da
economicidade e eficiéncia nas contratagdes estaduais;

b) A comprovada economicidade nas contratages para a Administracdo Publica, tanto em termos de
custos para se realizar um procedimento licitatério onde ja se tem registrado o produto a ser adquirido em atas
de registro de pregos vigentes, quanto em termos de economia de escala, tendo em vista que a CLC é o érgao
responsavel pela centralizagdo e racionalizagéo dos procedimentos licitatorios do Estado;

¢) Considerando a previsdo legal constante no art. 5° XIV e art. 24, do Decreto estadual n°
3.182/2016, que regula o Sistema de Registro de Precos no Amapa, sendo observado o principio da legalidade;

d) E, ainda, para atendimento de necessidades urgentes de contratagdo por érgéos que, por algum
motivo, ndo tem disponivel o tempo necessario a realizagdo de seu proprio procedimento licitatorio,
considerando a celeridade e objetividade nas contratagdes através da adesao a atas de registro de precos cujo
objeto j& fora previamente e devidamente especificado e licitado pelo 6rgdo gerenciador, seguindo-se os ritos de
um procedimento licitatdrio, e sob a observancia dos érgéos de controle.

‘ SEGAO XXI - DA REVISAO E DO CANCELAMENTO DOS PREGOS REGISTRADOS

21.1. A ata de registro de pregos podera sofrer alteracbes, obedecidas as disposi¢des contidas no art. 65 da Lei
n.° 8.666/1993 c/c o artigo 14 do Decreto Estadual n.° 3.182/2016.

21.2.0s precos registrados poderéo ser revistos em decorréncia de eventual reducdo daqueles praticados no
mercado ou de fato que eleve o custo dos servicos ou bens registrados, cabendo a Procuradoria-Geral do
Estado, por meio da Central de Licitagbes e Contratos (6rgdo gerenciador) promover as negociagdes
necessarias junto aos fornecedores registrados, observadas as disposigdes contidas na alinea “d” do inciso II, do
caput do art.65 da Lei n.°8.666/1993.

21.3.Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao prego
praticado no mercado, a Central de Licitacdes e Contratos, nos termos do art.20 e incisos do Decreto Estadual
n.° 3.182/2016, podera convocar o fornecedor visando & negociagdo para reducdo de pregos e sua adequagao
ao pratico no mercado ou; liberar o fornecedor do compromisso assumido, sem aplicagdo da penalidade, caso
frustrada a negociagdo ou; convocar os demais fornecedores registrados visando promover igual oportunidade
de negociagéo, observada a ordem de registro e classificacéo.

21.4.Quando o prego registrado tornar-se inferior aos pregos praticados no mercado e o fornecedor nao
puder cumprir o compromisso, inicialmente assumido, podera, mediante requerimento, devidamente instruido,
pedir revisdo dos precos ou 0 cancelamento do prego registrado, comprovadas as situagdes elencadas na alinea
“d” do inciso Il, ou do §5° do art.65 da Lei n.°8.666/1993, caso em que a Central de Licitagdes e Contratos —
CLC/PGE (6rgéo gerenciador), com base no art.21 e incisos do Decreto Estadual n.® 3.182/2016, podera
negociar os precos, visando a manutengdo dos pregos inicialmente registrados ou; liberar o fornecedor do
compromisso assumido, caso a comunicagéo ocorra antes do pedido de fornecimento e, sem a aplicagéo da
penalidade, se confirmada a veracidade dos motivos e comprovantes apresentados ou; convocar 0s demais
fornecedores, para assegurar iguais oportunidades de negociag&o.

21.4.1.A fixacao do novo prego pactuado devera ser consignada em Termo Aditivo a Ata de Registro de
Pregos, com as justificativas cabiveis, observada a anuéncia das partes;

21.4.2.Nao havendo éxito nas negociagdes, o 6rgdo gerenciador devera proceder a revogagédo da ata
de registro de precgos, conforme o caso, adotando as medidas cabiveis para obtencdo da contratagdo mais
vantajosa.
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21.5.0 registro de preco do fornecedor serd cancelado pela Administragdo, quando o mesmo descumprir as
condigbes da Ata de Registro de Precos ou; néo retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administragdo, sem justificativa aceitavel ou; ndo aceitar reduzir o seu prego registrado, na
hipétese de este se tornar superior aqueles praticados no mercado ou; Sofrer sangao prevista nos incisos Il ou
IV do Caput do Art. 87 da Lei n.° 8.666, de 1993, ou no art. 7° da Lei n.° 10.520, de 2002.

21.6.De acordo com o art. 19 do Decreto Estadual n® 3182, o prego registrado podera ser revisto em decorréncia
de eventual variagdo daqueles praticados no mercado, ou de fato que altere o custo dos servigos ou bens
registrados, cabendo ao 6rgdo gerenciador promover as negociagdes junto aos fornecedores, observadas as
disposicdes contidas na alinea "d" do inciso Il, do caput do art. 65, da Lei n® 8.666, de 1993. As demais
condigOes e ritos para que a revisdo de precos seja realizada estdo previstas nos arts. 20 e 21 do Decreto
Estadual n° 3182/2016.

21.7.No decurso da Ata, quaisquer alteragdes nos pregos da tabela deverdo ser informadas a esta Central
de Licitagdes, sendo necessario o envio de nova tabela contendo as alteragbes devidamente registradas e
justificadas.

21.8.0 cancelamento do registro de pregos, nas hipteses previstas no p. Unico do art.22 do Decreto Estadual
n.° 3.182/2016, sera formalizado por despacho do érgao gerenciador, assegurado o contraditério € a ampla
defesa.

21.9.0 cancelamento do Registro de Pregos podera ocorrer por razéo de interesse publico ou a pedido do
fornecedor, na ocorréncia de fato superveniente, decorrente de caso fortuito ou forga maior, que prejudique o
cumprimento da Ata, devidamente comprovados e justificados.

‘ SEGAO XXII - DO TERMO DE CONTRATO

22.1. A contratagdo com o fornecedor registrado, de acordo com a necessidade de cada 6rgéo participante
deste certame, sera formalizada por intermédio de Instrumento Contratual e ocorrerd no momento em que surgir
a necessidade de realizagdo dos servigos, bem como quando conveniente e oportuno a Administragao
Contratante.

22.1.1.Quando convocada para assinatura do instrumento contratual, acima mencionado, a empresa
adjudicada devera apresentar o Certificado de Registro Cadastral - CRC, emitido pelo Cadastro Central de
Fornecedores — CCF/CLC/PGE, situado no enderego constante no item 5.1 deste Edital, consoante determina o
Decreto Estadual n.° 1.249, de 08 de Abril de 2016.

22.2. A licitante convocada para assinar o contrato devera, no ato da assinatura do mesmo, comprovar o
seguinte:

22.2.1. Dispor de um técnico em manutengédo de equipamentos de informatica, legalmente habilitado,
para exercer as atividades e responsabilidade técnica dos servigos contratados.

22.3. A convocagdo de que trata o item 22.1 devera ser atendida no prazo maximo de 05 (cinco) dias, a partir
da data de convocacdo pela Contratante, sob pena de decair o direito de fornecimento do objeto. Este prazo
podera ser prorrogavel 01 (uma) Unica vez, quando solicitado pela licitante, durante o seu transcurso, desde que
ocorra motivo justificado e aceito pela Administragéo.

22.4. A recusa injustificada em assinar o Contrato e em receber a Nota de Empenho implicara na inexecugéo
total do compromisso assumido, sujeitando a empresa a aplicagio das sangdes legalmente estabelecidas.

22.5. A entrega da respectiva Nota de Empenho ficara diretamente condicionada - como solenidade de
tratamento reciproco - ao ato formal de assinatura do respectivo contrato, cabendo a empresa, para tanto:

22.4.1.Fazer-se representar por profissional devidamente habilitado a examinar - comparando - a
minuta com o instrumento obrigacional definitivo;
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22.4.2.Autorizar o seu representante, ndo havendo divergéncia entre os documentos cotejados, a
firmar em seu nome o referido contrato.

22.6. N&o serdo admitidos recursos, protestos, representacgdes, ressalvas ou outra forma de discordéncia ou
inconformismo a quaisquer topicos do contrato que guardem absoluta conformidade com sua minuta, em
expressao e substancia.

22.7. Ao assinar o instrumento contratual e retirar a Nota de Empenho, a empresa adjudicada obriga-se a
executar o objeto, conforme especificacées e condigbes contidas neste Edital, em seus anexos e também na
proposta apresentada. Prevalecendo-se, no caso de divergéncia, as especificacdes e condigdes dispostas neste
Edital.

‘ SEGAO XXIIl - DOS PRAZOS E CONDIGOES DE EXECUGAO DOS SERVIGOS |

231 Os critérios de recebimento e aceitagdo do objeto, bem como os prazos e condi¢bes de entrega dos
servicos estdo descritos no Termo de Referéncia, Anexo | deste Edital.

‘ SEGAO XXIV - DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA |

24.1 As obrigagcdes da CONTRATANTE e CONTRATADA estéo descritas no Termo de Referéncia, Anexo |
deste Edital.

| SEGAO XXV - DAS CONDIGOES DE PAGAMENTO |

25.1.Para os itens 2 e 3 do Anexo | do Termo de Referéncia, por se tratar de Aquisicdo, 0 pagamento destes
sera efetuado em até 30 (trinta) dias, apos entregue e aceito definitivamente a totalidade do objeto, mediante o
processamento normal de liquidagao e liberagdo dos recursos financeiros;

25.2.Em atencZo aos itens 1, 4, e 5, que tem como finalidade a prestacdo de servigos continuados, os
pagamentos serdo efetuados mensalmente com a apresentacdo pela CONTRATADA de Nota Fiscal, juntamente
com os relatérios gerenciais de servigos, quando serdo contabilizados 0s servicos prestados e 0os pagamentos
devidos;

25.3.Para qualquer modalidade de contratacdo o0 CONTRATANTE, devera efetuar a analise dos relatorios
gerenciais de servigos em até cinco dias Uteis do recebimento destes. Apds manifestacéo formal do Contratante,
a CONTRATADA deveréa emitir as notas fiscais de cobranga em até 10 (dez) dias Uteis da manifestagao;

25.4.E condicdo para o processamento do pagamento a apresentagao por parte da CONTRATADA da Nota
Fiscal/Fatura referente ao(s) servigo(s) regulamente prestado(s), acompanhada dos documentos de regularidade
perante a Fazenda Federal, Estadual e Municipal, INSS, FGTS e Ministério do Trabalho (CNDT), conforme o
disposto no Art. 29 da Lei n° 8.666/93 e nos arts. 6° e 7°, inciso Il, do Decreto Estadual n® 1278/2011; junto ao
Fiscal Designado, para que se proceda a devida certificagdo da despesa executada.

25.5.0 pagamento poderé ser creditado em favor da empresa, através de ordem bancéria, na entidade bancéria
indicada na proposta, cabendo ao interessado informar com clareza o nome do banco, assim como 0s nimeros
da respectiva agéncia e da conta corrente em que devera ser efetivado o crédito, ou por meio de fatura com
utilizagéo do cddigo de barras;

25.6.Cabera a CONTRATADA informar com clareza o nome do banco, assim como os nimeros da respectiva
agéncia e da conta-corrente em que devera ser efetivado o crédito;

25.7.A CONTRATANTE reserva-se ao direito de descontar da(s) Nota(s) Fiscal(is)/Fatura(s) a serem pagas,
qualquer débito existente da empresa em consequéncia de penalidade aplicada durante a prestacdo dos
Servigos;

25.8.Nenhum pagamento sera efetuado a empresa, enquanto pendente de liquidagdo qualquer obrigacdo
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isto gere direito ao pleito de
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reajustamento ou corre¢do monetéaria do valor inicial.

25.9.No caso de eventual atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma forma
para tanto, fica convencionado que a taxa de atualizacdo financeira devida pela contratante, entre a data acima
referida e a correspondente ao efetivo adimplemento da parcela, sera mediante a aplicagdo da seguinte formula:

EM=1x N x VP, onde:
| = indice de atualizagéo financeira;
| = (TX/100)
365
TX = Percentual da taxa de juros de mora anual (= 6%);
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

| SEGAO XXVI - DO ACOMPANHAMENTO E DA FISCALIZAGAQ

26.1. Os critérios de fiscalizagdo dos servigos estdo descritos no Termo de Referéncia, Anexo | deste Edital.

‘ SEGAO XXVII - DAS SANGOES ADMINISTRATIVAS

27.1.Com fundamento no Art. 7° da Lei n® 10.520/2002 e Art. 29 do Decreto Estadual n°® 2.648/2007, ficara
impedida de licitar e contratar com o Estado do Amapa e seré descredenciada do cadastro de fornecedores,
pelo prazo de até 5 (cinco) anos, sem prejuizo demais cominagdes legais, a CONTRATADA que:

a) Nao mantiver a proposta;

b) Convocada dentro do prazo de validade da sua proposta néo assinar o contrato no prazo
estabelecido, néo aceitar ou retirar a nota de empenho;

¢) Deixar de entregar a documentagéo exigida no certame ou apresentar documentacao falsa;
d) Ensejar o retardamento da execug&o do objeto;

e) Fornecer material que néo atenda a especificagéo exigida no edital;

f) Falhar ou fraudar na execugéo do contrato;

g) Comportar-se de modo inidéneo;

h) Fizer declaragéo falsa;

i) Cometer fraude fiscal.

27.2.Para os fins da alinea “h”, reputar-se-ao inidéneos atos como os descritos nos Arts. 90, 92, 93, 94, 95 e 97
da Lei n°® 8.666/1993.

27.3.Com fundamento nos artigos 86 e 87 da Lei n° 8.666/1993 e suas alteragbes, a CONTRATADA ficara
sujeita, no caso de atraso injustificado, assim considerado pela Administragdo, inexecugdo parcial ou
inexecucdo total das obrigacdes, sem prejuizo das responsabilidades civil e criminal, as seguintes

penalidades:

a) Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos
para a CONTRATANTE;
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b) Multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado e por ocorréncia
de fato em desacordo com o proposto e o estabelecido neste edital, até o maximo de 15% (quinze por cento)
sobre 0 valor da parcela inadimplida, recolhida no prazo méximo de 15 (quinze) dias corridos, uma vez
comunicados oficialmente;

¢) Multa compensatéria de até 15% (quinze por cento) sobre o valor total do Contrato, no caso de
inexecugdo total do objeto e pela recusa em retirar a Nota de Empenho, recolhida no prazo maximo de 15
(quinze) dias corridos, uma vez comunicada oficialmente, e sem prejuizo da aplicagdo de outras sangdes
legalmente previstas;

d) Em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual da alinea anterior,
sera aplicada de forma proporcional a obrigacdo inadimplida;

e) Suspensao temporaria de participar em licitagdo, pelo prazo de até 02 (dois) anos, em relagdo
ao 6rgdo da administracéo ou entidade Contratante que a aplicou;

f) Impedimento de licitar e contratar com o Estado do Amapa com o consequente descredenciamento
do Cadastro Central de Fornecedores do Estado do Amapa, pelo prazo de até cinco anos;

g) Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

27.4.Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n.° 8.666, de 1993, a CONTRATADA que:

a) tenha sofrido condenacéo definitiva por praticar, por meio doloso, fraude fiscal no recolhimento de
quaisquer tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

¢) demonstre n&o possuir idoneidade para contratar com a Administragéo em virtude de atos ilicitos
praticados.

27.5.As sangbes previstas nas alineas “a”, “¢” e “f" do item 27.3 desta Segdo poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

27.6.A aplicagao de qualquer das penalidades previstas neste instrumento realizar-se-a mediante
processo administrativo que assegure o contraditorio e a ampla defesa, observando-se o rito previsto na
Lei n® 12.846/2013 (Lei Anticorrupgao), e, subsidiariamente, o procedimento previsto na Lei n° 8.666/1993
e na Lei n® 9.784/1999;

27.7.A competéncia para processamento das penalidades, antes da homologacao da Licitagdo, é da
Central de Licitagoes e Contratos. Apés, a responsabilidade sera do respectivo 6rgao CONTRATANTE.

27.8.Em atencdo ao principio da proporcionalidade, na estipulagdo das sangdes, a autoridade competente,
devera considerar a gravidade da conduta do infrator, o carater educativo da pena, o grau de comprometimento
do interesse publico e o prejuizo pecunidrio decorrente das irregularidades constatadas;

27.9.A CONTRATANTE podera reter dos pagamentos devidos a CONTRATADA, como medida cautelar,
independentemente de sua manifestacdo prévia, valor relativo a eventual multa a ser aplicada em razéo de
inadimplemento contratual, com base no Art. 45 da Lei n® 9.784/1999.

27.10. O valor da multa aplicada sera descontado dos pagamentos eventualmente devidos 8 CONTRATADA
ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.
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27.11. Aplicada a penalidade de multa, apds regular processo administrativo, e observado o disposto nas
condigdes deste Edital, a licitante sera notificada para efetuar o recolhimento do seu valor, no prazo de 30 (trinta)
dias, contados da notificagéo.

27.12. Se, durante o processo de aplicagao de sangdo, houver indicios de pratica de ato ilicito tipificado pela Lei
n® 12.846, de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo
administrativo necessérias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decis@o sobre a eventual instauracdo de investigagao
preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

27.13. O processamento do PAR n&o interfere no seguimento regular dos processos administrativos especificos
para apuracdo da ocorréncia de danos e prejuizos a Administragdo Publica Estadual resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participa¢ao de agente publico.

27.14. As situagdes dispostas no art. 78 da Lei 8.666/93 poderdo ensejar, a critério da Administracéo, a rescisao
unilateral do contrato.

‘ SEGAO XXVIIl - DA ANULAGAO E REVOGAGAO

28.1. A autoridade competente pela homologagéo do certame podera revogar a licitagdo em face de razbes de
Interesse Publico, derivadas de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar tal conduta, devendo anula-la por ilegalidade, de oficio ou por provocacdo de qualquer pessoa,
mediante ato escrito e fundamentado.

28.2.As licitantes ndo terdo direito a indenizacdo em decorréncia da anulagdo do procedimento licitatorio,
ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver suportado no
cumprimento do Contrato.

28.3.No caso de desfazimento de processo licitatério, fica assegurado o direito ao contraditério e & ampla
defesa.

| SEGAO XXIX - DAS DISPOSIGOES FINAIS

29.1.As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagéo da disputa entre
os interessados, desde que ndo comprometam o interesse da Administragcdo, o principio da isonomia, a
finalidade e a seguranga da contratagéo.

29.2.Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-& o dia do inicio e incluir-se-
a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragao.

29.3.0 desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento da licitante, desde
que seja possivel o aproveitamento do ato, observado os principios da isonomia e do interesse publico.

29.4.Em caso de divergéncia entre o sistema SIGA e disposi¢des deste Edital, prevalecerdo as informagoes
constantes no sistema.

29.5.A indicagédo do lance vencedor, a classificagdo dos lances apresentados e demais informagdes relativas a
sessdo publica virtual deste Pregéo constardo em ata divulgada no sistema eletrénico.

29.6.Para todas as referéncias de tempo contidas neste edital sera observado o horario de Brasilia (DF) e,
dessa forma, serdo registradas no sistema eletronico e na documentagéo relativa ao certame.

29.7.A presente licitagdo somente podera vir a ser revogada por razdes de interesse publico, decorrentes de fato
supervenientes, devidamente comprovada, ou anulada, no todo ou em parte, por ilegalidade, de oficio por
provocagao de terceiros, mediante ato escrito e devidamente fundamentado.
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29.8.E facultada ao (a) Pregoeiro (a) ou & Autoridade Superior, em qualquer fase da licitagdo, a promogéo de
diligéncia, destinada a esclarecer ou complementar a instrugdo do procedimento licitatério, vedada a incluséo
posterior de documento ou informacao que deveria constar no ato da sesséo publica.

29.9.As licitantes sd@o responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase desta licitagéo.

29.10. Nenhuma indenizagdo sera devida aos licitantes pela elaboragao e/ou apresentagdo de documentagéo
relativa ao presente pregao e/ou em decorréncia da anulagdo do procedimento licitatério.

29.11. Sao partes integrantes deste Edital os seguintes anexos:

ANEXO | - Termo de Referéncia;
ANEXO II - Modelo de Proposta de Pregos;
ANEXO Il - Modelo de Declaracdo de ME/EPP;
ANEXO IV - Modelo de Declaragéo de inexisténcia de fato impeditivo de habilitagéo;
ANEXO V - Modelo de Declaragao (Requisitos Constitucionais);
ANEXO VI - Minuta da ata de registro de precos;
ANEXO VII - Minuta do contrato.

| SEGAO XXX - DO FORO

30.1. As questdes decorrentes da execugdo deste Instrumento Convocatorio, que ndo possam ser dirimidas
administrativamente serdo processadas e julgadas no Foro da Justiga Estadual — Comarca de Macapa/AP, com
exclusédo de qualquer outro, por mais privilegiado que seja.

Macapa-AP, 13 de janeiro de 2021.

Bernardo Firmino Martins de Souza
Coordenadoria de Padronizagao de Documentos - CLC/PGE
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’ ANEXO | - TERMO DE REFERENCIA

Aprovo o presente Termo de Referéncia,
nos termos da Lei n.° 10.520/2002.

Rodrigo Marques Pimentel
Procurador Chefe da Central de
Licitacdes e Contratos

TERMO DE REFERENCIA

REGISTRO DE PREGOS PARA CONTRATAGAO DE EMPRESA ESPECIALIZADA NO SERVIGO DE
SOLUGAO INTEGRADA DE INTELIGENCIA CIBERNETICA, INCLUINDO ACESSO ILIMITADO AO
CONSOLE PARA INVESTIGAGAO E ANALISE DE INCIDENTES CIBERNETICOS, SUPORTE TECNICO,
INSTALAGAO E TREINAMENTO, VISANDO ATENDER AS NECESSIDADES DOS ORGAOS E ENTIDADES
DA ADMINISTRAGAO PUBLICA DO ESTADO DO AMAPA.

MACAPA-AP
2020
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1. OBJETO

Registro de Precos para Contratagdo e Empresa Especializada no Servigo de Solugao Integrada de
Inteligéncia Cibernética, incluindo Acesso llimitado ao Console para Investigacdo e Andlise de Incidentes
Cibernéticos, Suporte Técnico, Instalagdo e Treinamento, visando atender as necessidades do Centro de Gestéo
a Tecnologia da Informagdo — PRODAP e Secretaria de Estado da Fazenda - SEFAZ, conforme condicdes,
especificagdes e quantitativos e exigéncias constantes neste instrumento.

2. JUSTIFICATIVA

O Centro de Gestdo da Tecnologia da Informagdo - PRODAP tem como missdo ser provedor de
solugdes estratégicas em Tecnologia da Informagdo e Comunicagdo dentro de padrdes estabelecidos de
qualidade e seguranga, prestando suporte necessario ao Governo do Estado do Amapa na tomada de decis&o,
de forma a contribuir para eficiéncia e acessibilidade do servigo plblico prestado a populagéo.

Como autarquia com atuacdo na area de tecnologia de informacdo e comunicagdo do Governo do
Amapa, o PRODAP figura como importante organizagdo na trajetéria de modernizagao do setor publico. Um
compromisso que se reflete no engajamento permanente de seu capital intelectual e de sua infraestrutura
tecnolégica na informatizagéo da administracdo publica estadual. Em sintonia com os programas de Governo,
seu foco é a racionalizagdo da maquina publica, que deve estar preparada para prestar servicos sempre mais
ageis e de melhor qualidade & populagdo, em suas demandas nas mais diversas areas, a exemplo da saude,
educacdo, seguranca, efc.

Atualmente os ataques cibernéticos s&o uma realidade latente e tém afetado diversos oOrgéos
governamentais, ocasionando grandes prejuizos tais como: parada na prestacdo de servigos ao cidadéo e roubo
de informagdes protegidas por sigilo legal. Exemplo disso foi 0 ataque do ransomware “Wanna Cry” que afetou,
de maneira significativa e amplamente noticiada, a operagéo de sistemas de informagéo de diversos 6rgdos
publicos nos anos de 2018 e 2019.

Com o intuito de gerar evidéncias para fins de investigacdo de incidentes cibernéticos, o0 PRODAP
armazena grande quantidade de eventos e logs de seguranca gerados por diversos sistemas computacionais,
tais como de autenticagdo, de firewall, de antivirus, de auditoria, de intrusdo, entre outros. A excessiva
quantidade de dados, o processamento isolado em cada solugéo e o0 armazenamento distribuido desses eventos
acabam por dificultar demasiadamente o reconhecimento e andlise de eventuais ameagas cibernéticas que
tenham comprometido a confidencialidade e integridade dos dados gerenciados por este Instituto.

Ademais, 0 PRODAP n&o dispde de mecanismos computacionais capazes de armazenar, indexar e
analisar o trafego de pacotes de rede por longo periodo de tempo, que seriam muito Uteis na identificagdo de
padrdes comportamentais, problemas de performance ou incidentes cibernéticos em tempo real ou na analise do
histérico de dados. Assim, a equipe de resposta a incidentes atua basicamente de maneira reativa e com fonte,
apenas, nas evidéncias armazenadas estaticamente nos dispositivos de segurancga da informagao e de rede.

Como a quantidade de dados e metadados de seguranga, como eventos, logs, flows, € muito elevada e
provida por diversas fontes, o desafio maior esta na necessidade de centraliza-los independente da solug¢éo que
0s gerou, relacionando-os e provendo inteligéncia, a fim de facilitar o trabalho do analista de TI. Busca-se, assim,
possibilitar monitoramento continuo e resposta aos incidentes em curto espago de tempo.

Nesse cenario, a forma encontrada para mitigar essa atuacao reativa, transformando-a em proativa, é
por meio da adogao de solugio capaz de prover inteligéncia no processo de gestdo de incidentes de operagéo e
seguranca da informacg&o, aumentando a eficiéncia e eficacia da Equipe de Resposta a Incidentes do PRODAP.

A contratacdo em tela possibilitara:
a) operacionalizar a Gestao de Incidentes de Seguranga da Informagéo;
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b) dispor de meios tecnoldgicos eficientes para a atuagéo da Equipe de Tratamento de Incidentes de
Redes do PRODAP.

A escolha no modelo de servigo continuado de inteligéncia cibernética, no que tange ao appliance
virtual, visa manter a PRODAP com os recursos tecnoldgicos necessarios de forma a garantir que o processo de
Gestao de Incidentes de Seguranca da Informac&o sera operacionalizado de maneira adequada.

Com isso, 0s beneficios esperados sdo:

a) Eficiéncia: A solu¢do escolhida ira concentrar todos 0s insumos necessarios para que o processo de
investigacdo de incidentes de seguranga a informagéao transcorra com o melhor rendimento possivel
€ com a minimizagao de erros ou impericias;

b) Eficacia: Com o servico, a identificacdo das causas raizes dos incidentes serd mais clara, fazendo
com que a PRODAP atue de forma a propor a resolucdo definitiva para os problemas de seguranga
da informacao;

c) Economicidade: A solugdo ira tornar a atuagdo do servidor mais eficiente e eficaz, contribuindo
significativamente para a diminui¢do dos custos de operac¢do no que tange ao aproveitamento da
métrica homem-hora dos integrantes do PRODAP.

A Procuradoria Geral do Estado, por intermédio da Central de Licitagbes e Contratos, sera a
responsavel por consolidar as demandas e realizar o procedimento licitatério em nome do érgdo demandante,
visando alcangar maior eficiéncia e eficacia nas aquisicdes e contratagdes do Poder Executivo Estadual.

3. ORGAO GERENCIADOR

Conforme estatui o art. 13, Il, do Decreto Estadual n° 3.184/2016 (Regulamento da CLC) c/c art. 29,
caput, do Decreto Estadual n® 3.182/2016 (Regulamento do SRP) a Procuradoria Geral do Estado — PGE, por
intermédio da Central de Licitacdes e Contratos, exercera o papel de 6rgao gerenciador do presente Registro de
Precos.

4. ORGAOS PARTICIPANTES
Participam deste Registro de Pregos 0s seguintes érgaos:
1. Centro de Gestao da Tecnologia da Informagéo — PRODAP;
2. Secretaria de Estado da Fazenda — SEFAZ.

5. ESPECIFICAGOES TECNICAS E DAS QUANTIDADES

5.1 O servigo a ser contratado devera atender as especificagoes técnicas minimas descritas no Iltem
10, e quantidades constantes no Anexo | deste Termo;

5.2 As especificacdes técnicas descritivas do objeto, bem como os prazos, condigdes de execugao, critérios
de aceitabilidade e demais informacfes pertinentes ao objeto sdo de responsabilidade do érgéo
demandante deste processo licitatério e segue assinado pelo respectivo responsavel técnico pela
elaboracdo do presente Termo de Referéncia. As alteragdes promovidas pela Coordenadoria do
Sistema de Registro de Pregos e aprovadas pelo Procurador Chefe restringem-se a aspectos
meramente formais inerentes ao SRP, em prol da padronizagdo documental, sem adentrar nos
aspectos técnicos formulados pelo 6rgéo;

5.3 Os quantitativos previstos neste Termo de Referéncia foram definidos mediante coleta das
necessidades existentes junto ao 6rgdo demandante, levando-se em consideragdo a média anual de
consumo, na Previsdo de Consumo encaminhada, registrada por meio da INTENCAO DE REGISTRO
DE PRECOS N.° 039/2020 - CONTRATACAO DE EMPRESA ESPECIALIZADA NO SERVICO DE
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SOLUGAO INTEGRADA DE INTELIGENCIA CIBERNETICA.

6. METODOLOGIA PARA AQUISIGAO DO OBJETO

A contratagdo do objeto deste Termo dar-se-a através de procedimento licitatério na modalidade
PREGAO, na forma ELETRONICA, em conformidade com a Lei n.° 10.520/02 e com o Decreto Estadual n.°
2.648/07 e, subsidiariamente, no que couber pela Lei Federal n.° 8.666/93 (Lei de Licitagdes e Contratos) e suas
alteragbes, devendo ser utilizado o SISTEMA DE REGISTRO DE PRECOS, em virtude de tratar-se de objeto
que pelas caracteristicas ha necessidade de contratacdes sob demanda e atendimento a mais de um érgao,
conforme estatui o art. 3°, inciso | e Ill, do Decreto Estadual n.° 3.182/2016, com execugdo de acordo com as
quantidades previstas durante a validade da ATA, conforme a disponibilidade orgamentaria e a necessidade da
Administragao.

A presente Licitagdo sera do Tipo MENOR PRECO, na forma de adjudicacdo POR LOTE. Apesar da
regra de que, as obras, servigos e compras realizadas pela Administragdo deveréo ser subdivididas em tantas
parcelas quantas se comprovem técnica e economicamente viaveis, para aproveitar as peculiaridades do
mercado, com vistas a economicidade, no caso em questao, 0 agrupamento dos servigos em um unico Lote visa
sua melhor execugéo, em razédo de tratar-se de servigos complementares e indissociaveis, tendo em vista que
uma mesma empresa deve ter sob sua lideranca todos os profissionais, sob pena de n&o responder
adequadamente aos chamados, incluindo sua responsabilidade técnica, coordenando todas as acdes
necessarias ao atendimento.

O n&o parcelamento do objeto em itens, nos termos do art. 11 do Decreto Estadual n® 3.182/16, neste
caso, se demonstra técnica e economicamente vidvel e ndo tem a finalidade de reduzir o carater competitivo
da licitagao, visa, tdo somente, assegurar a geréncia segura da contratagao, e principalmente, assegurar, néo
s6 a mais ampla competicdo necessaria em um processo licitatério, mas também atingir a sua finalidade e
efetividade, que é a de atender a contento as necessidades da Administragdo Publica.

O agrupamento faz-se necessario haja vista a economia de escala, a eficiéncia na fiscalizagdo do
contrato, evitando transtornos, bem como praticidade na supervisdo do servico a ser prestado, contemplando os
principios da eficiéncia e economicidade.

Ainda no sentido do paragrafo anterior, esta justificativa impossibilita a concessdo de tratamento
diferenciado para microempresas e empresas de pequeno porte por se mostrar desvantajoso para
Administragao devido a complexidade de execucao contratual do objeto, de acordo com o inciso Ill, do Art. 49,
da Lei Complementar Estadual n° 123, de dezembro de 2006 (reserva de cotas de até 25% para contratagéo de
microempresas, empresas de pequeno e microempreendedores individuais), visto tratar-se de contratagéo de
servicos complementares e indissociaveis. A inaplicabilidade do disposto busca diminuir os riscos de prejuizo
para o conjunto ou complexo do objeto contratado.

7. DA VALIDADE DA ATA DE REGISTRO DE PRECOS

7.1 O prazo de validade da Ata de Registro de Pregos sera de até 12 (doze) meses, a contar de sua
publicagdo, incluidas eventuais prorrogagdes, nos termos do inciso Ill, § 3°, do art. 15, da Lei Federal
n.° 8.666/1993, e conforme determina o art. 14, do Decreto Estadual n.° 3.182/2016;

7.2 A Ata de Registro de Pregos estara vigente até que se tenha consumido todo o quantitativo nela
registrado ou até que atinja o prazo final de sua vigéncia, prevalecendo o que ocorrer primeiro;

7.3 A existéncia de pregos registrados ndo obriga a administragdo a firmar as contratagdes que deles
poderao advir, facultando-se a realizagdo de licitagdo especifica para a aquisigao pretendida.

8. EXIGENCIAS DE HABILITAGAO

8.1 Durante o fornecimento do objeto deste Termo de Referéncia sera exigido que a empresa fornecedora
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se mantenha em compatibilidade com as obrigacdes a serem assumidas, conforme as condicdes para
participagdo em procedimentos licitatorios previstas nos arts. 27 a 31 da Lei n° 8.666/93, bem como
com todas as condi¢des de habilitacdo para contratacdo com a Administragdo Publica, referentes as
regularidades perante as Fazendas Federal, Estadual e Municipal, ao INSS, ao FGTS e o Ministério do
Trabalho (CNDT);

8.2 Apresentar no minimo 01 (um) Atestado de Capacidade Técnica, fornecido por pessoa juridica de
direito publico ou privado, de reconhecida idoneidade, para quem a empresa preste ou tenha prestado
servico de igual natureza e compativel em caracteristicas, quantidades e prazo com o objeto da
licitagao.

9. RECURSO ORGAMENTARIO

As despesas decorrentes da contratagdo do objeto deste Termo correrdo a conta dos recursos especificos
dos orgdos e entidades participantes, cuja Fonte, Programa, A¢&o e Elementos de Despesas constardo nos
respectivos contratos e notas de empenho, quando da efetiva contratagdo, observadas as condi¢cdes
estabelecidas no processo licitatdrio.

10. ESPECIFICAGOES TECNICAS DO SERVIGO
10.1 SISTEMA DE MONITORAGAO PARA CIBERSEGURANGA (PEQUENO PORTE - VIRTUAL)

10.1.1 Realizar andlises, aprendizado de maquina e deteccdes de eventos de seguranga a nivel de
rede e aplicacdes (camada 7);

10.1.2 Deve realizar o parse de metadados em tempo real dos seguintes protocolos:
HTTP1.0e1.1;
Apache JServ Protocol (AJP);

a)
)
) Domain Name System (DNS);
)
)

o O T

Oracle Transparent Network Substrate (TNS);

e) PostgreSQL (pgsql);

f) MySQL;

g) Tabular Data Stream (TDS);

h) Server Message Block (SMB), nas versdes 1 € 2;

i) Transport Layer Security (TLS), nas versdes 1.0, 1.1 e 1.2;
j) Simple Mail Transfer Protocol (SMTP);

k) Lightweight Directory Access Protocol.

10.1.3 Instalagdo em appliance virtual, com todo software integrado pelo fabricante em formato
compativel com a plataforma Vmware;

10.1.4 Deve extrair informagdes a partir da rede, de forma passiva, em portas espelhadas em switches
(ex. SPAN, RSPAN) ou com a utilizagdo de dispositivos passivos (TAPs). Nao serdo aceitas
solugdes intrusivas, que requeiram a instalagédo de softwares em servidores ou que atuem de
forma ativa na rede;

10.1.5 Extrair metadados de requisicbes e respostas de todas as transagdes analisadas, inclusive
lentas e/ou com erros, efetuadas nos protocolos suportados, exportando os detalhes de cada
transacdo executada, de forma granular (sem sumarizar/agregar);
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10.1.6  Reconstruir o contetdo (body HTML) de requisicOes e respostas em protocolos HTTP e AJP;

10.1.7 Deve calcular métricas de performance de cada transag&o coletada, informando:

a)
b)
c)
d)
e)
f)

Tempo para abertura da conexdo TCP;

Tempo para execugao da requisi¢do pelo cliente, ap6s inicio da conexdo TCP;
Tempo para resposta da requisicao pelo servidor;

Tempo para transmisséo dos dados da resposta;

Quantidade de retransmissdes TCP (pelo cliente e pelo servidor);

Quantidade de pacotes Zero Window (pelo cliente e pelo servidor).

10.1.8 Todos os dados extraidos pelo appliance devem ser estruturados em formato JSON ou XML e
transmitidos utilizando protocolo de mensageria;

10.1.9 A reconstrucdo das transacdes/eventos nos protocolos suportados deve ser executada em
tempo real. N&o serdo aceitas solugbes que primeiro armazenam os dados (em PCAP ou
qualquer outro formato de armazenamento de pacotes de rede) e depois executam a extracdo de
metadados;

10.1.10

Executar Deep Packet Inspection (DPI) em todo trafego que chega as interfaces de coleta,
identificando aplicagdes através de assinaturas. O DPI deve identificar as seguintes aplicagdes
automaticamente: FTP, POP, SMTP, IMAP, DNS, HTTP, NFS, SMB, PostgreSQL, MySQL,
Oracle (SGBD), MS SQL, RTSP, GRE, SSH, HTTPS, HTTP Proxy, SIP, VNC, Telnet, RDP,
Websocket, Bittorrent, Youtube, Skype, Whatsapp. Nao serdo aceitas solugbes que identificam
aplicagdes apenas a partir do nimero da porta TCP/UDP;

10.1.11  Permitir configuragéo de bloqueio de pacotes nas interfaces de coleta, utilizando informagdes
de IP e portas TCP/UDP;

10.1.12 Fazer a coleta continua de fluxos e pacotes completos, em formato PCAP. Esses dados devem
ser relacionados em interface com os demais metadados extraidos dos protocolos de rede em
camada de aplicagdo, permitindo assim filtrar os dados que serdo analisados por flow ou
transagéo de rede;

10.1.13  Deve licenciar funcionalidade integrada para reconstru¢do completa de arquivos, a partir dos
PCAPs capturados, inclusive de arquivos anexos a e-mails, trafegados na web ou
compartilhados entre usuarios;

10.1.14  Deve suportar a analise de trafego Ethernet com throughput continuo de 1 Gbps (hum gigabit
por segundo);

10.1.15  Permitir a procura em transagdes e eventos armazenados, através de filtro textual. O sistema
deve indexar as informagdes coletadas;

10.1.16 Deve contemplar todo o processo de instalagdo e atualizagdo, a ser realizado nas
dependéncias do CONTRATANTE somente por profissionais autorizados pelo fabricante da
solugao;

10.1.17  Permitir a criagao de dashboards customizados, contendo apenas gréaficos e tabelas escolhidas
pelo usuario;

10.1.18 Permitir a criacdo de alarmes customizados pelo usuario, utilizando qualquer metadado
armazenado como parametro para envio de alertas;

10.1.19  Permitir o envio dos alertas para sistema de SIEM, utilizando formato CEF (Common Evento
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10.1.20
10.1.21

10.1.22

a

10.1.23

)

Format);
Possuir interface web em HTML5;

Utilizar técnicas de Machine Learning ou similares para identificar ndo apenas ataques
amplamente divulgados, mas também ataques novos ou desconhecidos (zero day);

Aprender os comportamentos de usuarios e dispositivos de rede para identificar anomalias que
possam estar envolvidas em ataques:

O aprendizado deve ser supervisionado, permitindo ao administrador do sistema confirmar ou
rejeitar eventuais comportamentos, com posterior inclusdo de tal classificagdo no aprendizado.

Detectar, pelo menos, as seguintes atividades maliciosas:

a) Acesso a enderegos IP e URLs conhecidamente maliciosas;

10.1.24

10.1.25

a

o O T

e

f)
g
h

)
10.1.26

)
)
)
)
)

1. As informacdes sobre a reputacdo dos recursos acessados devem ser fornecidas por

entidades especializadas em inteligéncia;

2. Acessos a aplicagdes realizados por mecanismos automatizados (bots).

)
)

Inundacgdes de pacotes (floods);

Ataques a usuarios e senhas de aplicacdes mediante tentativas sucessivas (brute force and
dictionary attacks);

Varreduras de redes para mapeamento de ativos e descoberta de vulnerabilidades;

Anomalias em comportamentos de usudrios da rede interna para identificagdo de Insider
Threats;

Injecdes de comandos em aplicagdes;
Movimento Lateral.

Na ocorréncia de eventos detectados com caracteristicas de ataques, alertas devem ser
produzidos com informagfes de contexto, comportamento e assinaturas pertinentes a
detecgéo;

Monitorar o status de risco de seguranca e computar reputagdo de usuarios e endpoints IP,
incluindo os seguintes tipos de dispositivos:

Estagdes de trabalho;

Impressoras;

Servidores de aplicagao;

Banco de dados;

Servidores DNS;

Dispositivos |OT;

Celulares;

Sistemas de armazenamento;

Sistemas de autenticagéo, autorizagdo (AAA) e acesso (IAM) a rede.

Deve incluir subscricdo (assinatura a servico) de APl de ameacas conhecidas (Threat
Intelligence), totalmente compativel com o sistema ofertado, permitindo acesso durante o
periodo do contrato de suporte/garantia as seguintes informagées:
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a) Lista de enderecos IP identificados como maliciosos;

b) Lista de URL (Uniform Resource Locator) classificadas como maliciosas;

d

e) Modelo de Machine Learning treinado especificamente para deteccio de Malwares;

)
)
c) Classificagdo de conteudo de servigos Web;
) Listas de hashes MD5 de arquivos classificados como maliciosos.
)

1. O algoritmo de deteccdo de Malware deve permitir a analise de pelo menos cinco mil
arquivos por minuto, através da andlise do conteudo do arquivo (sem a necessidade de
utilizagéo de sandbox);

2. Esse mddulo devera ser executado localmente, sem necessidade do envio de arquivos para
nuvem.

10.1.27 A lista com classificagdo de reputagdo de servicos Web deve conter pelo menos 25 (vinte

cinco) bilhdes de URLs;

10.1.28 As informagdes providas devem ser atualizadas dinamicamente, @ medida que novas ameacas

sdo detectadas na Internet;

10.1.29 O acesso aos dados da subscrigdo deve ser feito via HTTP REST API, de forma totalmente

integrada e orquestrada pelo sistema, para correlagdo automatizada de metadados com as
bases de ameagas conhecidas;

10.1.30 Deve fornecer informacdes de Whois e Geolocalizagdo para os enderecos IP e URL

classificadas como ameagas;

10.1.31 A API deve fornecer o historico de ameaga de um determinado enderego IP;

10.1.32  As informagdes sobre enderecos IP devem incluir quais tipos de ameacas foram identificadas,

com pelo menos as seguintes classificagdes: exploits, phishing, botnet, DoS, scanners de
portas, proxies andnimos e origens de spam,;

10.1.33 O provedor desses servigos deve possuir ciclo continuo de tratamento das informagdes,

utilizando fontes de detecgao espalhadas por todo 0 mundo.

10.2 SISTEMA DE MONITORAGAO PARA CIBERSEGURANGA (MEDIO PORTE)

10.2.1

10.2.2
10.2.3
10.2.4
10.2.5

Realizar anélises, aprendizado de maquina e deteccbes de eventos de seguranca a nivel de
rede e aplicagdes (camada 7);

a) HTTP1.0e1.1;

b) Apache JServ Protocol (AJP);

c) Domain Name System (DNS);

d) Oracle Transparent Network Substrate (TNS);

e) PostgreSQL (pgsql);

f) MySQL.
Tabular Data Stream (TDS);
Server Message Block (SMB), nas versoes 1 e 2;
Transport Layer Security (TLS), nas versdes 1.0, 1.1 e 1.2;

Simple Mail Transfer Protocol (SMTP);
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10.2.6 Lightweight Directory Access Protocol;

10.2.7 Instalagao em appliance, com hardware e software integrados pelo fabricante;

10.2.8 Deve extrair informacdes a partir da rede, de forma passiva, em portas espelhadas em switches
(ex. SPAN, RSPAN) ou com a utilizagdo de dispositivos passivos (TAPs). Nao serdo aceitas
solugdes intrusivas, que requeiram a instalagdo de softwares em servidores ou que atuem de
forma ativa na rede;

10.2.9 Extrair metadados de requisi¢des e respostas de todas as transagdes analisadas, inclusive

lentas efou com erros, efetuadas nos protocolos suportados, exportando os detalhes de cada
transacdo executada, de forma granular (sem sumarizar/agregar);

10.2.10  Reconstruir o contetido (body HTML) de requisi¢des e respostas em protocolos HTTP e AJP;

10.2.11  Deve calcular métricas de performance de cada transagéo coletada, informando:

a) Tempo para abertura da conexao TCP;
b) Tempo para execucéo da requisicdo pelo cliente, apds inicio da conexao TCP;

)

)

c) Tempo para resposta da requisicao pelo servidor;

d) Tempo para transmisséo dos dados da resposta;
)

e) Quantidade de retransmissdes TCP (pelo cliente e pelo servidor);

f) Quantidade de pacotes Zero Window (pelo cliente e pelo servidor).

10.2.12 Todos os dados extraidos pelo appliance devem ser estruturados em formato JSON ou XML e

transmitidos utilizando protocolo de mensageria;

10.2.13 A reconstrugdo das transacgbes/eventos nos protocolos suportados deve ser executada em

tempo real. Ndo serdo aceitas solugdes que primeiro armazenam os dados (em PCAP ou
qualquer outro formato de armazenamento de pacotes de rede) e depois executam a extragéo
de metadados;

10.2.14  Executar Deep Packet Inspection (DPI) em todo tr&fego que chega as interfaces de coleta,

identificando aplicagdes através de assinaturas. O DPI deve identificar as seguintes aplicages
automaticamente: FTP, POP, SMTP, IMAP, DNS, HTTP, NFS, SMB, PostgreSQL, MySQL,
Oracle (SGBD), MS SQL, RTSP, GRE, SSH, HTTPS, HTTP Proxy, SIP, VNC, Telnet, RDP,
Websocket, Bittorrent, Youtube, Skype, Whatsapp. Nao serdo aceitas solugdes que identificam
aplicagdes apenas a partir do nimero da porta TCP/UDP;

10.2.15 Possuir 4 (quatro) portas exclusivas e dedicadas para coleta de dados, em interfaces Gigabit

Ethernet, utilizando placa aceleradora com 4GB de RAM integrada. Deve executar em
hardware a marcagéo de timestamp nos pacotes coletados € a sincronizagdo de tempo com
placas similares, com precisdo de microssegundos;

10.2.16  Possuir 2 (duas) portas Ethernet 10GBase-T RJ45, capazes de receber trafego espelhado via

tunel GRE (Generic Routing Encapsulation), proveniente de espelhamento remoto (ex:
ERSPAN), extraindo em tempo real metadados de eventos contidos no tunel;

10.2.17  Possuir porta Gigabit Ethernet RJ45 dedicada para servigo Intelligent Platform Management

Interface (IPMI);

10.2.18  Permitir configuragao de bloqueio de pacotes nas interfaces de coleta, utilizando informagdes

de IP e portas TCP/UDP;

10.2.19  Fazer a coleta continua de fluxos e pacotes completos, em formato PCAP. Esses dados devem
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ser relacionados em interface com os demais metadados extraidos dos protocolos de rede em
camada de aplicagdo, permitindo assim filtrar os dados que serdo analisados por flow ou
transacéo de rede;

a) Prover capacidade de armazenamento de 40TB (quarenta terabytes), em drives NVMe,
exclusivos para armazenamento de arquivos PCAP;

b) Deve licenciar funcionalidade integrada para reconstru¢do completa de arquivos, a partir dos
PCAPs capturados, inclusive de arquivos anexos a e-mails, trafegados na web ou
compartilhados entre usuarios.

10.2.20  Performance:

a) Deve suportar a analise de trafego Ethernet com throughput continuo de 4 (quatro) Gigabits por
segundo, sem perda de pacotes;

b) Caso se julgue necessario, a performance do sistema devera ser comprovada em
demonstragdo executada no laboratério do fabricante, no prazo maximo de 15 dias, utilizando
equipamento similar ao ofertado. Nao serdo aceitos equipamentos que deixem de atender a
qualquer requisito de performance.

10.2.21 Permitir a procura em transagdes e eventos armazenados, através de filtro textual. O sistema
deve indexar as informagdes coletadas;

10.2.22 Prover capacidade de armazenamento de 10TB (dez Terabytes) brutos, em drives NVMe,
dedicados para armazenamento de metadados provenientes da rede e logs;

10.2.23 Deve contemplar todo o processo de instalagdo e atualizagdo, incluindo servigos e
equipamentos, a ser realizado nas dependéncias do Contratante somente por profissionais
autorizados pelo fabricante da solugao;

10.2.24  Todos equipamentos instalados deveréo ser homologados pelo fabricante original da solug&o;

10.2.25 As versdes de firmwares e softwares instaladas deverdo estar de acordo com os termos de
garantia do fabricante;

10.2.26  Permitir a criagdo de dashboards customizados, contendo apenas graficos e tabelas escolhidas
pelo usuario;

10.2.27 Permitir a criagdo de alarmes customizados pelo usuario, utilizando qualquer metadado
armazenado como parametro para envio de alertas;

10.2.28  Permitir o envio dos alertas para sistema de SIEM, utilizando formato CEF (Common Evento
Format);

10.2.29  Possuir interface web em HTML5;

10.2.30 Utilizar técnicas de Machine Learning ou similares para identificar ndo apenas ataques
amplamente divulgados, mas também ataques novos ou desconhecidos (zero day);

10.2.31  Aprender os comportamentos de usuarios e dispositivos de rede para identificar anomalias que
possam estar envolvidas em ataques:

a) O aprendizado deve ser supervisionado, permitindo ao administrador do sistema confirmar ou
rejeitar eventuais comportamentos, com posterior incluséo de tal classificagéo no aprendizado.

10.2.32 Detectar, pelo menos, as seguintes atividades maliciosas:

a) Acesso a enderegos IP e URLs conhecidamente maliciosas;
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10.2.33

10.2.34

o O T

1. As informacdes sobre a reputagdo dos recursos acessados devem ser fornecidas por
entidades especializadas em inteligéncia;

2. Acessos a aplicagbes realizados por mecanismos automatizados (bots).

Inundagdes de pacotes (floods);

Ataques a usuarios e senhas de aplicacdes mediante tentativas sucessivas (brute force and
dictionary attacks);

Varreduras de redes para mapeamento de ativos e descoberta de vulnerabilidades;

Anomalias em comportamentos de usudrios da rede interna para identificagdo de Insider
Threats;

Injecdes de comandos em aplicagdes;
Movimento Lateral.

Na ocorréncia de eventos detectados com caracteristicas de ataques, alertas devem ser
produzidos com informagfes de contexto, comportamento e assinaturas pertinentes a
detecgéo;

Monitorar o status de risco de seguranca e computar reputacdo de usuarios e endpoints IP,
incluindo os seguintes tipos de dispositivos:

Estagdes de trabalho;

Impressoras;

Servidores de aplicagao;

Banco de dados;

Servidores DNS;

Dispositivos |OT;

Celulares;

Sistemas de armazenamento;

Sistemas de autenticacdo, autorizacdo (AAA) e acesso (IAM) a rede;

Deve incluir subscricdo (assinatura a servio) de APl de ameagas conhecidas (Threat
Intelligence), totalmente compativel com o sistema ofertado, permitindo acesso durante o
periodo do contrato de suporte/garantia as seguintes informagdes:

Lista de enderecos IP identificados como maliciosos;

Lista de URL (Uniform Resource Locator) classificadas como maliciosas;
Classificagdo de conteudo de servigos Web;

Listas de hashes MD5 de arquivos classificados como maliciosos;

Modelo de Machine Learning treinado especificamente para detecgéo de Malwares.

1. O algoritmo de deteccdo de Malware deve permitir a analise de pelo menos cinco mil

arquivos por minuto, através da andlise do conteldo do arquivo (sem a necessidade de
utilizagéo de sandbox);

2. Esse mddulo devera ser executado localmente, sem necessidade do envio de arquivos para

nuvem.
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10.2.36 A lista com classificacdo de reputagdo de servicos Web deve conter pelo menos 25 (vinte
cinco) bilhdes de URLs;

10.2.37  As informagdes providas devem ser atualizadas dinamicamente, a8 medida que novas ameagas
sdo detectadas na Internet;

10.2.38 O acesso aos dados da subscricdo deve ser feito via HTTP REST API, de forma totalmente
integrada e orquestrada pelo sistema, para correlagdo automatizada de metadados com as
bases de ameagas conhecidas;

10.2.39 Deve fornecer informagbes de Whois e Geolocalizagdo para os enderegos IP e URL
classificadas como ameagas;

10.2.40 A API deve fornecer o histérico de ameaca de um determinado enderego IP;

10.2.41 As informagdes sobre enderecos IP devem incluir quais tipos de ameagas foram identificadas,
com pelo menos as seguintes classificagdes: exploits, phishing, botnet, DoS, scanners de
portas, proxies anénimos e origens de spam;

10.2.42 O provedor desses servicos deve possuir ciclo continuo de tratamento das informagdes,

utilizando fontes de detecgao espalhadas por todo 0 mundo.

10.3 SISTEMA DE MONITORAGAO PARA CIBERSEGURANGA (GRANDE PORTE, COM
REDUNDANCIA)

10.3.1

Realizar anélises, aprendizado de maquina e detecgdes de eventos de seguranca a nivel de

rede e aplica¢des (camada 7);

10.3.2 Deve realizar o parse de metadados em tempo real dos seguintes protocolos:

a
b

)
)
c)
)
)

o

e

10.3.3

HTTP1.0e 1.1;

Apache JServ Protocol (AJP);

Domain Name System (DNS);

Oracle Transparent Network Substrate (TNS);
PostgreSQL (pgsql);

MySQL;

Tabular Data Stream (TDS);

Server Message Block (SMB), nas versdes 1 e 2;
Transport Layer Security (TLS), nas versdes 1.0, 1.1 e 1.2;
Simple Mail Transfer Protocol (SMTP);
Lightweight Directory Access Protocol.

Instalagcdo em appliance, com hardware e software integrados pelo fabricante;

10.3.4 Deve extrair informagdes a partir da rede, de forma passiva, em portas espelhadas em switches
(ex. SPAN, RSPAN) ou com a utilizagdo de dispositivos passivos (TAPs). N&ao serdo aceitas
solugdes intrusivas, que requeiram a instalagédo de softwares em servidores ou que atuem de
forma ativa na rede;

10.3.5 Extrair metadados de requisi¢des e respostas de todas as transagdes analisadas, inclusive
lentas e/ou com erros, efetuadas nos protocolos suportados, exportando os detalhes de cada
transacdo executada, de forma granular (sem sumarizar/agregar);
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10.3.6  Reconstruir o contetido (body HTML) de requisicdes e respostas em protocolos HTTP e AJP;

10.3.7 Deve calcular métricas de performance de cada transacéo coletada, informando:

a)
b)
c)
d)

)

e

Tempo para abertura da conexdo TCP;

Tempo para execugao da requisi¢do pelo cliente, apos inicio da conexdo TCP;
Tempo para resposta da requisicao pelo servidor;

Tempo para transmisséo dos dados da resposta;

Quantidade de retransmissdes TCP (pelo cliente e pelo servidor).

10.3.8 Quantidade de pacotes Zero Window (pelo cliente e pelo servidor);

10.3.9 Todos os dados extraidos pelo appliance devem ser estruturados em formato JSON ou XML e
transmitidos utilizando protocolo de mensageria;

10.3.10

10.3.11

10.3.12

10.3.14
10.3.15

10.3.16

a)

b)

A reconstrucdo das transagdes/eventos nos protocolos suportados deve ser executada em
tempo real. N&o serdo aceitas solugbes que primeiro armazenam os dados (em PCAP ou
qualquer outro formato de armazenamento de pacotes de rede) e depois executam a extragao
de metadados;

Executar Deep Packet Inspection (DPI) em todo trafego que chega as interfaces de coleta,
identificando aplicagdes através de assinaturas. O DPI deve identificar as seguintes aplicagdes
automaticamente: FTP, POP, SMTP, IMAP, DNS, HTTP, NFS, SMB, PostgreSQL, MySQL,
Oracle (SGBD), MS SQL, RTSP, GRE, SSH, HTTPS, HTTP Proxy, SIP, VNC, Telnet, RDP,
Websocket, Bittorrent, Youtube, Skype, Whatsapp. Nao serdo aceitas solugdes que identificam
aplicagdes apenas a partir do nimero da porta TCP/UDP;

Possuir 2 (duas) portas exclusivas e dedicadas para coleta de dados, em interfaces 1/10
Gigabit Ethernet, utilizando placa aceleradora com 4GB de RAM integrada. Deve executar em
hardware a marcagdo de timestamp nos pacotes coletados e a sincronizagao de tempo com
placas similares, com precisdo de microssegundos;

As interfaces devem suportar transceivers SFP e SFP+, multimodo e monomodo;
Deve acompanhar 2 (dois) transceivers 10GBASE-SR.

Possuir 2 (duas) portas Ethernet 10GBase-T RJ45, capazes de receber trafego espelhado via
tunel GRE (Generic Routing Encapsulation), proveniente de espelhamento remoto (ex:
ERSPAN), extraindo em tempo real metadados de eventos contidos no tunel;

Possuir porta Gigabit Ethernet RJ45 dedicada para servigo Intelligent Platform Management
Interface (IPMI);

Permitir configuragdo de bloqueio de pacotes nas interfaces de coleta, utilizando informagdes
de IP e portas TCP/UDP;

Fazer a coleta continua de fluxos e pacotes completos, em formato PCAP. Esses dados devem
ser relacionados em interface com os demais metadados extraidos dos protocolos de rede em
camada de aplicagdo, permitindo assim filtrar os dados que serdo analisados por flow ou
transacdo de rede;

Prover capacidade de armazenamento de 100TB (cem terabytes), em drives NVMe, exclusivos
para armazenamento de arquivos PCAP;

Deve licenciar funcionalidade integrada para reconstrugdo completa de arquivos, a partir dos
PCAPs capturados, inclusive de arquivos anexos a e-mails, trafegados na web ou
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10.3.18

10.3.19

10.3.20

compartilhados entre usuarios.
Performance:

Deve suportar a andlise de trafego Ethernet com throughput continuo de 6 (seis) Gigabits por
segundo, sem perda de pacotes;

Caso se julgue necessario, a performance do sistema devera ser comprovada em
demonstragdo executada no laboratério do fabricante, no prazo maximo de 15 dias, utilizando
equipamento similar ao ofertado. Nao serdo aceitos equipamentos que deixem de atender a
qualquer requisito de performance.

Permitir a procura em transagdes e eventos armazenados, através de filtro textual. O sistema
deve indexar as informagdes coletadas;

0 armazenamento de metadados e a interface de gestio devem estar instalados em cluster de
dispositivos similares para alta-disponibilidade, com escalabilidade horizontal, distribuigdo de
carga e redundéncia dos dados armazenados;

Deve armazenar os dados de forma redundante e com alta-disponibilidade, prevendo pelo
menos 3 (trés) copias de cada dado, distribuidas igualmente nos appliances da solugéo de
forma automatica, suportando assim falhas em drives de armazenamento, processadores,
meméria ou mesmo a perda de um appliance por completo, sem que isso comprometa a
disponibilidade da solugéo e o acesso aos dados;

Prover capacidade de armazenamento de 90TB (noventa Terabytes) brutos, em drives NVMe,
dedicados para armazenamento de metadados provenientes da rede e logs.

Deve contemplar todo o processo de instalagdo e atualizagdo, incluindo servigos e
equipamentos, a ser realizado nas dependéncias do CONTRATANTE somente por
profissionais autorizados pelo fabricante da solugéo;

10.3.21  Todos equipamentos instalados deverao ser homologados pelo fabricante original da solugao;
10.3.22 As versdes de firmwares e softwares instaladas deverdo estar de acordo com os termos de
garantia do fabricante;
10.3.23  Permitir a criacdo de dashboards customizados, contendo apenas graficos e tabelas escolhidas
pelo usuario.
10.3.24 Permitir a criagdo de alarmes customizados pelo usuério, utilizando qualquer metadado
armazenado como parametro para envio de alertas;
10.3.25 Permitir o envio dos alertas para sistema de SIEM, utilizando formato CEF (Common Evento
Format);
10.3.26  Possuir interface web em HTML5;
10.3.27  Utilizar técnicas de Machine Learning ou similares para identificar ndo apenas ataques
amplamente divulgados, mas também ataques novos ou desconhecidos (zero day);
10.3.28  Aprender os comportamentos de usuarios e dispositivos de rede para identificar anomalias que
possam estar envolvidas em ataques.
a) O aprendizado deve ser supervisionado, permitindo ao administrador do sistema confirmar ou
rejeitar eventuais comportamentos, com posterior inclusdo de tal classificagdo no aprendizado;
10.3.29 Detectar, pelo menos, as seguintes atividades maliciosas:
a) Acesso a enderegos IP e URLs conhecidamente maliciosas;
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10.3.30

10.3.31

o O T

1. As informacdes sobre a reputagdo dos recursos acessados devem ser fornecidas por
entidades especializadas em inteligéncia;

2. Acessos a aplicagdes realizados por mecanismos automatizados (bots).

Inundagdes de pacotes (floods);

Ataques a usuarios e senhas de aplicacdes mediante tentativas sucessivas (brute force and
dictionary attacks);

Varreduras de redes para mapeamento de ativos e descoberta de vulnerabilidades;

Anomalias em comportamentos de usudrios da rede interna para identificagdo de Insider
Threats;

Injecdes de comandos em aplicagdes;
Movimento Lateral.

Na ocorréncia de eventos detectados com caracteristicas de ataques, alertas devem ser
produzidos com informages de contexto, comportamento e assinaturas pertinentes a
detecgéo;

Monitorar o status de risco de seguranca e computar reputacdo de usuarios e endpoints IP,
incluindo os seguintes tipos de dispositivos:

Estagdes de trabalho;

Impressoras;

Servidores de aplicagao;

Banco de dados;

Servidores DNS;

Dispositivos |OT;

Celulares;

Sistemas de armazenamento;

Sistemas de autenticacdo, autorizacdo (AAA) e acesso (IAM) a rede.

Deve incluir subscricdo (assinatura a servico) de APl de ameagas conhecidas (Threat
Intelligence), totalmente compativel com o sistema ofertado, permitindo acesso durante o
periodo do contrato de suporte/garantia as seguintes informagdes:

Lista de enderecos IP identificados como maliciosos;

Lista de URL (Uniform Resource Locator) classificadas como maliciosas;
Classificagdo de conteudo de servigos Web;

Listas de hashes MD5 de arquivos classificados como maliciosos;

Modelo de Machine Learning treinado especificamente para detec¢éo de Malwares.

1. O algoritmo de deteccdo de Malware deve permitir a analise de pelo menos cinco mil

arquivos por minuto, através da andlise do conteldo do arquivo (sem a necessidade de
utilizagéo de sandbox);

2. Esse mddulo devera ser executado localmente, sem necessidade do envio de arquivos para

nuvem.
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10.3.33 A lista com classificagdo de reputagéo de servicos Web deve conter pelo menos 25 (vinte
cinco) bilhdes de URLs;

10.3.34  As informagdes providas devem ser atualizadas dinamicamente, 8 medida que novas ameagas
sdo detectadas na Internet;

10.3.35 O acesso aos dados da subscricdo deve ser feito via HTTP REST API, de forma totalmente
integrada e orquestrada pelo sistema, para correlagdo automatizada de metadados com as
bases de ameagas conhecidas;

10.3.36 Deve fornecer informages de Whois e Geolocalizagdo para os enderegos IP e URL
classificadas como ameagas;

10.3.37 A API deve fornecer o histérico de ameaca de um determinado enderego IP;

10.3.38  As informages sobre enderecos IP devem incluir quais tipos de ameagas foram identificadas,
com pelo menos as seguintes classificagbes: exploits, phishing, botnet, DoS, scanners de
portas, proxies anénimos e origens de spam;

10.3.39 O provedor desses servicos deve possuir ciclo continuo de tratamento das informagdes,
utilizando fontes de detecgao espalhadas por todo 0 mundo.

10.4 SERVICO DE RESPOSTA A INCIDENTES DE SEGURANCA

10.4.1  Tem por objetivo analisar eventos, orientar a resposta e documentar os incidentes de seguranca
da informacao. Tal servigo devera ser executado obedecendo aos frameworks do NIST (National
Institute of Standards and Technology) e SANS Institute para resposta a incidente de seguranga
da informacao;

10.4.2 As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e funcionar de
maneira integrada. A equipe de ataque deve compartilhar seu conhecimento no sentido de
indicar solugdes para vulnerabilidades encontradas e a equipe de defesa deve possuir
conhecimento das tacticas e técnicas de ataque para que, por meio da atuagdo conjunta
(PURPLE TEAM), aumente-se a efetividade da protegao do ambiente;

104.3 Um incidente de seguranga é definido como qualquer evento adverso em sistemas
computacionais, feito de forma intencional ou acidental, levando a violagdo de um ou mais
principios béasicos de Seguranga da Informagdo: Confidencialidade, Integridade e
Disponibilidade;

10.4.4 O inicio do processo de resposta a incidente de seguranga se dara das seguintes formas:

a) Sempre que um evento adverso for submetido a Contratada, pelo corpo técnico da
Contratante, a qualquer tempo;

b) A partir de consultas diarias ao Sistema de monitoragdo para ciberseguranga, deve
identificar situagbes onde endpoints IP, sistemas ou usuarios apresentem comportamentos
comprovadamente ou potencialmente nocivos a seguranca dos dados.

10.4.5 Apds o incidente de seguranga ser aberto, sera de responsabilidade do grupo de resposta a
incidente de seguranga (Blue Team) da Contratada, analisar os logs, pacotes, flows e demais
artefatos coletados, a fim de no primeiro instante identificar do que se trata o incidente e avaliar o
risco do mesmo;

10.4.6 Uma vez realizadas as analises iniciais do incidente, o grupo de resposta a incidente de
seguranca (Blue Team) da Contratada, devera trabalhar para identificar quais foram os principais
vetores de ataque ao ambiente do Contratante;

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32. 41
Enderego: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280 Macapa/AP.
Telefone: (96) 3131 — 2839

Assinado digitalmente por: BARBARA FERNANDES, AUXILIAR JUDI CIARIO, em 02/10/2021 &s 23:07.
Para validar este documento informe o codigo 457345380275 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento



N° Processo PROAD: 202109000294564 (Evento n° 10)

CLCIPGE
Proc. n.°
00065/PGE/2020

Fls.:

Rub.: JoseaLoog,

PN v \CENTRAL -
,> GOVERNO DO ESTADO DO AMAPA CL DE LICITAGOES

PROCURADORIA GERAL DO ESTADO ok 4 E CONTRATOS

- CENTRAL DE LICITACOES E CONTRATOS

10.4.7  Como proximo passo o grupo de resposta a incidente de seguranca (Blue Team) da Contratada,
devera comunicar ao time de seguranca da informacdo do Contratante as informagdes iniciais
sobre o incidente de seguranga gerado, e quais serdo as linhas de atuacdo para solugdo do
incidente;

10.4.8 A severidade do incidente de seguranca da informacéo sera definida através da combinacao de
urgéncia e impacto, onde impacto é definido como a medida de criticidade do negdcio referente
ao incidente, e urgéncia refere-se a velocidade necessaria para resolver um incidente;

10.4.9 Apds andlises iniciais do incidente, cabera ao grupo de resposta a incidente de seguranca (Blue

Team), realizar uma analise mais profunda do incidente baseando-se no comportamento do

ataque e todos os seus artefatos coletados;

10.4.10

10.4.11

10.4.12

10.4.13

10.4.14

10.4.15

10.4.16

c)

Uma vez identificado comportamento e os principais vetores de ataque, o grupo de resposta a
incidente de seguranca (Blue Team) da Contratada, deverd definir uma estratégia para a
mitigacao e conten¢édo do ataque em questao;

Ao longo do processo de resposta ao incidente de seguranca, a Contratada através do grupo
de resposta a incidente de seguranga (Blue Team), deve documentar toda e quaisquer
evidéncias e identificacdo dos servigos e usuarios envolvidos. Tais evidéncias serdo utilizadas
até a finalizagdo do processo, para execuc¢ao de analise forense do caso. A analise deve ser
realizada com o objetivo de identificar pessoas, locais efou eventos relacionados,
correlacionando todas as informagdes reunidas, e gerando como produto final um laudo sobre
o incidente de seguranga em questao;

Caso seja necessaria a reconstrucdo do ataque, este deve ser realizado pela Contratada em
ambiente controlado, usando-se, por exemplo, de sandbox (mecanismo de seguranga para
separar programas em execugao, geralmente utilizado em um esforgo para mitigar falhas de
sistema ou vulnerabilidades de seguranca da informagéo). Tal ambiente deve ser de
propriedade e controle da Contratada;

O grupo de resposta a incidente de seguranga (Blue Team) da Contratada, deve documentar
as ligdes aprendidas no incidente de seguranga em questéo, formando durante todo o periodo
de vigéncia do contrato uma grande base de conhecimento sobre ataques adversos;

O servico de resposta a incidentes serd responsavel por monitorar, configurar e operar o
Sistema de monitoragao para ciberseguranga, visando a analise de logs, flows e pacotes de
rede;

O regime de execucdo deste servico devera ser 24x7x365 (vinte e quatro horas por dia, sete
dias por semana, trezentos e sessenta e cinco dias por ano);

A Contratada devera prover inteligéncia de prote¢@o contra ataques cibernéticos e servigos de
pesquisa e desenvolvimento de inteligéncia de prote¢do contra ataques cibernéticos, sendo
responsavel por:

Pesquisar novos tipos de ataques, virus, malwares, botnets, vulnerabilidades e afins com
intuito de melhoria continua de detecgéo e mitigagdo destes males dentro dos servicos e ativos
de seguranga fornecidos pela Contratada;

Criar e revisar periodicamente regras (casos de uso) para detecgdo de ataques no Sistema de
monitoragao para ciberseguranga, realizando as adaptagoes e evolugdes necessarias;

Implementar procedimentos para triagem de alertas e resposta a incidentes.

10.5 SERVIGO DE ANALISE DA QUALIDADE OPERACIONAL
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10.5.3

10.5.4

10.5.5

10.5.6

10.5.7
10.5.8

10.5.9

Deve ser executado por profissionais especializados e certificados na ferramenta Sistema de
monitorac¢ao para ciberseguranga;

Os dados de performance e capacidade a serem analisados deverdo ser providos unicamente
pelas ferramentas de Network Performance Management (NPM) e Application Performance
Management (APM), utilizados pela Contratante. Nao cabe a Contratada a instalagéo ou
manutengao dessas ferramentas, apenas o consumo de dados;

O servico deve ser prestado por equipe em regime de teletrabalho, com acesso remoto as
ferramentas de monitoragéo;

Cabe ao Contratante 0 assegurar 0 acesso remoto aos recursos de monitoragdo, via VPN ou
outras tecnologias, para viabilizar o servigo de andlise de performance;

O servigo sera prestado em horario comercial, em dias Uteis, conforme calendério local da
Contratante;

Esse servico prevé a execugdo de andlise profissional quanto a performance e qualidade de
servico de aplicagdes Web, banco de dados e infraestrutura;

As analises de performance serdo feitas de acordo com a prioridade definida pela Contratante;

A Contratada tera um prazo de 24 (vinte e quatro) horas corridas para iniciar o servigo de analise
apds a solicitacao formal;

Apbs o inicio da andlise, a Contratada devera concluir as atividades num prazo maximo de 48
(quarenta e oito) horas corridas;

10.5.10 As analises deverao ser realizadas na ordem em que foram solicitadas e, caso a Contratante

indique mais de um item por vez, devera indicar a ordem de prioridade;

10.5.11 As analises serdo realizadas sequencialmente, respeitando os prazos previstos para inicio e

fim das atividades;

10.5.12 Cabe a Contratante definir o escopo da analise, detalhando:

a) Enderecos IP dos servidores onde estdo os servicos que serdo analisados;
b) Nome dos servigos e portas TCP/UDP;

c) Topologia de rede.

10.5.13 A analise deve incluir os seguintes aspectos:

a) Performance de resposta dos servidores de aplicagdo, banco de dados, webservices e outros
componentes da aplicagao;

Melhoria do tempo de resposta e experiéncia do usuario final;
Requisigdes com maiores tempos de resposta e sugestdes de melhorias;
Requisicbes que apresentaram erros em execugdo e sugestoes de melhorias;

Problemas relativos a gargalos em rede e interfaces de comunicagéo (ex. retransmissdes e
zero window);

f) Falhas em balanceamento de carga;
g) Falhas em DNS;

h) Erros de autenticagéo;

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32. 43
Enderego: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280 Macapa/AP.
Telefone: (96) 3131 — 2839

Assinado digitalmente por: BARBARA FERNANDES, AUXILIAR JUDI CIARIO, em 02/10/2021 &s 23:07.
Para validar este documento informe o codigo 457345380275 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento



N° Processo PROAD: 202109000294564 (Evento n° 10)

CLC/PGE
Proc. n.°
00065/PGE/2020
Fls..
Rub..____ Ao,
CENTRAL _
HOWIN v>°; GOVERNO DO ESTADO DO AMAPA CL DE LICITAGOES
BN 7L PROCURADORIA GERAL DO ESTADO onns 4y E CONTRATOS
XL CENTRAL DE LICITAGOES E CONTRATOS ™

i) Lentiddo no acesso a FTP ou sistemas NAS (Network Attached Storage), SMB e NFS;
j) Possiveis razbes de erros em HTTP, com andlise do conteudo das transacoes;
k) Queries lentas ou com erros em sistemas de banco de dados, com sugestdes de melhorias;

[) Otimizacédo de objetos estaticos (imagens, PDF, videos, textos), com melhores praticas de uso
de cache e compresséo;

m) Laténcia da comunicagdo em rede e Round Trip Time;
n) Erros e performance de comunicacdes criptografadas em SSL/TLS.

10.5.14 O resultado das andlises deve ser fornecido através de documentac&o formal e personalizada,
contendo todas os levantamentos executados, inclusive com graficos e tabelas explanatorias e
analises da causa-raiz dos problemas encontrados;

10.5.15 Toda a documentagdo produzida deve conter o contato (telefone e e-mail) do especialista
responsavel pela anélise;

10.5.16 A Contratante podera entrar em contato com os especialistas em horario comercial para sanar
eventuais duvidas;

10.5.17 A Contratada tera um prazo de 4 (quatro) horas Uteis para responder as duvidas colocadas e
fazer possiveis ajustes na documentagao produzida.

11. REQUISITOS DE NEGOCIOS
11.1 Requisitos de Manutengao e Garantia

11.1.1 A Contratada assegurara garantia integral e perfeito funcionamento da solugdo pelo periodo de
vigéncia do contrato, a partir do Termo de Aceito Provisorio;

11.1.2  Durante o periodo de garantia da solug&o, a Contratada devera:

a) prestar suporte técnico de forma ininterrupta, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, inclusive feriados, sem 6nus adicional para o Contratante;

b) disponibilizar Portal de Servigos, no padrao Web, que permita 0 acompanhamento de todos 0s
chamados técnicos do Contratante, seu gerenciamento e a geracéo de relatérios gerenciais;

c) disponibilizar numero telefénico e correio eletrénico para abertura de chamados de suporte
técnico.

11.1.3 O prazo de inicio de atendimento para os chamados de suporte técnico e manutengao corretiva
nao podera exceder 2 (duas) horas, a contar da abertura do chamado telefénico ou registro em
sistema Web para os dias Uteis, de 08:00 as 18:00, e 12 (doze) horas para os demais horérios,
exceto se o problema impactar na disponibilidade de todo o0 ambiente interno ou externo;

11.1.4 A cada nova liberacao de versao e release, mesmo em caso de mudanca de designacao do
nome do software, a Contratada devera apresentar as atualizacoes, inclusive de manuais e
demais documentos tecnicos, bem como nota informativa das novas funcionalidades
implementadas, se porventura existirem;

11.1.5 As atualizagbes deverdo estar disponibilizadas via Web ou fornecida em midia magnética, caso
solicitada pela Contratante, sem custo adicional para a Contratante;

11.1.6  Sempre que for necessaria, a Contratada fara operagdo assistida da solu¢éo nas instalagbes do
Contratante.

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32. 44
Enderego: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280 Macapa/AP.
Telefone: (96) 3131 — 2839

Assinado digitalmente por: BARBARA FERNANDES, AUXILIAR JUDI CIARIO, em 02/10/2021 &s 23:07.
Para validar este documento informe o codigo 457345380275 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento



N° Processo PROAD: 202109000294564 (Evento n° 10)

CLC/PGE
Proc. n.°
00065/PGE/2020
Fls:.
GeRAt B0k Rub..__
CENTRAL —
HOWIN v>°; GOVERNO DO ESTADO DO AMAPA CL DE LICITAGOES
B\’ 7L PROCURADORIA GERAL DO ESTADO _on gy E CONTRATOS
- CENTRAL DE LICITAGOES E CONTRATOS

11.2 Requisitos Temporais

11.2.1 A Contratada assegurara garantia integral e perfeito funcionamento da solugéo pelo periodo de
vigéncia do contrato, a partir do Termo de Aceite Provisorio;

11.2.2 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias
corridos (ou horas corridas, quando definido em horas).

11.2.3 Todos os eventos de trabalho que envolvam participagéo de integrantes do Contratante deverdo
ser realizados das 08:00 as 12:00 e 14:00 as 18:00, exceto feriados, salvo acordo entre as
partes.

11.24 Os esclarecimentos solicitados pela fiscalizacdo do contrato deverdo ser prestados
imediatamente pela Contratada, salvo quando implicarem em indagagdes de caréater técnico,
hipétese em que serdo respondidos no prazo maximo de 4 (quatro) horas Uteis.

11.3 Requisitos de Seguranga

11.3.1 A Contratada devera tratar como segredos comerciais e confidenciais quaisquer informagdes,
dados e processos do Contratante obtidos em consequéncia ou por necessidade da execugao
do contrato, utilizando-os apenas para as finalidades previstas contratualmente, ndo podendo
revela-los ou facilitar sua revelacéo a terceiros, devendo todos os seus funcionarios que tiverem
acesso a essas informagdes, no decorrer da execugdo dos servicos contratados, assinarem
termo de responsabilidade e sigilo, que dever&o ser entregues ao Contratante em até 10 (dez)
dias Uteis contados da assinatura do contrato, e, apds, sempre que necessario;

11.3.2 O Termo de Compromisso contendo declaracdo de manutencao de sigilo e respeito as normas
de seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada,
e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo, encontram-se nos ANEXO Il - MINUTA DO TERMO DE
COMPROMISSO E SIGILO DE DADOS E INFORMAGOES e ANEXO IV — MINUTA DE TERMO
DE CIENCIA deste Termo de Referéncia.

11.4 Requisitos de Implantagdo e Metodologia de Trabalho

11.4.1 O prazo de implanta¢do é de no maximo 30 (trinta) dias, contados do recebimento da Ordem de
Servigo - OS.

11.4.2 A execucdo do projeto sera realizada de acordo com o cronograma abaixo. Os prazos
estabelecidos sdo os prazos maximos de duragdo de cada fase:

Item Descrigéo do evento Prazo Maximo Responsavel

1 Envio da ordem de servico D1 CONTRATANTE
L . _ CONTRATANTE e

2 Reunido Inicial de Projeto D2=D1+5 CONTRATADA

3 Plano de Implementagéo e de Testes D3=D2+10 CONTRATADA

4 Entrega da solugéo D4=D3+15 CONTRATADA

5 | Treinamento D5=D4 +10 CONTRATADA

6 Instalagéo, configuragéo e implantagéo D6 =D5+ 30 CONTRATADA
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11.4.3 A Contratada devera elaborar e entregar Plano de Implementagdo descrevendo a estratégia de

1144
1145

11.4.6

11.4.7

implementagdo da solucao, incluindo descri¢do das atividades e estratégia de implementacao,
dentro do prazo estipulado na tabela acima;

O Contratante devera fornecer todas as informagdes necessarias a implantagéo da solugéo;

O Contratante emitira Termo de Recebimento Provisorio, conforme previsto neste Termo de
Referéncia;

Apds 30 (trinta) dias corridos da emissdo do Termo de Recebimento Provisorio, sendo
confirmada sua operagao e desempenho a contento, nos termos deste Termo de Referéncia, o
Contratante emitird o Termo de Recebimento Definitivo.

A comunicacéo entre a Contratante e a Contratada dar-se-4 por meio de canais de internet,
correio eletrénico, telefone e em reunides de acompanhamento e de suporte técnico por meio de
visitas de técnico(s) da Contratada.

11.5 Requisitos de Capacitacao

11.5.1 A Contratada devera fornecer treinamento para a solugdo, com carga minima de 20 (vinte)
horas, para capacitar os usuarios no que tange a perfeita compreenséo e operagéo de todas as
ferramentas e recursos da solucao;

11.5.2 O treinamento devera ser ministrado para equipe de servidores do Contratante por técnico
qualificado da Contratada;

11.5.3 A transferéncia de conhecimento podera ser realizado presencialmente ou em formato EAD
(Ensino a Distancia);

11.5.4 Ao final do treinamento, devera ser fornecido certificado de conclusdo, contendo as seguintes
informagdes minimas: nome do curso e do instrutor, carga horaria total e ementa do treinamento;

11.5.5 A capacitagdo somente sera tida por aceito no caso de uma avaliagdo média desta pelos alunos
for igual ou superior de 80% (oitenta por cento). No caso de avaliagdo abaixo do percentual
previsto, deveréo ser realizados os seguintes procedimentos:

Item Avalla?ao m cdia Procedimento a ser realizados

capacitagao (A)
1 80% >A=70% Ministrar aulas de refor¢o de 2 (duas) horas-aulas.
2 70% > A = 60% Ministrar aulas de refor¢o de 4 (quatro) horas-aulas.
3 A <60% Realizar nova capacitagao

12. PRAZO, LOCAL E CONDIGOES DE ENTREGA

12.1 A Contratada deverd promover a instalagédo do objeto no prazo méximo de 30 (trinta) dias, ap6s a
solicitagéo da Contratante;

12.2 A Contratada deveréa fazer a entrega e instalagdo dos equipamentos nos locais indicados no ANEXO
Il deste Termo, bem como no locais indicados no Termo de Contrato dos érgdos participantes deste
certame, com a localizagdo dos Pontos Remotos e Ponto de Acesso para todo o estado;

12.3 Para implantagdo dos itens constantes no ANEXO |, a Contratada devera apresentar, no prazo
méaximo de 05 (cinco) dias, contados a partir da assinatura do contrato, um cronograma de instalagéo
dos mesmos — Plano de Projeto, a ser elaborado em conjunto com os técnicos do PRODAP, bem
como com os servidores da Contratante;
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12.4 Em conformidade com os artigos 73 a 76 da Lei n.° 8.666/93, alterada pela Lei n.° 8.883/94, o objeto
deste Termo sera recebido, mediante recibo, da seguinte forma:

a) Provisoriamente: para verificacdo da conformidade do objeto com suas especificacdes e
quantidades, conforme modelo no ANEXO V deste Termo;

b) Definitivamente: por uma comissdo de recebimento, nomeada pela Administracdo contratante,
apés a verificagdo da qualidade e quantidade do objeto e consequente aceitagdo, conforme
modelo no ANEXO VI deste Termo.

13.  ACOMPANHAMENTO E EXECUGAO DO SERVIGO

13.1 O acompanhamento e a fiscalizagdo da execugao do servigo se realizardo por meio de designagao de
servidor e estes atos consistem na verificagdo da conformidade da prestagdo dos servicos e da
alocagao dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo
ser exercidos por um ou mais representantes da Contratante, especialmente designados, na forma
dos arts. 67 e 73 da Lei n° 8.666, de 1993, e do art. 6° do Decreto n° 2.271, de 1997;

13.2 Além de servidor designado, a fiscalizagdo/homologacdo dos servicos no que tange aos aspectos
técnicos, ficardo com o Centro de Gestéo de Tecnologia da Informagédo - PRODAP, a quem competira
comunicar as falhas porventura constatadas no cumprimento do Contrato e solicitar corre¢do das
mesmas. A fiscalizacao sera exercida pelos 6rgdos participantes para verificagdo do cumprimento das
exigéncias contratuais, especialmente no que se refere a qualidade do bem e/ou servigo prestado,
podendo exigir a substituicdo de equipamentos, pecas/acessérios aplicados;

13.3 Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto do Contrato, deverdo ser prontamente
atendidas pela Contratada, sem quaisquer dnus para a Contratante;

13.4 Qualquer fiscalizagdo realizada pela Contratante, feita em seu exclusivo interesse, ndo implica
corresponsabilidade pela execugdo dos servicos, bem como ao fornecimento de equipamentos,
pecas/acessorios, € ndo exime a Contratada de suas obrigagdes pela fiscalizagao e perfeita execugao
do Contrato;

13.5 A Fiscalizagdo sera efetuada conforme previsto no Art. 2° da Instrugdo Normativa n° 04/2014 sera
exercida pelo Gestor de Contrato, Fiscal Técnico do Contrato e Fiscal Administrativo do Contrato.

14. TESTE DE CONFORMIDADE

141 Os odrgéos participantes, para dirimir eventuais duvidas, poderdo diligenciar as instalagdes da
empresa ou de clientes indicados em atestado(s) técnico(s) para a comprovagdo de quaisquer
caracteristicas exigidas neste Termo de Referéncia, principalmente aqueles referentes as
funcionalidades dos servigos de tecnologia. Para comprovagao dos requisitos, sera solicitado Teste de
Conformidade conforme se segue:

a) Apds a classificagdo das propostas e ultrapassada a fase de lances, o Pregoeiro(a) devera solicitar
ao fornecedor que se classificar em 1° (primeiro) lugar que apresente, no prazo de até 15 (quinze)
dias Uteis a contar da solicitagdo do(a) pregoeiro(a), todos os requisitos especificados neste Termo
de Referéncia, incluindo fornecimento dos meios necessarios para instalagdo e produgdo dos
testes (equipamentos, servidores, etc.);

b) As funcionalidades deverdo ser instaladas no ambiente da Contratante e sua instalagéo e
configuracéo serdo acompanhadas e supervisionadas pela equipe de técnicos;

c) A ndo apresentacdolinstalagdo das ferramentas solicitadas no item anterior, no prazo
estabelecido, ensejara a desclassificagdo da proposta;
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d) O resultado da analise sera apresentado pela equipe de técnicos resultando em:

1. CLASSIFICADA: Parecer concluindo que a ferramenta atende a todos os requisitos exigidos
conforme especificagdes contidas no Termo de Referéncia;

2. DESCLASSIFICADA: Parecer concluindo que a ferramenta ndo atende os requisitos exigidos
conforme especificagdes contidas no Termo de Referéncia. O teste de conformidade consistira
de até 08h de apresentagdo da solucdo ofertada, com banco de dados de teste do licitante.
Durante a prova seréo feitos questionamentos ao licitante permitindo a verificagdo dos requisitos
técnicos de forma aleatoria, a critério da dos Orgéos participantes.

e) Podera ser solicitada, durante o Teste de Conformidade, a demonstragdo de qualquer
funcionalidade listada nas especificacbes técnicas da ferramenta constantes no Termo de
Referéncia, sem prejuizo da avaliagdo do roteiro obrigatério;

f) O resultado do Teste de Conformidade devera ser juntado aos autos do processo no prazo de até
02 (dois) dias uteis pela equipe de técnicos designada pela Contratante;

g) Todos os custos relativos ao Teste de Conformidade ficardo a cargo da Contratada, a qual ndo
tera direito a qualquer indenizag&o, inclusive no caso de desclassificacao;

h) A aprovacdo do Teste de Conformidade n&o exclui da Contratada a obrigagéo de implementar os
demais requisitos técnicos definidos no Termo de Referéncia para a solugéo, durante a prestagéo
dos servigos.

15. CONDIGOES DE PAGAMENTO

15.1

15.2

15.3

15.4

15.5

15.6

Para os itens 2 e 3 do Anexo | deste Termo, por se tratar de Aquisi¢do, o pagamento destes sera
efetuado em até 30 (trinta) dias, apds entregue e aceito definitivamente a totalidade do objeto,
mediante o processamento normal de liquidagao e liberagdo dos recursos financeiros;

Em atencdo aos itens 1, 4, e 5, que tem como finalidade a prestacdo de servigos continuados, 0s
pagamentos seréo efetuados mensalmente com a apresentacdo pela CONTRATADA de Nota Fiscal,
juntamente _com os relatérios gerenciais de servicos, quando serdo contabilizados 0s servigos
prestados e 0s pagamentos devidos;

Para qualquer modalidade de contratacdo o CONTRATANTE, devera efetuar a analise dos relatorios
gerenciais de servigos em até cinco dias Uteis do recebimento destes. Apés manifestagéo formal do
Contratante, a CONTRATADA devera emitir as notas fiscais de cobranga em até 10 (dez) dias Uteis
da manifestacéo;

E condigdo para o processamento do pagamento a apresentacéo por parte da empresa da(s) Nota(s)
Fiscal(is)/Fatura(s) referente(s) ao(s) objeto(s) regularmente fornecido(s), acompanhado(s) dos
documentos de habilitagao perante a Fazenda Federal, Estadual e Municipal, INSS, FGTS e Ministério
do Trabalho (CNDT) junto a Administragdo Contratante, para sua devida certificagcdo, conforme
disposto o art. 29 da Lei n.° 8.666, de 1993, e no Art. 7° do Decreto Estadual n.° 1.278, de 17 de
fevereiro de 2011;

O pagamento podera ser creditado em favor da contratada, através de ordem bancaria, na entidade
bancaria indicada na proposta, cabendo ao interessado informar com clareza o nome do banco, assim
como o0s numeros da respectiva agéncia e da conta corrente em que devera ser efetivado o crédito,
ou por meio de fatura com utilizagéo do cédigo de barras;

A Administragao reserva-se ao direito de descontar da(s) Nota(s) Fiscal(is)/Fatura(s) a serem pagas,
qualquer débito existente da empresa em consequéncia de penalidade aplicada durante o
fornecimento do objeto;
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15.7 Nenhum pagamento sera efetuado a contratada, enquanto pendente de liquidagao qualquer obrigagéo
financeira que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isto gere direito
ao pleito de reajustamento ou corre¢do monetaria do valor inicial;

15.8 Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente pela Administragéo,
o valor devido deveré ser acrescido de atualizagéo financeira, e sua apuragéo se fara desde a data de
seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes
formulas:

a) EM=1xNxVP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento € a do efetivo pagamento;

VP = Valor da parcela a ser paga;
b) 1= indice de compensagao financeira = 0,00016438, assim apurado:

I= (TX/100)/360

I= (6/100)/360 = 0,00016438

TX = Percentual da taxa de juros de mora anual = 6%

16. TERMO DE CONTRATO

16.1 A contratagdo com o fornecedor registrado, de acordo com a necessidade de cada drgao participante
deste certame, sera formalizada por intermédio de Instrumento Contratual e ocorrera no momento em
que surgir a necessidade da aquisi¢do e realizagdo dos servigos, bem como quando conveniente e
oportuno a Administragdo Contratante;

16.2 A convocagao da empresa adjudicada para a assinatura do instrumento contratual correspondente e
retirada da respectiva Nota de Empenho devera ser atendida no prazo maximo de 05 (cinco) dias
Uteis, sob pena de decair o direito de fornecimento do objeto. Este prazo podera ser prorrogavel 01
(uma) Unica vez, quando solicitado pela empresa, durante o seu transcurso, desde que ocorra motivo
justificado e aceito pela Administragao;

16.3 A recusa injustificada em assinar 0 Contrato e em receber a Nota de Empenho implicard na
inexecugdo total do compromisso assumido, sujeitando a contratada a aplicagdo das sangdes
legalmente previstas no art. 81 da Lei n° 8.666/93;

16.4 A entrega da respectiva Nota de Empenho ficara diretamente condicionada ao ato formal de
assinatura do respectivo contrato;

16.5 Nao serdo admitidos recursos, protestos, representagdes, ressalvas ou outra forma de discordancia
ou inconformismo a quaisquer topicos do contrato que guardem absoluta conformidade com sua
minuta, em expressao e substancia;

16.6 Ao assinar o instrumento contratual e retirar a Nota de Empenho, a empresa adjudicada obriga-se a
realizar o objeto conforme especificagdes e condigdes contidas neste instrumento, em seus anexos e
também na proposta apresentada. Prevalecendo-se, no caso de divergéncia, as especificagdes e
condigbes dispostas no presente Termo de Referéncia;

16.7 O contrato a ser firmado com a empresa vencedora do certame tera a vigéncia de 12 (doze) meses
contados a partir da data de sua assinatura, tendo eficacia legal apds a publicagdo do seu extrato no
Diario Oficial do Estado, podendo, no interesse da Administrag&o, ser prorrogado conforme o disposto
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no inciso |l artigo 57 da Lei n° 8.666/93.

17. DA VIGENCIA DO CONTRATO

O contrato a ser firmado com a empresa adjudicada no certame tera a vigéncia de 12 (doze) meses, a

partir da data de sua assinatura, podendo ser prorrogado nos termos do inc. Il art. 57 da Lei 8.666/93, com vistas
a garantir a manutencéo dos servigos contratados.

18. DA REVISAO E DO CANCELAMENTO DOS PREGOS REGISTRADOS

19.

18.1

18.2

18.3

A Ata de Registro de Preco podera sofrer alteragdes, obedecidas as disposigdes contidas no art. 65,
da Lei n.° 8.666/93 c/c o art. 14 do Decreto Estadual n.° 3.182/2016;

Os pregos registrados poderdo ser revistos em decorréncia de eventual redugdo daqueles praticados
no mercado ou de fato que eleve o custo dos servicos ou bens registrados, cabendo a PGE (Orgéo
Gerenciador) promover as negociagdes necessarias junto ao fornecedor registrado, observadas as
disposi¢des contidas na alinea “d” do inciso Il, do caput do art. 65, da Lei n.° 8.666/93;

Quando o prego inicialmente registrado, por motivo superveniente, tornar-se superior ao prego
praticado no mercado, a PGE, nos termos do art. 20 e incisos do Decreto Estadual n.° 3.182/2016,
podera convocar o fornecedor visando & negociagdo para reducdo de pregos e sua adequagéo ao
praticado no mercado ou; liberar o fornecedor do compromisso assumido, sem aplicacdo da
penalidade, caso frustrada a negociagao ou; convocar os demais fornecedores registrados visando
promover igual oportunidade de negociagao, observada a ordem de registro e classificacéo.

OBRIGAGOES DA CONTRATADA

19.1
19.2
19.3

19.4

19.5

19.6

19.7

19.8

19.9

Atender todas as condi¢bes e prazos previstos neste Termo de Referéncia e Anexos;
Designar preposto, aceito pela Contratante, para representéa-la durante a vigéncia do Contrato;

Manter durante a execugdo do Contrato, as mesmas condicdes fiscais e técnicas, quando da
licitagao;

Responsabilizar-se por danos ou prejuizos causados em fungéo de agdo ou omissao de empregado
seu, durante a execucao de servigos.

Responsabilizar-se inteiramente por todos os encargos trabalhistas, previdenciarios, fiscais,
tributarios, sociais de acidente de trabalho, taxas, seguros e outros encargos que incidirem ou que
venha incidir sobre o(s) objeto(s) do Contrato;

Apresentar relatério de servico para cada atendimento, hora do inicio e término do atendimento,
nome e matricula do servidor que recebeu, defeito apresentado, providéncias adotadas e ainda
quaisquer outras anotagdes pertinentes, necessarias;

Apbs a execugao do servico e homologacao cabivel, a Contratada devera apresentar a(s) nota(s)
fiscal (ais), em 02 (duas) vias, para a liquidagéo e pagamento da despesa, por parte da Contratante;

A empresa Contratada fica obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos ou
supressdes que se fizerem necesséria, até 25% (vinte e cinco por cento) do valor inicial (Lei n°
8.666/, Art. 65, §1°, 2°, Il);

A empresa Contratada ndo podera subcontratar outra empresa para a prestagao dos servigos de
méo de obra e o fornecimento de pegas, objeto deste Termo de Referéncia;

19.10 A Empresa Contratada devera capacitar os servidores publicos designados pela Contratante para

continuidade na operacionalizagéo do sistema implantado, quando findo o contrato.
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19.11 A empresa Contratada devera substituir, sem qualquer custo para a Contratante, pegas efou
servicos executados, entregues em desacordo com o Termo de Referéncia e anexos, bem como a
proposta apresentada, mesmo depois de recebidos, no mesmo prazo de execugdo, contado a
partir da notificagdo formal do problema em questao.

19.12 Ficara a cargo da contratada, a implantagao (instalac&o) de equipamentos e acessérios, a méo de
obra especializada e o fornecimento, aplicacdo e substituicdo parcial e/ou total de pegas e
equipamentos, quando da execugéo dos servigos.

20. OBRIGAGOES DO CONTRATANTE

20.1 Acompanhar e fiscalizar a execucdo dos servicos por intermédio de seus
executores centrais e regionais;

20.2 Informar a necessidade de alteracdo, inclusao ou substituicdo de unidade de atendimento, em razéo
de transferéncia dos drgaos ou mudancas de enderecos;

20.3 Solicitar e autorizar a execucdo dos servigos por meio de emissao de ordens de servico;

20.4 Conferir e atestar as faturas apresentadas pela Contratada, correspondente aos servigos
efetivamente prestados;

20.5 Notificar a Contratada, por escrito, da ocorréncia de eventuais imperfei¢des no curso da execugao
dos servigos, fixando prazo para a sua corre¢ao;

20.6 Efetuar o pagamento dos servigos nas condicdes e precos pactuados no Contrato e de acordo com
as normas orgamentarias;

20.7 Observar para que, durante a vigéncia do Contrato, seja mantida pela Contratada, a compatibilidade
com as obrigagdes por ela assumida, bem como todas as condigdes de habilitagéo e qualificagdo
exigidas;

20.8 Requerer a substituicdo imediata de qualquer material ou equipamento que julgar inadequado para
a execugao dos servigos;

20.9 Designar o(s) servidor(es), bem como os seus suplentes como responséaveis pelo acompanhamento,
fiscalizagdo e outros procedimentos inerentes aos servicos a serem prestados pela Contratada;
20.10 Informar a Contratada e seus prepostos, tempestivamente, outras providéncias necessarias ao

bom andamento dos servigos, sem prejuizo das ja descritas no presente termo de Referéncia.
21. SANGOES ADMINISTRATIVAS

21.1 Estardo sujeitas as penalidades administrativas previstas na Lei n.° 10.520/2002 e subsidiariamente,
na Lei n.° 8.666/93, a licitante e/ou a contratada que:

a) convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, ndo aceitar ou
retirar a nota de empenho;

b) deixar de entregar ou apresentar documentacg&o falsa exigida para o certame;

c) inexecutar total ou parcialmente qualquer das obrigagbes assumidas em decorréncia da
contratagéo;

d) ensejar o retardamento da execugéo do objeto;

€) ndo mantiver a proposta;

f) falhar ou fraudar na execugéo do contrato;
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21.2

213

214

215

g) comportar-se de modo inidéneo;
h) fizer declaragéo falsa;
i) cometer fraude fiscal.

A licitante efou contratada que cometer qualquer das infragbes discriminadas no subitem acima ficara
sujeita, sem prejuizo das demais cominagdes legais, as seguintes sangdes:

a) adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos
para a Contratante;

b) multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado e por
ocorréncia de fato em desacordo com o proposto e 0 estabelecido neste instrumento, até o
maximo de 15% (quinze por cento) sobre o valor da parcela inadimplida, recolhida no prazo
maximo de 15 (quinze) dias corridos, uma vez comunicados oficialmente;

c) multa compensatéria de 15% (quinze por cento) sobre o valor total do contrato, no caso de
inexecugao total do objeto e pela recusa em retirar a Nota de Empenho, no prazo de 05 (cinco)
dias Uteis, ap6s regularmente convocada, recolhida no prazo maximo de 15 (quinze) dias corridos,
uma vez comunicada oficialmente, e sem prejuizo da aplicagdo de outras sangdes legalmente
previstas;

d) Em caso de inexecugao parcial, a multa compensatéria, no mesmo percentual do subitem acima,
sera aplicada de forma proporcional a obrigacéo inadimplida;

e) suspensao de licitar e impedimento de contratar com o érgao, entidade ou unidade administrativa
pela qual a Administragéo Publica opera e atua concretamente, pelo prazo de até 2 (dois) anos;

f) impedimento de licitar e contratar com o Estado do Amapd com o consequente
descredenciamento do Cadastro Central de Fornecedores do Estado do Amapa, pelo prazo de até
05 (cinco) anos;

g) declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punigao ou até que seja promovida a reabilitagdo perante
a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados.

Também ficam suijeitas as penalidades do art. 87, lll e IV da Lei n.° 8.666, de 1993, as empresas e 0s
profissionais que:

a) tenham sofrido condenagéo definitiva por praticar, por meio doloso, fraude fiscal no recolhimento
de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

c) demonstrem ndo possuir idoneidade para contratar com a Administragédo em virtude de atos ilicitos
praticados.

As sancbes de adverténcia, suspensé@o temporaria de participar em licitagdo e impedimento de
contratar com a Administragdo, e declaragdo de inidoneidade para licitar ou contratar com a
Administragao Publica poderéo ser aplicadas a contratada juntamente com as de multa, descontando-
a dos pagamentos a serem efetuados;

A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegure o contraditério e a ampla defesa, observando-se o rito previsto na Lei n.° 12.846/13 (Lei de
Anticorrupgéo), e, subsidiariamente, o procedimento previsto na Lei n.° 8.666/93 e na Lei n.° 9.784/99,
para a pratica de atos contra a Administragao Publica que configure ato de corrupgéo;
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21.6 A aplicagdo das penalidades é de competéncia dos respectivos drgdos contratantes, devendo tais
ocorréncias serem informadas ao 6rgao gerenciador do Registro de Precos;

21.7 Em atengao ao principio da proporcionalidade, na estipulagdo das sangbes, a autoridade competente,
devera considerar a gravidade da conduta do infrator, o carater educativo da pena, o grau de
comprometimento do interesse publico e o prejuizo pecuniario decorrente das irregularidades
constatadas;

21.8 As situacdes dispostas no art. 78 da Lei n.° 8.666/93 poderao ensejar, a critério da Administragéo, a
rescisdo unilateral do contrato.

22. DA TRANSFERENCIA DE TECNOLOGIA DO SISTEMA DE MONITORAGAO PARA
CIBERSEGURANGA (PEQUENO PORTE - VIRTUAL)

22.1 A Contratada, ap6s o periodo de 04 (quatro) anos consecutivos de manutengdo contratual, devera
realizar a cess&o da transferéncia de tecnologia do Item 1 a Contratante, sendo este encarregado de
homologar a transferéncia de tecnologia (cddigo fonte e propriedade de uso total dos sistemas);

22.2 A transferéncia de tecnologia se dara somente ao ltem 1, qual seja, Sistema de Monitoragéo para
Ciberseguranca (pequeno porte - virtual), e o calculo realizado de 4 (quatro) anos, foi 0 pre¢o do
appliance (em possivel aquisi¢édo, acrescido de 20% e dividido por 4 anos);

22.3 A Contratada deveré realizar capacitagdo dos servidores publicos designados pela Contratante para
continuidade na operacionalizagdo do sistema implantado, quando findo o contrato, sem énus para a
Administragéo Publica.

23. DA ESTIMATIVA DE CUSTO

A estimativa de custo com a aquisigdo do presente objeto € de R$ xxxxx (xxxxx) conforme se extrai da pesquisa
de mercado elaborada pelo Centro de Gestdo da Tecnologia da Informagdo - PRODAP, ratificada pela
Subcoordenadoria de Precificagdo desta Central, que indicou a média dos precos praticados entre os
fornecedores do ramo e a Administragéo Publica.

Macapa-AP, 7 de dezembro de 2020.

Danillo do Rego Vaz
Responsavel pela elaboragéo deste Termo
Gerencia de Subgrupo de Projeto/PRODAP

Augusto Sérgio Nogueira de Brito
Coordenador de SRP/CLC/PGE
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ANEXO | DO TERMO DE REFERENCIA -

DAS ESPECIFICAGOES TECNICAS MINIMAS E QUANTIDADES

LOTE UNICO
ITEM ESPECIFICAGOES REF. QTD
SISTEMA DE MONITORACAO PARA CIBERSEGURANGA
1 MENSAL 12
(PEQUENO PORTE - VIRTUAL)
SISTEMA DE MONITORACAO PARA CIBERSEGURANCA " 1
2| (MEDIO PORTE)
SISTEMA DE MONITORACAO PARA CIBERSEGURANCA " 1
3 | (GRANDE PORTE, COM REDUNDANCIA)
SERVICO DE RESPOSTA A INCIDENTES DE SEGURANGA )
s ENDPOINTS/MES 50
(100 ENDPOINTS)
SERVICO DE ANALISE DE QUALIDADE OPERACIONAL (10 )
; SERVIDORES/MES 50
SERVIDORES)

Danillo do Rego Vaz

Responsavel pela elaboracao deste Termo
Gerencia de Subgrupo de Projeto/PRODAP

Macapa-AP, 7 de dezembro de 2020.

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32.

Enderego: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280 Macapa/AP.

Telefone: (96) 3131 - 2839

Assinado digitalmente por: BARBARA FERNANDES, AUXILIAR JUDI CIARIO, em 02/10/2021 &s 23:07.
Para validar este documento informe o codigo 457345380275 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento




N° Processo PROAD: 202109000294564 (Evento n° 10)

AN y) GOVERNO DO ESTADO DO AMAPA Cl_c ‘
A\ P /L PROCURADORIA GERAL DO ESTADO I
Ve CENTRAL DE LICITAGOES E CONTRATOS

CENTRAL

CLCIPGE
Proc. n.°
00065/PGE/2020

Fls..
Rub.:

DE LICITAGOES
E CONTRATOS

ANEXO Il DO TERMO DE REFERENCIA -

DOS LOCAIS PARA EXECUGAO

ORGAO

ENDEREGCO

INFORMAGAO - PRODAP

CENTRO DE GESTAO DA TECNOLOGIA DA

Rua S&o José, 289, Centro, Macapa-AP.

Centro, Macapéa - AP.

SECRETARIA DE ESTADO DA FAZENDA - SEFAZ | A+ Raimundo Avares daCosta, 307,

Macapad, 7 de dezembro de 2020.

Danillo do Rego Vaz

Responsavel pela elaboracao deste Termo
Gerencia de Subgrupo de Projeto/PRODAP
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ANEXO Ill DO TERMO DE REFERENCIA -
MINUTA DO TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMAGOES
O abaixo assinado, [nome do funcionario ou prestador da empresa contratada], doravante denominado
RESPONSAVEL, por meio deste TERMO DE COMPROMISSO E SIGILO DE DADOS E INFORMAGOES,

compromete-se a néo divulgar informacdes de propriedade do Centro de Gestdo da Tecnologia da

Informagao - PRODAP, em conformidade com as seguintes clausulas e condi¢oes:

CLAUSULA PRIMEIRA - O RESPONSAVEL reconhece que, em razdo do desenvolvimento de suas

atividades para o PRODAP, estabelece contato com informacdes privadas, que podem e devem ser

conceituadas como segredo de negdcio, sigilo fiscal ou sigilo bancario. Estas informagdes devem ser tratadas
confidencialmente sob qualquer condicdo e ndo podem ser divulgadas a terceiros nédo autorizados, ai se

incluindo os préprios colaboradores do PRODAP, sem a expressa autorizagao desta.

CLAUSULA SEGUNDA - As informacdes a serem tratadas confidencialmente sdo aquelas assim

consideradas no ambito do PRODAP, bem como as que o RESPONSAVEL venha a ter acesso em fungéo de
suas atividades, e que, por sua natureza, ndo sdo ou nao deveriam ser do conhecimento de terceiros, entre as

quais se destacam:

a) documentos relativos a estratégia de comunicagéo oficial;

b) metodologias e ferramentas de desenvolvimento e servigos, desenvolvidas pelo PRODAP ou por
terceiros que prestam ou prestaram servicos ao PRODAP;

c) programas de computador, seus arquivos digitais, documentagéo, codigo fonte e codigo objeto
de propriedade do PRODAP;

d) informagbes de infraestrutura de Tl como diagrama de rede, enderegos IPs, equipamentos
(marca e modelo), sistemas operacionais e ferramentas utilizadas;

e) documentos, informagdes e dados armazenados de atuagdo consultiva e contenciosa, de
estratégias ou demais dados efou informagdes de carater sigiloso ou restrito;

f) toda informagao relacionada a programas existentes ou em fase de desenvolvimento no @mbito
do PRODAP, inclusive fluxogramas, estatisticas, especificagdes, avaliagdes, resultado de testes,
arquivo de dados, versdes em fase de validagao de quaisquer programas, etc., incluindo rotinas
desenvolvidas por prestadores de servico.

CLAUSULA TERCEIRA - O RESPONSAVEL reconhece que os itens listados na clausula anterior ndo

esgotam as informagdes protegidas por este Termo e que outras hipdteses de confidencialidade que venham a

surgir devem igualmente sujeitar-se as mesmas condi¢des aqui estabelecidas. Em caso de duvida acerca da
confidencialidade de determinada informagdo, o RESPONSAVEL devera adotar o sigilo até que venha a ser

autorizado a trata-la diferentemente pelo gestor da unidade institucional as quais essas informagdes estejam
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vinculadas. Em hipétese alguma, o siléncio do PRODAP deverd ser interpretado como liberagéo de qualquer dos

Compromissos ora assumidos.
CLAUSULA QUARTA - O RESPONSAVEL se obriga a informar imediatamente ao PRODAP, qualquer

violagao das regras de sigilo, mesmo quando n&o intencional ou culposa, por parte dele ou de quaisquer outras

pessoas, sempre que tomar conhecimento de tais fatos.
CLAUSULA QUINTA - O RESPONSAVEL assume o compromisso de n&o utilizar qualquer informagéo

sigilosa ou confidencial adquirida quando no desenvolvimento de suas atividades no PRODAP.

CLAUSULA SEXTA - O RESPONSAVEL reconhece que o ndo cumprimento de quaisquer das
clausulas deste Termo implicard em responsabilidade, em todas as instancias, pelas consequéncias das a¢bes

ou omissdes que possam colocar em risco ou comprometer o sigilo das informacées do PRODAP e/ou pela

utilizagéo de privilégios a que tem acesso em razao de sua fungao.
CLAUSULA SETIMA - As obrigagdes a que alude este instrumento perdurardo apds a cessagdo de

vinculo entre 0 RESPONSAVEL e o PRODAP, estendendo-se as informagdes que 0 RESPONSAVEL venha a

tomar conhecimento, além daquelas que obteve durante o desenvolvimento de suas atividades no cumprimento

do contrato.
de de

Nome do RESPONSAVEL
CPF do RESPONSAVEL
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ANEXO IV DO TERMO DE REFERENCIA -

MINUTA DE TERMO DE CIENCIA

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre

o conhecimento da declaragéo de manutencao de sigilo e das normas de seguranga vigentes na Instituigéo.

Contrato N°:

Objeto:

Contratante: CENTRO DE GESTAO DA TECNOLOGIA DA INFORMAGAO — PRODAP
Gestor do Contrato: Matr.:

Contratada CNPJ:

Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de

Compromisso de Manutencéo de Sigilo e as normas de seguranga vigentes no Contratante.

CIENCIA:
Relacéo de funcionarios da empresa
NOME CPF ASSINATURA
L, de de
Nome do RESPONSAVEL
CPF do RESPONSAVEL
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ANEXO V DO TERMO DE REFERENCIA -

TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICAGAO

CONTRATO N°:
CONTRATADA:
CONTRATANTE:

ORDEM DE SERVIGO N°:

DATA DA EMISSAO:

OBJETO DO CONTRATO

ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES DE EXECUGAO

ltem Descri¢do do Servigo

Métrica

Quantidade Total

1.

TOTAL DE ITENS

Por este instrumento, atestamos que os servigos relacionados na Ordem de Servigo acima identificada,

foram recebidos nesta data e serdo objetos de avaliagéo quanto a conformidade de qualidade, de acordo com

critérios de aceitagéo previamente definidos pelo CONTRATANTE.

Ressaltamos que o aceite definitivo destes servigos ocorrera em até 30 (trinta) dias, sendo confirmada

sua operacdo e desempenho a contento, nos termos do Termo de Referéncia correspondente ao Contrato

supracitado.
DE ACORDO
CONTRATANTE CONTRATADA
Fiscal do Contrato Preposto
(nome) (nome)
Matricula: CPF:

Local, xxx de xxx de xxx

Local, xxx de xxx de xx
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ANEXO VI DO TERMO DE REFERENCIA -
TERMO DE RECEBIMENTO DEFINITIVO

IDENTIFICAGAO

CONTRATO N°:
CONTRATADA:

CONTRATANTE:

ORDEM DE SERVIGO N°: DATA DA EMISSAO:

OBJETO DO CONTRATO

ESPECIFICAGAO DOS PRODUTOS/SERVIGOS E VOLUMES DE EXECUGAO

ltem Descri¢do do Servigo Métrica Quantidade Total

1.

TOTAL DE ITENS

Por este instrumento, os servidores acima identificados atestam que o(s) servigo(s) integrante(s) da

Ordem de Servico acima identificada(s) possui(em) qualidade compativel com a previamente determinada

DE ACORDO
Gestor do Contrato Fiscal do Contrato
(nome) (nome)
Matricula: Matricula:
Local, xxx de xxx de xxx Local, xxx de xxx de xx

Danillo do Rego Vaz
Responsavel pela elaboragéo deste Termo
Gerencia de Subgrupo de Projeto/PRODAP

Augusto Sérgio Nogueira de Brito
Coordenador de SRP/CLC/PGE
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Aprovo o presente Termo de Referéncia, nos termos da Lei n.° 10.520/2002.
Rodrigo Marques Pimentel
Procurador Chefe da Central de Licitacdes e Contratos

Este documento seque Assinado Eletronicamente
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’ ANEXO Il - MODELO DA PROPOSTA

A PROCURADORIA-GERAL DO ESTADO

Central de Licitagoes e Contratos - CLC/PGE

limo. Senhor (a) Pregoeiro (a) da CLC/PGE

Endereco: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280. Macapa/AP.

Razdo Social da licitante: , inscrita no
CNPJ (MF) nf e inscricdo estadual n.° .
estabelecida no (a) (Rua, avenida, n°, Bairro, CEP, Telefone,

e-mail), apresenta proposta para o Registro de Pregos para Contratagdo e Empresa Especializada no
Servigo de Solugdo Integrada de Inteligéncia Cibernética, incluindo Acesso llimitado ao Console para
Investigagao e Analise de Incidentes Cibernéticos, Suporte Técnico, Instalagdo e Treinamento, visando
atender as necessidades do Centro de Gestdo a Tecnologia da Informagao — PRODAP e Secretaria de
Estado da Fazenda - SEFAZ, conforme condigdes, especificacdes e quantitativos constantes no Anexo | —
Termo de Referéncia — que integra o presente Edital do Pregéo Eletrénicon.® ___ /2020-CLC/PGE.

LOTE UNICO

Valor Unitario Valor Total

(R$) (R$)

Item Especificagoes Unidade | Quantidade

Valor Total da Proposta (R$)

Valor Total da Proposta: R$ , (por extenso)

Obs.: Para a elaboragao da proposta a empresa licitante devera descrever os itens ofertados observando todas
as exigéncias constantes do Termo de Referéncia, anexo | deste Edital.

VALIDADE DA PROPOSTA: 90 (noventa) dias contados da data de sua apresentagao.
DADOS BANCARIOS: Banco: XXX Agéncia: XXX Conta corrente: XXX
Declaro:

1. Que por ser de meu conhecimento, submeto-me a todas as clausulas e condi¢bes deste Edital de Licitagao e
seus anexos, bem como as disposicdes da Lei Federal n.° 8.666/93, Lei n.° 10.520/02 e suas alteragdes;

2. Declara, outrossim, que o objeto ofertado, esta de acordo com as especificagdes técnicas e quantidades
constantes no Termo de Referéncia, anexo | deste Edital;

3. Que estdo incluidas nesta proposta comercial, as despesas com todos os impostos, taxas, encargos sociais,
encargos fiscais, desembaraco aduaneiro, encargos previdenciarios e quaisquer outras despesas que incidam
ou venham a incidir sobre o objeto da licitacéo.

Cidade - UF, de de 2020.

Nome e assinatura do representante legal da licitante
(n.° da carteira de identidade/6rgao expedidor e n.° do CPF)
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| ANEXO Il - MODELO DE DECLARAGAO DE ME/EPP |

PREGAO ELETRONICO N.° __ /2020-CLC/PGE

(Nome da empresa), estabelecida na (rua; n.° e cidade), por seu representante legal

(nome do representante, nacionalidade, estado civil, profissdo, RG, CPF, endereco domiciliar),
declara, sob as penas da lei penal e civil, que a ora declarante esta classificada como Microempresa — ME,
Empresa de Pequeno Porte — EPP, perante (Receita Federal elou Secretaria da Fazenda do Estado),
comprometendo-se ainda a informar caso deixe de ser enquadrada na condicdo de Microempresa — ME,
Empresa de Pequeno Porte - EPP ou ‘Microempreendedor Individual — MEIl, nos termos da lei.

(Cidade - UF), de de 2020.

Nome e assinatura do declarante

‘ ANEXO IV - DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO DE HABILITAGAO

PREGAO ELETRONICO N.° __/2020-CLC/PGE

(Nome da empresa), CNPJ n.° sediada (Endereco completo), declara sob as penas da lei,
que até a presente data, inexiste fato superveniente impeditivo para sua habilitagdo no presente processo
licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores.

(Cidade - UF), de de 2020.

Nome e assinatura do declarante

‘ ANEXO V - MODELO DE DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS CONSTITUCIONAIS |

PREGAO ELETRONICO N.° __/2020-CLC/PGE

(nome da empresa), inscrito no CNPJ n.° , por intermédio de seu representante legal, o (a)
Sr (a) , portador (a) da Carteira de Identidade n.° e do CPF n°
, DECLARA, para fins do disposto no inciso V do art. 27 da Lei n.° 8.666, de 21 de junho
de 1993, acrescido pela Lei n.° 9.854, de 27 de outubro de 1999, que ndo emprega menor de dezoito anos em
trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos. Ressalva: emprega menor, a
partir de quatorze anos, na condigao de aprendiz.

Cidade - UF, de de 2020.

Nome e assinatura do declarante
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’ ANEXO VI - MINUTA DE ATA DE REGISTRO DE PREGOS

ATA DE REGISTRO DE PRECOS N.° [2020-CLC/PGE

PROCESSO N.° 00065/PGE/2020

PREGAO ELETRONICO N.° __ /2020

VALIDADE: 12 (doze) meses

HIPOTESE PARA A ADO(;AO DO SRP: Art. 3 inciso | e lll do Decreto Estadual n.° 3.182/2016;

A PROCURADORIA GERAL DO ESTADO, inscrita no CNPJ (MF) sob o n.° 00394577/0001-
25, com sede na Avenida Antonio Coelho de Carvalho, n.° 396, Centro, CEP: 68.900-015, na cidade de
Macapa/AP, neste ato representado por seu Procurador-Geral NARSON DE SA GALENO, nomeado pelo

Decreto n.° , publicadonoDOEde _/_/  ,inscritonoCPFn®__._ . - | portador da Carteira de
Identidade n.° Oou por seu Subprocurador-GeraI THIAGO LIMA ALBUQUERQUE, nomeado pelo Decreto
n° __ , publicado no DOE de _/ /_ ,inscrito no CPF n® _ . . - | portador da Carteira de
Identidade n.° ou pelo Subprocurador-Geral Adjunto DIEGO BONILLA AGUIAR DO NASCIMENTO,
nomeado pelo Decreto ne. , publicadonoDOEde _ /_/_ ,inscritonoCPFn°__ . . -  portador
da Carteira de Identidade n.° ___, considerando a homologagéo da licitagdo na modalidade de Pregéo, na
forma Eletronica n®. __/_ - CLC/PGE, em _/ /| | constantes nos autos do processo administrativo

SIGAn°___ /|, RESOLVE: registrar os precos da empresa indicada e qualificada na Ata de Registro
de Precos n® ___/  -CLC/PGE, de acordo com a classificagdo por ela alcangada e nas especificagdes e
quantidades cotadas, atendendo as condi¢Ges previstas no Edital, sujeitando-se as partes as disposigdes do art.
37, inciso XXI da Constituicdo Federal, da Lei n.° 10.520/2002, Lei Complementar n.° 123/2006, alterada pela Lei
Complementar n.° 147/2014, Lei Complementar Estadual n.° 108/2018, do Decreto Federal n.° 8.538/2015,
Decreto Estadual n.° 2.648/2007, Decreto Estadual n.° 3.182/2016, Decreto Estadual n.° 3.183/2016, Decreto
Estadual n.° 3.184/2016, Decreto Estadual n.° 3.313/2016, na Lei n.° 8.666/1993 e suas alteragdes posteriores,
bem como na legislagéo correlata e demais exigéncias estabelecidas no Edital e seus anexos, em conformidade
com as disposicdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto a formacdo de Registro de Pregos para Contratagdo e Empresa
Especializada no Servigo de Solugao Integrada de Inteligéncia Cibernética, incluindo Acesso llimitado ao
Console para Investigagdo e Analise de Incidentes Cibernéticos, Suporte Técnico, Instalagdo e
Treinamento, visando atender as necessidades do Centro de Gestdo a Tecnologia da Informagédo -
PRODAP e Secretaria de Estado da Fazenda - SEFAZ, conforme condigdes, especificagcdes e quantitativos
constantes no Anexo | — Termo de Referéncia — que integra o Edital e seus anexos, independente de
transcrigao.

1.2. A existéncia de pregos registrados ndo obriga a Administragcdo Publica a proceder as contratagbes que
deles poderdo advir, facultando-se a realizagdo de licitagdo especifica para a compra pretendida, sendo
assegurada ao beneficiario do registro, a preferéncia de fornecimento em igualdade de condiges. (Art.18 do
Decreto Estadual n.° 3.182/2016 c/c 0 §4° do art.15 da Lei n.° 8.666/93).

‘ 2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS.

2.1. O prego registrado, as especificagbes do objeto, a quantidade, o fornecedor e as demais condi¢des
ofertadas na(s) proposta(s) sao as que se seguem:
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Item o - - Valor Unitario | Valor Total
Especificagoes Unidade | Quantidade (RS) (RS)

Valor Total da Proposta (R$)

2.2. O fornecedor classificado € o seguinte:

1° Classificada - Empresa detentora da ARP

Razao Social: | CNPJ:

Endereco:

Cidade: | UF: | CEP:

Telefone:

Endereco Eletronico:

Representante:

RG n.°/Orgéo Expedidor/UF: | CPF n.%:
2.3. Se houver empresa participante do certame licitatorio que aceite fornecer o objeto registrado nesta Ata pelo
mesmo preco da 12 classificada na licitacdo, esta integrara o Cadastro Reserva, consoante os incisos | e lIl, §2°
do art.13 do Decreto Estadual n.° 3.182/2016, no Sistema Integrado de Gestdo Administrativa - SIGA (Decreto
n.° 3.313/2016).

2.4. Os pregos registrados seréo fixos e irreajustaveis durante a vigéncia desta Ata de Registro de Pregos, salvo
o disposto nos artigos 19 a 21 do Decreto Estadual n.° 3.182 /2016.

2.5. Aceitaram a fornecer o objeto registrado nesta Ata pelo mesmo prego da 12 classificada na licitagéo, os
seguintes fornecedores:

Ordem de . VALOR EXPRESSO EM R$
e Quantidade

Classificaga Empresa Item istrad p
5 registrada UNITARIO TOTAL

()
‘ 3. DA VALIDADE DO REGISTRO DE PRECOS

3.1. O registro de pregos formalizado na presente Ata tera validade de 12 (doze) meses, contados a partir da
data de sua publicag@o.

3.2. Os pregos, durante a vigéncia da Ata, serdo fixos e irreajustaveis, exceto nas hipoteses devidamente
comprovadas, de ocorréncia de situagdo prevista na alinea “d”, do inciso Il do art.65 da Lei n.° 8.666/93 ou de
reducdo dos pregos praticados no mercado.

3.3. A Ata podera sofrer alteragdes de acordo com as condigdes estabelecidas no art.65 da Lei n.° 8.666/93.

‘ 4. DO GERENCIAMENTO DA ATA DE REGISTRO DE PREGOS E DOS ORGAOS PARTICIPANTES
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4.1. O orgéo gerenciador desta Ata de Registro de Pregos sera a Procuradoria-Geral do Estado, que exercera
suas atribuigdes por intermédio da Central de Licitagcbes e Contratos — Coordenadoria de Sistema de Registro de
Precos.

4.2, S&o participantes os seguintes 6rgéos e entidades:
4.2.1. Centro de Gestao da Tecnologia da Informagdao — PRODAP;
4.2.2. Secretaria de Estado da Fazenda - SEFAZ.

5. DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

5.1. Nos termos do art. 24 do Decreto n.° 3.182/2016, durante a vigéncia, a Ata de Registro de Pregos podera
ser utilizada por qualquer 6rgéo ou entidade da Administragéo Publica que né&o tenha participado do certame
licitatério, mediante prévia anuéncia do Orgao Gerenciador, desde que devidamente comprovada a vantagem.

5.2. As aquisicdes ou contratagdes adicionais a que se refere o item anterior ndo poderao exceder, por érgéo
ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatério e registrados na ata de
registro de pregos para 0 drgao gerenciador e 6rgdos participantes.

5.3. O quantitativo decorrente das aquisi¢cdes ou contratagbes adicionais ndo podera exceder, na totalidade, ao
quintuplo do quantitativo de cada item registrado na ata de registro de precos para a Central de Licitacdes e
Contratos — CLC/PGE e drgaos participantes, independente do nimero de 6rgdos ndo participantes que
aderirem.

5.4. De acordo com o art. 24, § 5° do Decreto Estadual n.° 3.182/2006, apds autorizagéo do érgao gerenciador,
o 6rgdo ndo participante devera efetivar a aquisicdo ou contratagdo solicitada em até 90 (noventa) dias,
observado o prazo de vigéncia da ata.

| 6. DAS OBRIGAGOES DO ORGAO GERENCIADOR

6.1. O Orgao Gerenciador, além dos incisos consignados no art.5° do Decreto Estadual n.° 3.182/2016, obriga-
se a:

6.1.1. Gerenciar a Ata de Registro de Pregos - ARP, indicando, sempre que solicitado, 0 nome do
detentor da Ata, o preco, e as especificacbes do objeto registrado, observada a ordem de classificagéo indicada
na licitacéo;

6.1.2. Observar para que, durante a vigéncia da presente ARP, sejam mantidas todas as condi¢des
de habilitagéo e qualificacdo exigidas na licitagdo, bem assim, a compatibilidade com as obrigagdes assumidas;

6.1.3. Conduzir eventuais procedimentos administrativos de renegociagdo de pregos registrados,
para fins de adequacao as novas condicdes de mercado e de aplicacdo de penalidades;

6.1.4. Acompanhar a evolucdo dos precos de mercado, com a finalidade de verificar sua
compatibilidade com aqueles registrados na Ata;

6.1.5. Acompanhar e fiscalizar o cumprimento das condi¢des ajustadas na ARP;

‘ 7. DAS OBRIGAGOES DOS ORGAOS E DAS ENTIDADES PARTICIPANTES

7.1. Cabe aos drgaos e as entidades participantes, além dos incisos consignados no art.7° do Decreto Estadual
n.° 3.182/2016, o que se segue:

7.1.1. Deverdo tomar conhecimento da Ata de Registro de Pregos — ARP, inclusive de eventuais
alteragdes para o correto cumprimento de suas disposigoes;

7.1.2. Designar o gestor do contrato, a quem compete zelar pelos atos relativos ao cumprimento das
obrigagdes contratualmente assumidas, inclusive pela solicitagdo de aplicagdo de eventuais penalidades
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decorrentes do descumprimento de clausulas contratuais, aos fornecedores e aos prestadores de servico;

7.1.3. Promover consulta prévia junto ao 6rgdo gerenciador, quando da necessidade de contratacao,
a fim de obter a indicagao dos beneficiarios, os quantitativos disponiveis e 0s precos a serem praticados;

7.1.4. Informar ao 6rgdo gerenciador a eventual recusa do fornecedor em atender as condigdes
estabelecidas no edital e firmadas na Ata de Registro de Pregos - ARP, as divergéncias relativas a entrega,
caracteristicas e origem dos bens licitados, bem como a recusa em assinar o contrato para fornecimento de bem
ou prestacao de servicos e;

7.1.5. Aplicar, observada a ampla defesa e o contraditério, eventuais penalidades decorrentes do
descumprimento do pactuado na Ata de Registro de Pregos ou do descumprimento das obrigagdes contratuais,
em relag&o as suas proprias contratagdes, informando as ocorréncias ao érgéo gerenciador.

‘ 8. DAS OBRIGAGOES DA DETENTORA DA ARP

8.1. A Adjudicada detentora da ARP, além das disposi¢Oes contidas no Termo de Referéncia, anexo | do Edital,
obriga-se a:

8.1.1. Providenciar a atualizagéo imediata dos numeros de telefone e fax, bem como o enderego de
e-mail sempre que houver alteracfes destes;

8.1.2. Indicar, no prazo maximo de 24 (vinte e quatro) horas, um novo preposto, por intermédio de
carta enderecada a esta Central de Licitagdes, nas ocasides em que houver a substituicdo daquele
anteriormente indicado na proposta definitiva de precos (Anexo Il do Edital);

8.1.3. Informar, no prazo maximo de 05 (cinco) dias uteis, contados do recebimento da notificagéo,
quanto a aceitacdo ou ndo da execucgao dos servicos a outro 6rgdo da Administragao Publica (ndo participante)
que venha a manifestar o interesse de utilizar a Ata, conforme item 5.1.

9. DAS SANGOES ADMINISTRATIVAS |

9.1. Com fundamento no Art. 7° da Lei n® 10.520/2002 e Art. 29 do Decreto Estadual n°® 2.648/2007, ficara
impedida de licitar e contratar com o Estado do Amapa e sera descredenciada do cadastro de fornecedores,
pelo prazo de até 5 (cinco) anos, sem prejuizo demais cominagdes legais, a CONTRATADA que:

a) Nao mantiver a proposta;

b) Convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata de Registro de Pregos
ou Contrato no prazo estabelecido, ndo aceitar ou retirar a nota de empenho;

¢) Deixar de entregar a documentagéo exigida no certame ou apresentar documentacao falsa;
d) Ensejar o retardamento da execugéo do objeto;

e) Fornecer material que ndo atenda a especificagéo exigida no edital;

f) Falhar ou fraudar na execugéo do contrato;

g) Comportar-se de modo inidéneo;

h) Fizer declarago falsa;

i) Cometer fraude fiscal.

9.2. Para os fins da alinea “h”, reputar-se-&o inidoneos atos como os descritos nos Arts. 90, 92, 93, 94, 95 e 97
da Lei n° 8.666/1993.

9.3. Com fundamento nos artigos 86 e 87 da Lei n° 8.666/1993 e suas alteragdes, a CONTRATADA ficara
sujeita, no caso de atraso injustificado, assim considerado pela Administracdo, inexecugao parcial ou
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inexecugdo total das obrigagdes, sem prejuizo das responsabilidades civil e criminal, as seguintes
penalidades:

a) Adverténcia, por faltas leves, assim entendidas aquelas que n&o acarretem prejuizos significativos
para a CONTRATANTE;

b) Multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado e por ocorréncia
de fato em desacordo com o proposto e o estabelecido neste edital, até o maximo de 15% (quinze por cento)
sobre 0 valor da parcela inadimplida, recolhida no prazo méximo de 15 (quinze) dias corridos, uma vez
comunicados oficialmente;

c¢) Multa compensatéria de até 15% (quinze por cento) sobre o valor total do Contrato, no caso de
inexecugao total do objeto e pela recusa em retirar a Nota de Empenho, recolhida no prazo méximo de 15
(quinze) dias corridos, uma vez comunicada oficialmente, e sem prejuizo da aplicacido de outras sancdes
legalmente previstas;

d) Em caso de inexecucdo parcial, a multa compensatoria, no mesmo percentual da alinea anterior,
sera aplicada de forma proporcional a obrigacéo inadimplida;

e) Suspensao temporaria de participar em licitagdo, pelo prazo de até 02 (dois) anos, em relagéo
ao 6rgdo da administracéo ou entidade Contratante que a aplicou;

f) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

9.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n.° 8.666, de 1993, a CONTRATADA que:

a) tenha sofrido condenacéo definitiva por praticar, por meio doloso, fraude fiscal no recolhimento de
quaisquer tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

¢) demonstre n&o possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados.

7P TSN

9.5. As sangOes previstas nas alineas “a’, “¢” e “f’ do item 9.3 desta Secdo poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

9.6. A aplicagdo de qualquer das penalidades previstas neste instrumento realizar-se-a mediante
processo administrativo que assegure o contraditério e a ampla defesa, observando-se o rito previsto na
Lei n°® 12.846/2013 (Lei Anticorrupgéo), e, subsidiariamente, o procedimento previsto na Lei n° 8.666/1993 e na
Lei n®9.784/1999, sendo competéncia do 6rgdo Gerenciador o processamento das penalidades.

9.7. A competéncia para processamento das penalidades, antes da homologacao da Licitagdo, é da
Central de Licitagoes e Contratos. Apés, a responsabilidade sera do respectivo 6rgao CONTRATANTE.

9.8. Em atencdo ao principio da proporcionalidade, na estipulagdo das sangdes, a autoridade competente,
devera considerar a gravidade da conduta do infrator, o carater educativo da pena, o0 grau de comprometimento
do interesse publico e o prejuizo pecuniario decorrente das irregularidades constatadas;

9.9. A CONTRATANTE podera reter dos pagamentos devidos a CONTRATADA, como medida cautelar,
independentemente de sua manifestacdo prévia, valor relativo a eventual multa a ser aplicada em razdo de
inadimplemento contratual, com base no Art. 45 da Lei n® 9.784/1999.

9.10. 0 valor da multa aplicada sera descontado dos pagamentos eventualmente devidos a CONTRATADA ou
da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.
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9.11.Aplicada a penalidade de multa, apds regular processo administrativo, e observado o disposto nas
condigdes deste Edital, a licitante sera notificada para efetuar o recolhimento do seu valor, no prazo de 30 (trinta)
dias, contados da notificagéo.

9.12. Se, durante o processo de aplicagéo de san¢do, houver indicios de pratica de ato ilicito tipificado pela Lei n°
12.846, de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo
administrativo necessérias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decis@o sobre a eventual instauracdo de investigagao
preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

9.13.0 processamento do PAR néo interfere no seguimento regular dos processos administrativos especificos
para apuracdo da ocorréncia de danos e prejuizos & Administragdo Publica Estadual resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participacao de agente publico.

9.14. As situacOes dispostas no art. 78 da Lei 8.666/93 poderao ensejar, a critério da Administrago, a resciséo
unilateral do contrato.

10. DO CANCELAMENTO DO REGISTRO

10.1.0 detentor da Ata de Registro de Pregos, assegurados o contraditério e a ampla defesa, tera seu registro
cancelado quando:

10.1.1.Descumprir as condigdes desta Ata de Registro de Precos;

10.1.2.Nao retirar a Nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administragao sem justificativa aceitavel;

10.1.3.Nao aceitar reduzir seu preco registrado na hipotese deste se apresentar superior aos
praticados no mercado;

10.1.4.Sofrer sangéo prevista nos incisos Ill ou |V do caput do art. 87 da Lei n.° 8.666/93, ou no art. 7°
da Lei n.? 10.520/2002;

10.1.5.Por razdes de interesse publico, devidamente demonstrado e justificado pela Administragao;

10.1.6.A pedido do detentor da Ata, na ocorréncia de fato superveniente que venha comprometer a
perfeita execugéo contratual, decorrente de caso fortuito ou forga maior, devidamente comprovados.

| 11. DA PUBLICIDADE |

11.1.0 extrato da presente Ata de Registro de Pregos sera publicado no érgdo da Imprensa Oficial do Estado,
conforme o disposto no § 3° do art. 13 do Decreto Estadual n.° 3.182/2016.

| 12. DAS DISPOSIGOES FINAIS |

12.1.Integram esta Ata, o Edital do Pregdo Eletrénico n.° __ /2020-CLC/PGE e as propostas, com pregos,
quantidades e especificagdes;

12.2.As condigdes gerais da execugdo do objeto, tais como os prazos para entrega e recebimento, as
obrigagdes da Administracdo e do fornecedor registrado e demais condicdes do ajuste, encontram-se definidos
no Termo de Referéncia, anexo ao Edital.

12.3.As questdes decorrentes da execugdo deste Instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justi¢a Estadual, no Foro da cidade de Macapa, Estado
do Amapa, com exclusao de qualquer outro, por mais privilegiado que seja.

12.4.Na contagem de todos os prazos estabelecidos nesta Ata excluir-se-a o dia do inicio e incluir-se-a o do
vencimento, e considerar-se-80 0s dias consecutivos, exceto quando for explicitamente disposto em contrario;
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12.5. S0 se iniciam e vencem os prazos referidos acima em dia de expediente administrativo.
12.6. Se o vencimento cair em dia que ndo houver expediente administrativo, os prazos de que trata o subitem
12.4. serdo prorrogados para o primeiro dia Util seguinte.
Para firmeza e validade do pactuado, a presente Ata foi lavrada em ___ (__ ) vias de igual teor, que, depois de
lida e achada em ordem, vai assinada pelas partes.
Macapa-AP, de de 2020.
Procuradoria Geral do Estado do Amapa Representante Legal da Beneficiaria da ARP
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[ ANEXO VII - MINUTA DO CONTRATO |

CONTRATO N.° __ /2020 - (SIGLA DO ORGAO)

CONTRATO QUE ENTRE SI CELEBRAM O
ESTADO DO AMAPA, POR INTERMEDIO DO(A)
(INSERIR RAZAO SOCIAL DO ORGAO) E A
EMPRESA (INSERIR RAZAO SOCIAL), PARA
0S FINS ABAIXO DECLARADOS.

Pelo presente instrumento, de um lado, o ESTADO DO AMAPA, pessoa juridica de direito publico interno, por
intermédio do(a) (INSERIR RAZAO SOCIAL ORGAO), inscrita no CNPJ (MF) n® xX.XXX.XXX/XXXX-XX, situada
na (inserir endere¢o completo: Rua/Av, n°, bairro, CEP - Cidade/UF), neste ato representado por seu (inserir
Cargo/funcéo do Gestor do 6rgédo), (INSERIR NOME COMPLETO DO GESTOR), brasileiro, divorciado, Carteira
de Identidade n° (xxxxxx-Orgéo Exp/UF), CPF (MF) n° (xxx.xxx.xxx-xx), nomeado pelo Decreto n® xxxx, de xx
de xxxxxx de xxxx, publicado no DOE/AP n°® xxxx, de xx de xxxxxx de xxxxx, residente e domiciliado na (inserir
endereco completo: Rua/Av, n®, bairro, CEP - Cidade/UF), doravante denominado CONTRATANTE e de outro
lado, a empresa (INSERIR RAZAO SOCIAL DA EMPRESA), inscrita no CNPJ (MF) n® XX.XXX.XXX/XXXX-XX,
com sede na (inserir enderego completo: Rua/Av, n°, bairro, CEP - Cidade/UF), neste ato representado por
(NOME COMPLETO REPRESENTANTE EM CONTRATO SOCIAL OU PROCURAGAO PARA ASSINAR O
CONTRATO), portador da Carteira de Identidade n°® (xxxxxx-Orgéo Exp/UF) e CPF (MF) n°® (XXX.XXX.XXX-XX),
doravante denominada CONTRATADA, resolvem de comum acordo e na melhor forma de direito celebrar o
presente CONTRATO em regime de execucdo indireta, mediante as clausulas e condi¢des a seguir:

CLAUSULA PRIMEIRA - DO FUNDAMENTO LEGAL |

1.1. Este Contrato é firmado em observancia as disposi¢des contidas no art. 37, inciso XXI da Constituicio
Federal do Brasil de 1988; Lei n® 10.520/2002; Lei Complementar n° 123/2006; Lei Complementar Estadual n°
108/2018; Decreto Federal n° 8.538/2015; Decreto Estadual n° 2.648/2007 e, subsidiariamente, no que couber
pela Lei n° 8.666/1993 e Lei n° 8.078/1990 (CDC), bem como, pelas legislagdes correlatas e demais exigéncias
estabelecidas no Edital do Pregéo Eletrdnico n® xxx/xxxx-CLC/PGE e seus anexos, constantes nos Processos
SIGA n® xxxxx/xxx/xxxx € SIPLAG Nn® XXXXXXXXXXXXXXXXXXX.

CLAUSULA SEGUNDA - DO OBJETO |

2.1. O presente contrato tem por objeto a Contratacao e Empresa Especializada no Servigo de Solucao
Integrada de Inteligéncia Cibernética, incluindo Acesso llimitado ao Console para Investigacao e Analise
de Incidentes Cibernéticos, Suporte Técnico, Instalagio e Treinamento, visando atender as necessidades
do Centro de Gestao a Tecnologia da Informagdao — PRODAP e Secretaria de Estado da Fazenda - SEFAZ.

2.2. O regime de execucdo do objeto deste contrato serd de empreitada por prego unitario.
CLAUSULA TERCEIRA - DOCUMENTOS INTEGRANTES

3.1. Fazem parte integrante deste CONTRATO, independentemente de sua transcricdo, os documentos
constantes no Processo SIGA n° xxxxx/xxx/xxxx, em especial, os abaixo relacionados:

a) Termo de Referéncia e apéndices;
b) Edital de Preg&o Eletronico n® xxx/xxxx-CLC/PGE;

¢) Pareceres Juridicos da fase interna e externa;
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d) Proposta da Contradada, adjudicada e homologada;
e) Resultado da Licitagao.

f) Ata de registro de pregos

| CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA E DO PREGO

4.1. As despesas decorrentes deste Contrato correrdo por conta da seguinte Dotagdo Orgamentaria: Unidade
Gestora (xxxxxx); Fonte (xxxxxx); A¢do: (xxxxxx) - Programa de Trabalho n°® (xxxxxxxxx) — (descri¢éo); Natureza

de Despesa n° (xxxxxx) — (descricdo) e Nota de Empenho n° NE ,de__ [ |/ , no valor de R$
( ), para sua devida execug&o.
4.2. O valor total da contratagido é de R$ ( ), que sera pago de acordo com a

certificacéo do servigo.

[ CLAUSULA QUINTA - DO PAGAMENTO

5.1. Para os itens 2 e 3 do Anexo | deste Termo, por se tratar de Aquisigao, o pagamento destes sera efetuado
em até 30 (trinta) dias, apds entregue e aceito definitivamente a totalidade do objeto, mediante o processamento
normal de liquidagao e liberagdo dos recursos financeiros;

5.2. Em atengdo aos itens 1, 4, e 5, que tem como finalidade a prestagcdo de servigos continuados, 0s
pagamentos serdo efetuados mensalmente com a apresentagdo pela CONTRATADA de Nota Fiscal, juntamente
com os relatérios gerenciais de servicos, quando serdo contabilizados 0s servigos prestados e 0s pagamentos
devidos;

5.3. Para qualquer modalidade de contratacdo o CONTRATANTE, deverd efetuar a analise dos relatérios
gerenciais de servicos em até cinco dias Uteis do recebimento destes. Apds manifestagéo formal do Contratante,
a CONTRATADA deveréa emitir as notas fiscais de cobranga em até 10 (dez) dias Uteis da manifestagéo;

5.4. E condicdo para o processamento do pagamento a apresentagdo por parte da CONTRATADA da Nota
Fiscal/Fatura referente ao(s) servigo(s) regulamente prestado(s), acompanhada dos documentos de regularidade
perante a Fazenda Federal, Estadual e Municipal, INSS, FGTS e Ministério do Trabalho (CNDT), conforme o
disposto no Art. 29 da Lei n° 8.666/93 e nos arts. 6° e 7°, inciso Il, do Decreto Estadual n® 1278/2011, junto ao
Fiscal Designado, para que se proceda a devida certificagdo da despesa executada.

5.3. O PAGAMENTO podera ser creditado em favor da empresa, através de ordem bancaria, no Banco
, Agéncia e Conta Corrente n° , ou por meio de fatura com utilizacao de
codigo de barras.

5.4. Cabera a CONTRATADA informar com clareza o nome do banco, assim como os nimeros da respectiva
agéncia e da conta-corrente em que devera ser efetivado o crédito;

5.5. A CONTRATANTE reserva-se ao direito de descontar da(s) Nota(s) Fiscal(is)/Fatura(s) a serem pagas,
qualquer débito existente da empresa em consequéncia de penalidade aplicada durante a prestacdo dos
Servigos;

5.6. Nenhum pagamento sera efetuado a empresa, enquanto pendente de liquidagdo qualquer obrigacdo
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isto gere direito ao pleito de
reajustamento ou corre¢do monetéaria do valor inicial.

5.7. No caso de eventual atraso de pagamento, desde que a contratada néo tenha concorrido de alguma forma
para tanto, fica convencionado que a taxa de atualizacdo financeira devida pela contratante, entre a data acima
referida e a correspondente ao efetivo adimplemento da parcela, serd mediante a aplicagéo da seguinte formula:

EM=1xN x VP, onde:
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| = indice de atualizacdo financeira;
[ = (TX/100)
365
TX = Percentual da taxa de juros de mora anual (= 6%);
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.
CLAUSULA SEXTA - DA PRESTAGAO DO SERVICO

6.1. ESPECIFICAGAO DOS SERVIGOS E QUANTIDADES

6.1.1. O objeto contratado devera atender as especificagdes técnicas minimas e quantidades
descritas neste contrato e no Termo de Referéncia e seus anexos.

LOTE UNICO
ITEM ESPECIFICAGOES REF. QTD
sistema de monitoragdo para ciberseguranca (pequeno porte -
1 Jirual) mensal 12
2 sistema de monitoracdo para ciberseguranga (médio porte) und 1
sistema de monitoragéo para ciberseguranca (grande porte, com
3 redundancia) tnd 1
4 servigo de resposta a incidentes de seguranga (100 endpoints) endpoints/més 50
5 servigo de analise de qualidade operacional (10 servidores) servidores/més 50

6.2. ESPECIFICAGOES TECNICAS DO SERVIGO
6.2.1. SISTEMA DE MONITORAGAO PARA CIBERSEGURANGA (PEQUENO PORTE - VIRTUAL)

6.2.1.1. Realizar analises, aprendizado de méaquina e deteccbes de eventos de seguranga a
nivel de rede e aplicagdes (camada 7);

6.2.1.2. Deve realizar o parse de metadados em tempo real dos seguintes protocolos:
a) HTTP1.0e 1.1;
b) Apache JServ Protocol (AJP);
¢) Domain Name System (DNS);
d) Oracle Transparent Network Substrate (TNS);
e) PostgreSQL (pgsql);
f) MySQL;
g) Tabular Data Stream (TDS);
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h) Server Message Block (SMB), nas versdes 1 e 2;

i) Transport Layer Security (TLS), nas versdes 1.0,1.1e 1.2;
j) Simple Mail Transfer Protocol (SMTP);

k) Lightweight Directory Access Protocol.

6.2.1.3. Instalacdo em appliance virtual, com todo software integrado pelo fabricante em
formato compativel com a plataforma Vmware;

6.2.1.4. Deve extrair informagdes a partir da rede, de forma passiva, em portas espelhadas em
switches (ex. SPAN, RSPAN) ou com a utilizagéo de dispositivos passivos (TAPs). Nao seréo aceitas solugdes
intrusivas, que requeiram a instalagéo de softwares em servidores ou que atuem de forma ativa na rede;

6.2.1.5. Extrair metadados de requisicbes e respostas de todas as transacbes analisadas,
inclusive lentas e/ou com erros, efetuadas nos protocolos suportados, exportando os detalhes de cada transagéo
executada, de forma granular (sem sumarizar/agregar);

6.2.1.6. Reconstruir o conteido (body HTML) de requisigOes e respostas em protocolos HTTP
e AJP;

6.2.1.7. Deve calcular métricas de performance de cada transagéo coletada, informando:
a) Tempo para abertura da conexdo TCP;
b) Tempo para execugéo da requisi¢éo pelo cliente, apds inicio da conexao TCP;
¢) Tempo para resposta da requisicdo pelo servidor;
d) Tempo para transmisséo dos dados da resposta;
e) Quantidade de retransmissdes TCP (pelo cliente e pelo servidor);
f) Quantidade de pacotes Zero Window (pelo cliente e pelo servidor).

6.2.1.8. Todos os dados extraidos pelo appliance devem ser estruturados em formato JSON
ou XML e transmitidos utilizando protocolo de mensageria;

6.2.1.9. A reconstrugdo das transacdes/eventos nos protocolos suportados deve ser
executada em tempo real. Nao serdo aceitas solugdes que primeiro armazenam os dados (em PCAP ou
qualquer outro formato de armazenamento de pacotes de rede) e depois executam a extragéo de metadados;

6.2.1.10.Executar Deep Packet Inspection (DPI) em todo trafego que chega as interfaces de
coleta, identificando aplicagbes através de assinaturas. O DPI deve identificar as seguintes aplicagdes
automaticamente: FTP, POP, SMTP, IMAP, DNS, HTTP, NFS, SMB, PostgreSQL, MySQL, Oracle (SGBD), MS
SQL, RTSP, GRE, SSH, HTTPS, HTTP Proxy, SIP, VNC, Telnet, RDP, Websocket, Bittorrent, Youtube, Skype,
Whatsapp. Nao serdo aceitas solugdes que identificam aplicagdes apenas a partir do nimero da porta TCP/UDP;

6.2.1.11.Permitir configuragdo de bloqueio de pacotes nas interfaces de coleta, utilizando
informacgdes de IP e portas TCP/UDP;

6.2.1.12.Fazer a coleta continua de fluxos e pacotes completos, em formato PCAP. Esses
dados devem ser relacionados em interface com os demais metadados extraidos dos protocolos de rede em
camada de aplicagéo, permitindo assim filtrar os dados que ser&o analisados por flow ou transagéo de rede;

6.2.1.13.Deve licenciar funcionalidade integrada para reconstrugdo completa de arquivos, a
partir dos PCAPs capturados, inclusive de arquivos anexos a e-mails, trafegados na web ou compartilhados
entre Usuarios;

6.2.1.14.Deve suportar a andlise de trafego Ethernet com throughput continuo de 1 Gbps (hum
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gigabit por segundo);
6.2.1.15.Permitir a procura em transagdes e eventos armazenados, através de filtro textual. O

sistema deve indexar as informagdes coletadas;
6.2.1.16.Deve contemplar todo o processo de instalagdo e atualizagéo, a ser realizado nas

dependéncias do CONTRATANTE somente por profissionais autorizados pelo fabricante da solugao;
6.2.1.17.Permitir a criacdo de dashboards customizados, contendo apenas graficos e tabelas

escolhidas pelo usuario;
6.2.1.18.Permitir a criagdo de alarmes customizados pelo usuario, utilizando qualquer

metadado armazenado como parametro para envio de alertas;
6.2.1.19.Permitir o envio dos alertas para sistema de SIEM, utilizando formato CEF (Common

Evento Format);
6.2.1.20.Possuir interface web em HTML5;

6.2.1.21.Utilizar técnicas de Machine Learning ou similares para identificar ndo apenas ataques

amplamente divulgados, mas também ataques novos ou desconhecidos (zero day);
6.2.1.22.Aprender os comportamentos de usuérios e dispositivos de rede para identificar
anomalias que possam estar envolvidas em ataques:
a) O aprendizado deve ser supervisionado, permitindo ao administrador do sistema
confirmar ou rejeitar eventuais comportamentos, com posterior incluséo de tal classificagdo no aprendizado.

6.2.1.23.Acesso a enderecos IP e URLs conhecidamente maliciosas;

a) Acesso a enderecos IP e URLs conhecidamente maliciosas;
1. As informagdes sobre a reputagdo dos recursos acessados devem ser

fornecidas por entidades especializadas em inteligéncia;
2. Acessos a aplicages realizados por mecanismos automatizados (bots).

b) Inundagdes de pacotes (floods);
¢) Ataques a usuérios e senhas de aplicagbes mediante tentativas sucessivas (brute

force and dictionary attacks);
d) Varreduras de redes para mapeamento de ativos e descoberta de vulnerabilidades;
e) Anomalias em comportamentos de usuérios da rede interna para identificagdo de

Insider Threats;
f) Injecdes de comandos em aplicagdes;

g) Movimento Lateral.
6.2.1.24.Na ocorréncia de eventos detectados com caracteristicas de ataques, alertas devem

ser produzidos com informagdes de contexto, comportamento e assinaturas pertinentes a detecgéo;
6.2.1.25.Monitorar o status de risco de seguranca e computar reputagdo de usuarios e

endpoints IP, incluindo os seguintes tipos de dispositivos:
a) Estagdes de trabalho;

b) Impressoras;
c) Servidores de aplicacao;
75
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d) Banco de dados;

e) Servidores DNS;

f) Dispositivos I0T;

g) Celulares;

h) Sistemas de armazenamento;

i) Sistemas de autenticacdo, autorizagao (AAA) e acesso (IAM) a rede.

6.2.1.26.Deve incluir subscrigao (assinatura a servigo) de APl de ameagas conhecidas (Threat
Intelligence), totalmente compativel com o sistema ofertado, permitindo acesso durante o periodo do contrato de
suporte/garantia as seguintes informagoes:

a) Lista de enderecos IP identificados como maliciosos;

b) Lista de URL (Uniform Resource Locator) classificadas como maliciosas;

¢) Classificacdo de conteudo de servigos Web;

d) Listas de hashes MD5 de arquivos classificados como maliciosos.

e) Modelo de Machine Learning treinado especificamente para detecgdo de Malwares;

1. O algoritmo de deteccao de Malware deve permitir a anélise de pelo menos
cinco mil arquivos por minuto, através da analise do contetdo do arquivo (sem a necessidade de utilizagao de
sandbox);

2. Esse modulo devera ser executado localmente, sem necessidade do envio
de arquivos para nuvem.

6.2.1.27.A lista com classificagdo de reputagéo de servigos Web deve conter pelo menos 25
(vinte cinco) bilhdes de URLs;

6.2.1.28.As informagdes providas devem ser atualizadas dinamicamente, & medida que novas
ameagcas sao detectadas na Internet;

6.2.1.29.0 acesso aos dados da subscricdo deve ser feito via HTTP REST API, de forma
totalmente integrada e orquestrada pelo sistema, para correlacdo automatizada de metadados com as bases de
ameacas conhecidas;

6.2.1.30.Deve fornecer informagdes de Whois e Geolocalizagéo para os enderegos IP e URL
classificadas como ameagas;

6.2.1.31.A API deve fornecer o historico de ameaga de um determinado enderego IP;

6.2.1.32.As informagdes sobre enderegos IP devem incluir quais tipos de ameagas foram
identificadas, com pelo menos as seguintes classificagdes: exploits, phishing, botnet, DoS, scanners de portas,
proxies andnimos e origens de spam;

6.2.1.33.0 provedor desses servicos deve possuir ciclo continuo de tratamento das
informagdes, utilizando fontes de detecgao espalhadas por todo 0 mundo.

6.2.2. SISTEMA DE MONITORAGAO PARA CIBERSEGURANGA (MEDIO PORTE)

6.2.2.1. Realizar analises, aprendizado de méaquina e detec¢bes de eventos de seguranca a
nivel de rede e aplicagbes (camada 7);

a) HTTP1.0e 1.1;
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b) Apache JServ Protocol (AJP);
c¢) Domain Name System (DNS);
d) Oracle Transparent Network Substrate (TNS);
e) PostgreSQL (pgsql);
f) MySQL.
6.2.2.2. Tabular Data Stream (TDS);
6.2.2.3. Server Message Block (SMB), nas versdes 1 e 2;
6.2.2.4. Transport Layer Security (TLS), nas versdes 1.0, 1.1 e 1.2;
6.2.2.5. Simple Mail Transfer Protocol (SMTP);
6.2.2.6. Lightweight Directory Access Protocol;
6.2.2.7. Instalagdo em appliance, com hardware e software integrados pelo fabricante;

6.2.2.8. Deve extrair informagdes a partir da rede, de forma passiva, em portas espelhadas em
switches (ex. SPAN, RSPAN) ou com a utilizago de dispositivos passivos (TAPs). Ndo serdo aceitas solugdes
intrusivas, que requeiram a instalagéo de softwares em servidores ou que atuem de forma ativa na rede;

6.2.2.9. Extrair metadados de requisicdes e respostas de todas as transagbes analisadas,
inclusive lentas e/ou com erros, efetuadas nos protocolos suportados, exportando os detalhes de cada transagéo
executada, de forma granular (sem sumarizar/agregar);

6.2.2.10.Reconstruir o contetido (body HTML) de requisicOes e respostas em protocolos HTTP
e AJP;

6.2.2.11.Deve calcular métricas de performance de cada transagéo coletada, informando:
a) Tempo para abertura da conexao TCP;
b) Tempo para execugéo da requisi¢éo pelo cliente, apds inicio da conexao TCP;
c¢) Tempo para resposta da requisigéo pelo servidor;
d) Tempo para transmisséo dos dados da resposta;
e) Quantidade de retransmissdes TCP (pelo cliente e pelo servidor);
f) Quantidade de pacotes Zero Window (pelo cliente e pelo servidor).

6.2.2.12.Todos os dados extraidos pelo appliance devem ser estruturados em formato JSON
ou XML e transmitidos utilizando protocolo de mensageria;

6.2.2.13.A reconstrugdo das transacdes/eventos nos protocolos suportados deve ser
executada em tempo real. Ndo serdo aceitas solugdes que primeiro armazenam os dados (em PCAP ou
qualquer outro formato de armazenamento de pacotes de rede) e depois executam a extragéo de metadados;

6.2.2.14.Executar Deep Packet Inspection (DPI) em todo trafego que chega as interfaces de
coleta, identificando aplicagbes através de assinaturas. O DPI deve identificar as seguintes aplicagdes
automaticamente: FTP, POP, SMTP, IMAP, DNS, HTTP, NFS, SMB, PostgreSQL, MySQL, Oracle (SGBD), MS
SQL, RTSP, GRE, SSH, HTTPS, HTTP Proxy, SIP, VNC, Telnet, RDP, Websocket, Bittorrent, Youtube, Skype,
Whatsapp. Nao serdo aceitas solugdes que identificam aplicagdes apenas a partir do nimero da porta TCP/UDP;

6.2.2.15.Possuir 4 (quatro) portas exclusivas e dedicadas para coleta de dados, em interfaces
Gigabit Ethernet, utilizando placa aceleradora com 4GB de RAM integrada. Deve executar em hardware a
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marcagao de timestamp nos pacotes coletados e a sincronizagéo de tempo com placas similares, com preciséo
de microssegundos;

6.2.2.16.Possuir 2 (duas) portas Ethernet 10GBase-T RJ45, capazes de receber trafego
espelhado via tinel GRE (Generic Routing Encapsulation), proveniente de espelhamento remoto (ex;: ERSPAN),
extraindo em tempo real metadados de eventos contidos no tlnel;

6.2.2.17.Possuir porta Gigabit Ethernet RJ45 dedicada para servigo Intelligent Platform
Management Interface (IPMI);

6.2.2.18.Permitir configuracdo de bloqueio de pacotes nas interfaces de coleta, utilizando
informagdes de IP e portas TCP/UDP;

6.2.2.19.Fazer a coleta continua de fluxos e pacotes completos, em formato PCAP. Esses
dados devem ser relacionados em interface com os demais metadados extraidos dos protocolos de rede em
camada de aplicagéo, permitindo assim filtrar os dados que seréo analisados por flow ou transagao de rede;

a) Prover capacidade de armazenamento de 40TB (quarenta terabytes), em drives
NVMe, exclusivos para armazenamento de arquivos PCAP;

b) Deve licenciar funcionalidade integrada para reconstru¢do completa de arquivos, a
partir dos PCAPs capturados, inclusive de arquivos anexos a e-mails, trafegados na web ou compartilhados
entre Usuarios.

6.2.2.20.Performance:

a) Deve suportar a anélise de trafego Ethernet com throughput continuo de 4
(quatro) Gigabits por segundo, sem perda de pacotes;

b) Caso se julgue necessério, a performance do sistema devera ser
comprovada em demonstragdo executada no laboratério do fabricante, no prazo maximo de 15 dias, utilizando
equipamento similar ao ofertado. N&o serdo aceitos equipamentos que deixem de atender a qualquer requisito
de performance.

6.2.2.21.Permitir a procura em transacdes e eventos armazenados, através de filtro textual. O
sistema deve indexar as informagdes coletadas;

6.2.2.22.Prover capacidade de armazenamento de 10TB (dez Terabytes) brutos, em drives
NVMe, dedicados para armazenamento de metadados provenientes da rede e logs;

6.2.2.23.Deve contemplar todo o processo de instalagdo e atualizagdo, incluindo servigos e
equipamentos, a ser realizado nas dependéncias do Contratante somente por profissionais autorizados pelo
fabricante da solucao;

6.2.2.24.Todos equipamentos instalados deverdo ser homologados pelo fabricante original da
solugéo;

6.2.2.25.As versdes de firmwares e softwares instaladas deverdo estar de acordo com os
termos de garantia do fabricante;

6.2.2.26.Permitir a criagdo de dashboards customizados, contendo apenas graficos e tabelas
escolhidas pelo usuario;

6.2.2.27.Permitir a criagdo de alarmes customizados pelo usuario, utilizando qualquer
metadado armazenado como parametro para envio de alertas;

6.2.2.28.Permitir o envio dos alertas para sistema de SIEM, utilizando formato CEF (Common
Evento Format);
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6.2.2.29.Possuir interface web em HTML5;

6.2.2.30.Utilizar técnicas de Machine Learning ou similares para identificar ndo apenas ataques
amplamente divulgados, mas também ataques novos ou desconhecidos (zero day);

6.2.2.31.Aprender os comportamentos de usuarios e dispositivos de rede para identificar
anomalias que possam estar envolvidas em ataques:

a) O aprendizado deve ser supervisionado, permitindo ao administrador do sistema
confirmar ou rejeitar eventuais comportamentos, com posterior incluséo de tal classificagao no aprendizado.

6.2.2.32.Detectar, pelo menos, as seguintes atividades maliciosas:
a) Acesso a enderecos IP e URLs conhecidamente maliciosas;

1. As informagbes sobre a reputacdo dos recursos acessados devem ser
fornecidas por entidades especializadas em inteligéncia;

2. Acessos a aplicagdes realizados por mecanismos automatizados (bots).
b) Inundagdes de pacotes (floods);

¢) Ataques a usuarios e senhas de aplicagdes mediante tentativas sucessivas (brute
force and dictionary attacks);

d) Varreduras de redes para mapeamento de ativos e descoberta de vulnerabilidades;

e) Anomalias em comportamentos de usuarios da rede interna para identificagdo de
Insider Threats;

f) Injecdes de comandos em aplicagdes;
g) Movimento Lateral.

6.2.2.33.Na ocorréncia de eventos detectados com caracteristicas de ataques, alertas devem
ser produzidos com informag6es de contexto, comportamento e assinaturas pertinentes a detecgéo;

6.2.2.34.Monitorar o status de risco de seguranca e computar reputagdo de usuarios e
endpoints IP, incluindo os seguintes tipos de dispositivos:

a) Estacdes de trabalho;

b) Impressoras;

¢) Servidores de aplicagao;

d) Banco de dados;

e) Servidores DNS;

f) Dispositivos IOT;

g) Celulares;

h) Sistemas de armazenamento;

i) Sistemas de autenticagéo, autorizagdo (AAA) e acesso (IAM) a rede;

6.2.2.35.Deve incluir subscrigao (assinatura a servigo) de APl de ameagas conhecidas (Threat
Intelligence), totalmente compativel com o sistema ofertado, permitindo acesso durante o periodo do contrato de
suporte/garantia as seguintes informacdes:

a) Lista de enderecos IP identificados como maliciosos;
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b) Lista de URL (Uniform Resource Locator) classificadas como maliciosas;

¢) Classificacdo de conteudo de servigos Web;

d) Listas de hashes MD5 de arquivos classificados como maliciosos;

Modelo de Machine Learning treinado especificamente para detec¢do de Malwares.

1. O algoritmo de deteccdo de Malware deve permitir a analise de pelo menos
cinco mil arquivos por minuto, através da analise do contetido do arquivo (sem a necessidade de utilizagdo de
sandbox);

2. Esse mddulo devera ser executado localmente, sem necessidade do envio
de arquivos para nuvem.

6.2.2.36.A lista com classificagdo de reputagéo de servigos Web deve conter pelo menos 25
(vinte cinco) bilhdes de URLs;

6.2.2.37.As informagdes providas devem ser atualizadas dinamicamente, & medida que novas
ameagcas sao detectadas na Internet;

6.2.2.38.0 acesso aos dados da subscricdo deve ser feito via HTTP REST API, de forma
totalmente integrada e orquestrada pelo sistema, para correlagdo automatizada de metadados com as bases de
ameacas conhecidas;

6.2.2.39.Deve fornecer informagdes de Whois e Geolocalizagéo para os enderegos IP e URL
classificadas como ameagas;

6.2.2.40.A API deve fornecer o historico de ameaga de um determinado enderego IP;

6.2.2.41.As informagdes sobre enderegos IP devem incluir quais tipos de ameagas foram
identificadas, com pelo menos as seguintes classificagdes: exploits, phishing, botnet, DoS, scanners de portas,
proxies andnimos e origens de spam;

6.2.2.42.0 provedor desses servicos deve possuir ciclo continuo de tratamento das
informagdes, utilizando fontes de detecgao espalhadas por todo 0 mundo.

6.23. SISTEMA DE MONITORAGAO PARA CIBERSEGURANGA (GRANDE PORTE, COM
REDUNDANCIA)

6.2.3.1. Realizar analises, aprendizado de maquina e detecgbes de eventos de seguranga a
nivel de rede e aplicagdes (camada 7);

6.2.3.2. Deve realizar o parse de metadados em tempo real dos seguintes protocolos:
a) HTTP1.0e1.1;
b) Apache JServ Protocol (AJP);
¢) Domain Name System (DNS);
d) Oracle Transparent Network Substrate (TNS);
e) PostgreSQL (pgsql);
f) MySQL;
g) Tabular Data Stream (TDS);
h) Server Message Block (SMB), nas versdes 1 € 2;
i) Transport Layer Security (TLS), nas versdes 1.0, 1.1 e 1.2;
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j) Simple Mail Transfer Protocol (SMTP);
k) Lightweight Directory Access Protocol.
6.2.3.3. Instalacdo em appliance, com hardware e software integrados pelo fabricante;

6.2.3.4. Deve extrair informagdes a partir da rede, de forma passiva, em portas espelhadas em
switches (ex. SPAN, RSPAN) ou com a utilizagéo de dispositivos passivos (TAPs). N&o serdo aceitas solucdes
intrusivas, que requeiram a instalagéo de softwares em servidores ou que atuem de forma ativa na rede;

6.2.3.5. Extrair metadados de requisicbes e respostas de todas as transacbes analisadas,
inclusive lentas e/ou com erros, efetuadas nos protocolos suportados, exportando os detalhes de cada transagéo
executada, de forma granular (sem sumarizar/agregar);

6.2.3.6. Reconstruir o conteido (body HTML) de requisigbes e respostas em protocolos HTTP
e AJP;

6.2.3.7. Deve calcular métricas de performance de cada transagéo coletada, informando:
a) Tempo para abertura da conexdo TCP;
b) Tempo para execugéo da requisi¢ao pelo cliente, apds inicio da conexao TCP;
¢) Tempo para resposta da requisi¢do pelo servidor;
d) Tempo para transmiss&o dos dados da resposta;
e) Quantidade de retransmissdes TCP (pelo cliente e pelo servidor).

6.2.3.8. Quantidade de pacotes Zero Window (pelo cliente e pelo servidor);

6.2.3.9. Todos os dados extraidos pelo appliance devem ser estruturados em formato JSON
ou XML e transmitidos utilizando protocolo de mensageria;

6.2.3.10.A reconstrugdo das transacdes/eventos nos protocolos suportados deve ser
executada em tempo real. Nao serdo aceitas solugdes que primeiro armazenam os dados (em PCAP ou
qualquer outro formato de armazenamento de pacotes de rede) e depois executam a extragéo de metadados;

6.2.3.11.Executar Deep Packet Inspection (DPI) em todo trafego que chega as interfaces de
coleta, identificando aplicagbes através de assinaturas. O DPI deve identificar as seguintes aplicagbes
automaticamente: FTP, POP, SMTP, IMAP, DNS, HTTP, NFS, SMB, PostgreSQL, MySQL, Oracle (SGBD), MS
SQL, RTSP, GRE, SSH, HTTPS, HTTP Proxy, SIP, VNC, Telnet, RDP, Websocket, Bittorrent, Youtube, Skype,
Whatsapp. Nao serdo aceitas solugdes que identificam aplicagdes apenas a partir do nimero da porta TCP/UDP;

6.2.3.12.Possuir 2 (duas) portas exclusivas e dedicadas para coleta de dados, em interfaces
1110 Gigabit Ethernet, utilizando placa aceleradora com 4GB de RAM integrada. Deve executar em hardware a
marcagao de timestamp nos pacotes coletados e a sincronizagéo de tempo com placas similares, com preciséo
de microssegundos;

a) As interfaces devem suportar transceivers SFP e SFP+, multimodo e monomodo;
b) Deve acompanhar 2 (dois) transceivers 10GBASE-SR.

6.2.3.13.Possuir 2 (duas) portas Ethernet 10GBase-T RJ45, capazes de receber trafego
espelhado via tunel GRE (Generic Routing Encapsulation), proveniente de espelhamento remoto (ex: ERSPAN),
extraindo em tempo real metadados de eventos contidos no tdnel;

6.2.3.14.Possuir porta Gigabit Ethemet RJ45 dedicada para servigo Intelligent Platform
Management Interface (IPMI);

6.2.3.15.Permitir configuragdo de bloqueio de pacotes nas interfaces de coleta, utilizando
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informagdes de IP e portas TCP/UDP;

6.2.3.16.Fazer a coleta continua de fluxos e pacotes completos, em formato PCAP. Esses
dados devem ser relacionados em interface com os demais metadados extraidos dos protocolos de rede em
camada de aplicagéo, permitindo assim filtrar os dados que seréo analisados por flow ou transagéo de rede;

a) Prover capacidade de armazenamento de 100TB (cem terabytes), em drives NVMe,
exclusivos para armazenamento de arquivos PCAP;

b) Deve licenciar funcionalidade integrada para reconstrugdo completa de arquivos, a
partir dos PCAPs capturados, inclusive de arquivos anexos a e-mails, trafegados na web ou compartilhados
entre usuarios.

6.2.3.17.Performance:

a) Deve suportar a analise de trafego Ethernet com throughput continuo de 6 (seis)
Gigabits por segundo, sem perda de pacotes;

b) Caso se julgue necessario, a performance do sistema devera ser comprovada em
demonstracdo executada no laboratério do fabricante, no prazo maximo de 15 dias, utilizando equipamento
similar ao ofertado. Nao serdo aceitos equipamentos que deixem de atender a qualquer requisito de
performance.

6.2.3.18.Permitir a procura em transacdes e eventos armazenados, através de filtro textual. O
sistema deve indexar as informagdes coletadas;

6.2.3.19.0 armazenamento de metadados e a interface de gestdo devem estar instalados em
cluster de dispositivos similares para alta-disponibilidade, com escalabilidade horizontal, distribui¢do de carga e
redundancia dos dados armazenados;

a) Deve armazenar os dados de forma redundante e com alta-disponibilidade,
prevendo pelo menos 3 (trés) copias de cada dado, distribuidas igualmente nos appliances da solugéo de forma
automatica, suportando assim falhas em drives de armazenamento, processadores, memdria ou mesmo a perda
de um appliance por completo, sem que isso comprometa a disponibilidade da solugéo e 0 acesso aos dados;

b) Prover capacidade de armazenamento de 90TB (noventa Terabytes) brutos, em
drives NVMe, dedicados para armazenamento de metadados provenientes da rede e logs.

6.2.3.20.Deve contemplar todo o processo de instalagdo e atualizagéo, incluindo servigos e
equipamentos, a ser realizado nas dependéncias do CONTRATANTE somente por profissionais autorizados pelo
fabricante da solucao;

6.2.3.21.Todos equipamentos instalados deverdo ser homologados pelo fabricante original da
solugéo;

6.2.3.22.As versdes de firmwares e softwares instaladas deverdo estar de acordo com os
termos de garantia do fabricante;

6.2.3.23.Permitir a criagdo de dashboards customizados, contendo apenas graficos e tabelas
escolhidas pelo usuario.

6.2.3.24.Permitir a criacdo de alarmes customizados pelo usuario, utilizando qualquer
metadado armazenado como pardmetro para envio de alertas;

6.2.3.25.Permitir o0 envio dos alertas para sistema de SIEM, utilizando formato CEF (Common
Evento Format);

6.2.3.26.Possuir interface web em HTML5;

Central de Licitagdes e Contratos — CLC/PGE, CNPJ: 01.002.322/0001-32. 82
Enderego: Av. Antonio Coelho de Carvalho, 396, Centro, CEP: 68.901-280 Macapa/AP.
Telefone: (96) 3131 — 2839

Assinado digitalmente por: BARBARA FERNANDES, AUXILIAR JUDI CIARIO, em 02/10/2021 &s 23:07.
Para validar este documento informe o codigo 457345380275 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento



N° Processo PROAD: 202109000294564 (Evento n° 10)

CLC/IPGE
Proc. n.°
00065/PGE/2020
Fls:.
GeRAt B0k Rub..__
BN, f\ CENTRAL —
H .F> GOVERNO DO ESTADO DO AMAPA CL DE LICITACOES
NP 7L PROCURADORIA GERAL DO ESTADO _onen gy E CONTRATOS
peetetl CENTRAL DE LICITAGOES E CONTRATOS ™

6.2.3.27.Utilizar técnicas de Machine Learning ou similares para identificar ndo apenas ataques
amplamente divulgados, mas também ataques novos ou desconhecidos (zero day);

6.2.3.28.Aprender os comportamentos de usuérios e dispositivos de rede para identificar
anomalias que possam estar envolvidas em ataques.

a) O aprendizado deve ser supervisionado, permitindo ao administrador do sistema
confirmar ou rejeitar eventuais comportamentos, com posterior incluséo de tal classificagdo no aprendizado;

6.2.3.29.Detectar, pelo menos, as seguintes atividades maliciosas:
a) Acesso a enderegos IP e URLs conhecidamente maliciosas;

1. As informagles sobre a reputagdo dos recursos acessados devem ser
fornecidas por entidades especializadas em inteligéncia;

2. Acessos a aplicagdes realizados por mecanismos automatizados (bots).
b) Inundagdes de pacotes (floods);

c¢) Ataques a usuarios e senhas de aplicagdes mediante tentativas sucessivas (brute
force and dictionary attacks);

d) Varreduras de redes para mapeamento de ativos e descoberta de vulnerabilidades;

e) Anomalias em comportamentos de usuarios da rede interna para identificacdo de
Insider Threats;

f) Injecdes de comandos em aplicagdes;
g) Movimento Lateral.

6.2.3.30.Na ocorréncia de eventos detectados com caracteristicas de ataques, alertas devem
ser produzidos com informagdes de contexto, comportamento e assinaturas pertinentes a detecgao;

6.2.3.31.Monitorar o status de risco de seguranca e computar reputagdo de usuarios e
endpoints IP, incluindo os seguintes tipos de dispositivos:

a) Estacdes de trabalho;

b) Impressoras;

c) Servidores de aplicacao;

d) Banco de dados;

e) Servidores DNS;

f) Dispositivos I0T;

g) Celulares;

h) Sistemas de armazenamento;

i) Sistemas de autenticacdo, autorizagdo (AAA) e acesso (IAM) a rede.

6.2.3.32.Deve incluir subscrigéo (assinatura a servigo) de APl de ameagas conhecidas (Threat
Intelligence), totalmente compativel com o sistema ofertado, permitindo acesso durante o periodo do contrato de
suporte/garantia as seguintes informacdes:

a) Lista de enderegos IP identificados como maliciosos;

b) Lista de URL (Uniform Resource Locator) classificadas como maliciosas;
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¢) Classificacdo de contetdo de servigos Web;
d) Listas de hashes MD5 de arquivos classificados como maliciosos;
e) Modelo de Machine Learning treinado especificamente para deteccéo de Malwares.

1. O algoritmo de deteccdo de Malware deve permitir a analise de pelo menos
cinco mil arquivos por minuto, através da analise do conteudo do arquivo (sem a necessidade de utilizagdo de
sandbox);

2. Esse mddulo devera ser executado localmente, sem necessidade do envio
de arquivos para nuvem.

6.2.3.33.A lista com classificagdo de reputacéo de servigos Web deve conter pelo menos 25
(vinte cinco) bilhdes de URLs;

6.2.3.34.As informacdes providas devem ser atualizadas dinamicamente, a medida que novas
ameagas séo detectadas na Internet;

6.2.3.35.0 acesso aos dados da subscricdo deve ser feito via HTTP REST API, de forma
totalmente integrada e orquestrada pelo sistema, para correlacdo automatizada de metadados com as bases de
ameagas conhecidas;

6.2.3.36.Deve fornecer informagdes de Whois e Geolocalizagéo para os enderegos IP e URL
classificadas como ameagas;

6.2.3.37.A API deve fornecer o historico de ameaca de um determinado endereco IP;

6.2.3.38.As informagbes sobre enderecos IP devem incluir quais tipos de ameacgas foram
identificadas, com pelo menos as seguintes classificagdes: exploits, phishing, botnet, DoS, scanners de portas,
proxies anbnimos e origens de spam;

6.2.3.39.0 provedor desses servicos deve possuir ciclo continuo de tratamento das
informagdes, utilizando fontes de detecgao espalhadas por todo 0 mundo.

6.2.4. SERVICO DE RESPOSTA A INCIDENTES DE SEGURANCA

6.2.4.1. Tem por objetivo analisar eventos, orientar a resposta e documentar os incidentes de
seguranga da informagéo. Tal servigo devera ser executado obedecendo aos frameworks do NIST (National
Institute of Standards and Technology) e SANS Institute para resposta a incidente de seguranga da informac&o;

6.2.4.2. As equipes de ataque (RED TEAM) e defesa (BLUE TEAM) devem interagir e
funcionar de maneira integrada. A equipe de ataque deve compartilhar seu conhecimento no sentido de indicar
solugdes para vulnerabilidades encontradas e a equipe de defesa deve possuir conhecimento das tacticas e
técnicas de ataque para que, por meio da atuagdo conjunta (PURPLE TEAM), aumente-se a efetividade da
protecdo do ambiente;

6.2.4.3. Um incidente de seguranga € definido como qualquer evento adverso em sistemas
computacionais, feito de forma intencional ou acidental, levando a violagdo de um ou mais principios basicos de
Seguranga da Informagéo: Confidencialidade, Integridade e Disponibilidade;

6.2.4.4. O inicio do processo de resposta a incidente de seguranga se dara das seguintes
formas:

a) Sempre que um evento adverso for submetido a Contratada, pelo corpo técnico da
Contratante, a qualquer tempo;

b) A partir de consultas diarias ao Sistema de monitoragao para ciberseguranga,
deve identificar situagbes onde endpoints IP, sistemas ou usudrios apresentem comportamentos
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comprovadamente ou potencialmente nocivos a seguranga dos dados.

6.2.4.5. Apos o incidente de seguranga ser aberto, serd de responsabilidade do grupo de
resposta a incidente de seguranca (Blue Team) da Contratada, analisar os logs, pacotes, flows e demais
artefatos coletados, a fim de no primeiro instante identificar do que se trata o incidente e avaliar o risco do
mesmo;

6.2.4.6. Uma vez realizadas as andlises iniciais do incidente, o grupo de resposta a incidente
de segurancga (Blue Team) da Contratada, devera trabalhar para identificar quais foram os principais vetores de
ataque ao ambiente do Contratante;

6.2.4.7. Como proximo passo 0 grupo de resposta a incidente de seguranca (Blue Team) da
Contratada, devera comunicar ao time de seguranga da informagao do Contratante as informagdes iniciais sobre
o incidente de seguranga gerado, e quais serao as linhas de atuagéo para solugéo do incidente;

6.2.4.8. A severidade do incidente de seguranga da informacdo sera definida através da
combinacg&o de urgéncia e impacto, onde impacto é definido como a medida de criticidade do negécio referente
ao incidente, e urgéncia refere-se a velocidade necessaria para resolver um incidente;

6.2.4.9. Apo6s analises iniciais do incidente, cabera ao grupo de resposta a incidente de
seguranca (Blue Team), realizar uma analise mais profunda do incidente baseando-se no comportamento do
ataque e todos os seus artefatos coletados;

6.2.4.10.Uma vez identificado comportamento e os principais vetores de ataque, o grupo de
resposta a incidente de seguranga (Blue Team) da Contratada, devera definir uma estratégia para a mitigacéo e
contencdo do ataque em questao;

6.2.4.11.A0 longo do processo de resposta ao incidente de seguranca, a Contratada através do
grupo de resposta a incidente de seguranga (Blue Team), deve documentar toda e quaisquer evidéncias e
identificacdo dos servigos e usuarios envolvidos. Tais evidéncias serdo utilizadas até a finalizagdo do processo,
para execugdo de analise forense do caso. A andlise deve ser realizada com o objetivo de identificar pessoas,
locais e/ou eventos relacionados, correlacionando todas as informagdes reunidas, e gerando como produto final
um laudo sobre o incidente de seguranca em questéo;

6.2.4.12.Caso seja necessaria a reconstrucdo do ataque, este deve ser realizado pela
Contratada em ambiente controlado, usando-se, por exemplo, de sandbox (mecanismo de seguranca para
separar programas em execugdo, geralmente utilizado em um esfor¢o para mitigar falhas de sistema ou
vulnerabilidades de seguranga da informagao). Tal ambiente deve ser de propriedade e controle da Contratada;

6.2.4.13.0 grupo de resposta a incidente de seguranga (Blue Team) da Contratada, deve
documentar as licdes aprendidas no incidente de seguranca em questéo, formando durante todo o periodo de
vigéncia do contrato uma grande base de conhecimento sobre ataques adversos;

6.2.4.14.0 servico de resposta a incidentes sera responsavel por monitorar, configurar e operar
o Sistema de monitoragao para ciberseguranga, visando a andlise de logs, flows e pacotes de rede;

6.2.4.15.0 regime de execucdo deste servigo devera ser 24x7x365 (vinte e quatro horas por
dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

6.2.4.16.A Contratada devera prover inteligéncia de protecdo contra ataques cibernéticos e
servicos de pesquisa e desenvolvimento de inteligéncia de protecdo contra ataques cibernéticos, sendo
responsavel por:

a) Pesquisar novos tipos de ataques, virus, malwares, botnets, vulnerabilidades e afins
com intuito de melhoria continua de deteccdo e mitigacdo destes males dentro dos servigos e ativos de
seguranga fornecidos pela Contratada;
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b) Criar e revisar periodicamente regras (casos de uso) para detecgdo de ataques no
Sistema de monitoragado para ciberseguranga, realizando as adaptagdes e evolugdes necessarias;

¢) Implementar procedimentos para triagem de alertas e resposta a incidentes.
6.2.5. SERVICO DE ANALISE DA QUALIDADE OPERACIONAL

6.2.5.1. Deve ser executado por profissionais especializados e certificados na ferramenta
Sistema de monitoragado para ciberseguranga;

6.2.5.2. Os dados de performance e capacidade a serem analisados deverao ser providos
unicamente pelas ferramentas de Network Performance Management (NPM) e Application Performance
Management (APM), utilizados pela Contratante. Ndo cabe a Contratada a instalagdo ou manutengdo dessas
ferramentas, apenas o consumo de dados;

6.2.5.3. O servico deve ser prestado por equipe em regime de teletrabalho, com acesso
remoto as ferramentas de monitoragao;

6.2.5.4. Cabe ao Contratante o assegurar o acesso remoto aos recursos de monitoragao, via
VPN ou outras tecnologias, para viabilizar o servigo de andlise de performance;

6.2.5.5. O servigo sera prestado em horario comercial, em dias Uteis, conforme calendario
local da Contratante;

6.2.5.6. Esse servico prevé a execucdo de andlise profissional quanto a performance e
qualidade de servigo de aplicagbes Web, banco de dados e infraestrutura;

6.2.5.7. As analises de performance seréo feitas de acordo com a prioridade definida pela
Contratante;

6.2.5.8. A Contratada terd um prazo de 24 (vinte e quatro) horas corridas para iniciar o
servico de analise ap6s a solicitagdo formal;

6.2.5.9. Apos o inicio da analise, a Contratada devera concluir as atividades num prazo
maximo de 48 (quarenta e oito) horas corridas;

6.2.5.10. As andlises deverdo ser realizadas na ordem em que foram solicitadas e, caso a
Contratante indique mais de um item por vez, devera indicar a ordem de prioridade;

6.2.5.11. As analises serdo realizadas sequencialmente, respeitando os prazos previstos para
inicio e fim das atividades;

6.2.5.12. Cabe a Contratante definir o escopo da analise, detalhando:
a) Enderecos IP dos servidores onde estdo os servigos que serdo analisados;
b) Nome dos servigos e portas TCP/UDP;
¢) Topologia de rede.

6.2.5.13. A analise deve incluir os seguintes aspectos:

a) Performance de resposta dos servidores de aplicagéo, banco de dados, webservices
e outros componentes da aplicagao;

b) Melhoria do tempo de resposta e experiéncia do usuario final;
¢) Requisi¢des com maiores tempos de resposta e sugestdes de melhorias;
d) Requisigdes que apresentaram erros em execugéo e sugestdes de melhorias;
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e) Problemas relativos a gargalos em rede e interfaces de comunicacdo (ex.
retransmissoes e zero window);

f) Falhas em balanceamento de carga;
g) Falhas em DNS;
h) Erros de autenticagéo;

i) Lentiddo no acesso a FTP ou sistemas NAS (Network Attached Storage), SMB e
NFS;

j) Possiveis razdes de erros em HTTP, com analise do contetido das transagdes;

k) Queries lentas ou com erros em sistemas de banco de dados, com sugestdes de
melhorias;

I) Otimizacdo de objetos estaticos (imagens, PDF, videos, textos), com melhores
praticas de uso de cache e compressao;

m) Laténcia da comunicagdo em rede e Round Trip Time;
n) Erros e performance de comunicagdes criptografadas em SSL/TLS.

6.2.5.14.0 resultado das analises deve ser fornecido através de documentagdo formal e
personalizada, contendo todas os levantamentos executados, inclusive com graficos e tabelas explanatorias e
analises da causa-raiz dos problemas encontrados;

6.2.5.15.Toda a documentacdo produzida deve conter o contato (telefone e e-mail) do
especialista responsavel pela analise;

6.2.5.16.A Contratante podera entrar em contato com os especialistas em horario comercial
para sanar eventuais duvidas;

6.2.5.17.A Contratada tera um prazo de 4 (quatro) horas Uteis para responder as duvidas
colocadas e fazer possiveis ajustes na documentagéo produzida.
6.3. REQUISITOS DE NEGOCIOS

6.3.1. Requisitos de Manuten¢ao e Garantia

6.3.1.1. A Contratada assegurard garantia integral e perfeito funcionamento da
solugdo pelo periodo de vigéncia do contrato, a partir do Termo de Aceito Provisorio;

6.3.1.2. Durante o periodo de garantia da solugéo, a Contratada devera:

a) prestar suporte técnico de forma ininterrupta, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, inclusive feriados, sem 6nus adicional para o Contratante;

b) disponibilizar Portal de Servicos, no padrdo Web, que permita o
acompanhamento de todos os chamados técnicos do Contratante, seu gerenciamento e a geragéo de relatérios
gerenciais;

¢) disponibilizar ndmero telefénico e correio eletrénico para abertura de
chamados de suporte técnico.

6.3.1.3. O prazo de inicio de atendimento para os chamados de suporte técnico e
manutengao corretiva ndo podera exceder 2 (duas) horas, a contar da abertura do chamado telefénico ou
registro em sistema Web para os dias Uteis, de 08:00 as 18:00, e 12 (doze) horas para os demais horarios,
exceto se o problema impactar na disponibilidade de todo 0 ambiente interno ou externo;
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6.3.1.4. A cada nova liberacao de versao e release, mesmo em caso de mudanca de
designacao do nome do software, a Contratada devera apresentar as atualizacoes, inclusive de manuais e
demais documentos tecnicos, bem como nota informativa das novas funcionalidades implementadas, se
porventura existirem;

6.3.1.5. As atualizagbes deverdo estar disponibilizadas via Web ou fornecida em
midia magnética, caso solicitada pela Contratante, sem custo adicional para a Contratante;

6.3.1.6. Sempre que for necessaria, a Contratada fara operacéo assistida da solugao
nas instalagbes do Contratante.

6.3.2. Requisitos Temporais

6.3.21. A Contratada assegurard garantia integral e perfeito funcionamento da
solucdo pelo periodo de vigéncia do contrato, a partir do Termo de Aceite Provisorio;

6.3.2.2. Todos os prazos citados, quando ndo expresso de forma contraria, serdo
considerados em dias corridos (ou horas corridas, quando definido em horas).

6.3.2.3. Todos os eventos de trabalho que envolvam participacdo de integrantes do
Contratante deverdo ser realizados das 08:00 as 12:00 e 14:00 as 18:00, exceto feriados, salvo acordo entre as
partes.

6.3.2.4. Os esclarecimentos solicitados pela fiscalizagdo do contrato deveréo ser
prestados imediatamente pela Contratada, salvo quando implicarem em indagagdes de carater técnico, hipétese
em que serdo respondidos no prazo maximo de 4 (quatro) horas Uteis.

6.3.3. Requisitos de Seguranca

6.3.3.1. A Contratada devera tratar como segredos comerciais e confidenciais
quaisquer informagdes, dados e processos do Contratante obtidos em consequéncia ou por necessidade da
execucdo do contrato, utilizando-os apenas para as finalidades previstas contratualmente, ndo podendo revela-
los ou facilitar sua revelagdo a terceiros, devendo todos os seus funcionarios que tiverem acesso a essas
informagdes, no decorrer da execugdo dos servigos contratados, assinarem termo de responsabilidade e sigilo,
que dever@o ser entregues ao Contratante em até 10 (dez) dias Uteis contados da assinatura do contrato, e,
apds, sempre que nNecessario;

6.3.3.2. O Termo de Compromisso contendo declaragdo de manutencdo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada,
e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na
contratacdo, encontram-se nos ANEXO Il - MINUTA DO TERMO DE COMPROMISSO E SIGILO DE DADOS E
INFORMACOES e ANEXO IV — MINUTA DE TERMO DE CIENCIA deste Termo de Referéncia.

6.3.4. Requisitos de Implantacao e Metodologia de Trabalho

6.3.4.1. O prazo de implantagdo é de no maximo 30 (trinta) dias, contados do
recebimento da Ordem de Servigo - OS.

6.3.4.2. A execugao do projeto sera realizada de acordo com o cronograma abaixo. Os
prazos estabelecidos s&o os prazos maximos de duragédo de cada fase:

Item Descrigéo do evento Prazo Maximo Responsavel
1 Envio da ordem de servigo D1 CONTRATANTE
e , _ CONTRATANTE e
2 Reuni&o Inicial de Projeto D2=D1+5 CONTRATADA
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3 Plano de Implementagéo e de Testes D3=D2+10 CONTRATADA
4 Entrega da solugéo D4=D3+15 CONTRATADA
5 Treinamento D5=D4+10 CONTRATADA
6 Instalac&o, configuragao e implantacéo D6 =D5+ 30 CONTRATADA

6.3.4.3. A Contratada devera elaborar e entregar Plano de Implementagio
descrevendo a estratégia de implementacdo da solugdo, incluindo descricio das atividades e estratégia de
implementagéo, dentro do prazo estipulado na tabela acima;

6.3.44. O Contratante devera fornecer todas as informagdes necessarias a
implantagéo da solugéo;

6.3.4.5. O Contratante emitira Termo de Recebimento Provisorio, conforme previsto
neste Termo de Referéncia;

6.3.4.6. Apos 30 (trinta) dias corridos da emiss&o do Termo de Recebimento Provisorio,
sendo confirmada sua operagdo e desempenho a contento, nos termos deste Termo de Referéncia, o
Contratante emitird o Termo de Recebimento Definitivo.

6.3.4.7. A comunicagdo entre a Contratante e a Contratada dar-se-a por meio de
canais de internet, correio eletronico, telefone e em reunides de acompanhamento e de suporte técnico por meio
de visitas de técnico(s) da Contratada.

6.3.5. Requisitos de Capacitagado

6.3.5.1. A Contratada devera fornecer treinamento para a solu¢éo, com carga minima
de 20 (vinte) horas, para capacitar os usuarios no que tange a perfeita compreenséao e operagédo de todas as
ferramentas e recursos da solugao;

6.3.5.2. O treinamento devera ser ministrado para equipe de servidores do Contratante
por técnico qualificado da Contratada;

6.3.5.3. A transferéncia de conhecimento podera ser realizado presencialmente ou em
formato EAD (Ensino a Distancia);

6.3.5.4. Ao final do treinamento, devera ser fornecido certificado de concluséo,
contendo as seguintes informagdes minimas: nome do curso e do instrutor, carga horéria total e ementa do
treinamento;

6.3.5.5. A capacitacdo somente sera tida por aceito no caso de uma avaliagdo média
desta pelos alunos for igual ou superior de 80% (oitenta por cento). No caso de avaliagéo abaixo do percentual
previsto, deveréo ser realizados os seguintes procedimentos:

Item ?:;:I;i?ti?;én:)é(ﬂ? Procedimento a ser realizados
1 80% >A=70% Ministrar aulas de reforco de 2 (duas) horas-aulas.
2 70% > A =60% Ministrar aulas de reforco de 4 (quatro) horas-aulas.
3 A<60% Realizar nova capacitagao

| CLAUSULA SETIMA - DAS OBRIGAGOES DO CONTRATANTE E DA CONTRATADA
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7.1. Sao obrigacoes da Contratante:

7.1.1. Acompanhar e fiscalizar a execugdo dos servicos por intermédio de seus
executores centrais e regionais;

7.1.2. Informar a necessidade de alteragéo, inclusdo ou substituicdo de unidade de atendimento, em
raz&o de transferéncia dos érgéos ou mudangas de enderecos;

7.1.3. Solicitar e autorizar a execugdo dos servigos por meio de emissdo de ordens de servigo;

7.1.4. Conferir e atestar as faturas apresentadas pela Contratada, correspondente aos servigos
efetivamente prestados;

7.1.5. Notificar a Contratada, por escrito, da ocorréncia de eventuais imperfeicdes no curso da
execucdo dos servicos, fixando prazo para a sua corregao;

7.1.6. Efetuar o pagamento dos servigos nas condigOes e pregos pactuados no Contrato e de acordo
com as normas or¢gamentarias;

7.1.7. Observar para que, durante a vigéncia do Contrato, seja mantida pela Contratada, a
compatibilidade com as obrigagdes por ela assumida, bem como todas as condigdes de habilitacdo e
qualificagéo exigidas;

7.1.8. Requerer a substituigdo imediata de qualquer material ou equipamento que julgar inadequado
para a execucao dos servigos;

7.1.9. Designar o(s) servidor(es), bem como o0s seus suplentes como responsaveis pelo
acompanhamento, fiscalizagdo e outros procedimentos inerentes aos servicos a serem prestados pela
Contratada;

7.1.10.Informar a Contratada e seus prepostos, tempestivamente, outras providéncias necessarias ao
bom andamento dos servigos, sem prejuizo das ja descritas no presente termo de Referéncia.

7.2. A Contratada fica obrigada a:

7.2.1. Atender todas as condicGes e prazos previstos neste contrato, no Termo de Referéncia e
Anexos;

7.2.2. Designar preposto, aceito pela Contratante, para representa-la durante a vigéncia do Contrato;

7.2.3. Manter durante a execugéo do Contrato, as mesmas condigGes fiscais e técnicas, quando da
licitagao;

7.2.4. Responsabilizar-se por danos ou prejuizos causados em fungdo de agdo ou omissdo de
empregado seu, durante a execugao de servigos.

7.2.5. Responsabilizar-se inteiramente por todos os encargos trabalhistas, previdenciarios, fiscais,
tributarios, sociais de acidente de trabalho, taxas, seguros e outros encargos que incidirem ou que venha incidir
sobre o(s) objeto(s) do Contrato;

7.2.6. Apresentar relatério de servio para cada atendimento, hora do inicio e término do
atendimento, nome e matricula do servidor que recebeu, defeito apresentado, providéncias adotadas e ainda
quaisquer outras anotagdes pertinentes, necessarias;

7.2.7. Apo6s a execugdo do servico € homologagéo cabivel, a Contratada devera apresentar a(s)
nota(s) fiscal (ais), em 02 (duas) vias, para a liquidagéo e pagamento da despesa, por parte da Contratante;

7.2.8. A empresa Contratada fica obrigada a aceitar, nas mesmas condi¢fes contratuais, acréscimos
ou supressdes que se fizerem necessaria, até 25% (vinte e cinco por cento) do valor inicial (Lei n° 8.666/, Art. 65,
§1°,2°,1l);
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7.2.9. A empresa Contratada ndo podera subcontratar outra empresa para a prestacéo dos servigos
de méo de obra e o fornecimento de pecas, objeto deste Termo de Referéncia;

7.2.10.A Empresa Contratada devera capacitar os servidores publicos designados pela Contratante
para continuidade na operacionalizagdo do sistema implantado, quando findo o contrato.

7.2.11.A empresa Contratada devera substituir, sem qualquer custo para a Contratante, pegas e/ou
servigos executados, entregues em desacordo com o Termo de Referéncia e anexos, bem como a proposta
apresentada, mesmo depois de recebidos, no mesmo prazo de execugao, contado a partir da notificagéo formal
do problema em quest&o.

7.2.12.Ficara a cargo da contratada, a implantag&o (instalagio) de equipamentos e acessdérios, a méao
de obra especializada e o fornecimento, aplicacdo e substitui¢do parcial e/ou total de pecas e equipamentos,
quando da execugéo dos servigos.

‘ CLAUSULA OITAVA - DA ENTREGA E RECEBIMENTO DOS SERVIGOS

8.1. A Contratada devera promover a instalagdo do objeto no prazo méaximo de 30 (trinta) dias, apés a
solicitacdo da Contratante;

8.2. A Contratada devera fazer a entrega e instalagdo dos equipamentos nos locais indicados no ANEXO Il do
Termo de Referéncia, bem como no locais indicados no Termo de Contrato dos 6rgdos participantes deste
certame, com a localizagdo dos Pontos Remotos e Ponto de Acesso para todo o Estado;

8.3. Para implantacdo dos itens constantes no ANEXO | do Termo de Referéncia, a Contratada devera
apresentar, no prazo maximo de 05 (cinco) dias, contados a partir da assinatura do contrato, um cronograma de
instalacdo dos mesmos — Plano de Projeto, a ser elaborado em conjunto com os técnicos do PRODAP, bem
como com os servidores da Contratante;

8.4. Em conformidade com os artigos 73 a 76 da Lei n.® 8.666/93, alterada pela Lei n.° 8.883/94, o objeto deste
contrato seré recebido, mediante recibo, da seguinte forma:

a) Provisoriamente: para verificagdo da conformidade do objeto com suas especificagbes e
quantidades, conforme modelo no ANEXO V do Termo de Referéncia;

b) Definitivamente: por uma comissdo de recebimento, nomeada pela Administragéo contratante,
apds a verificagdo da qualidade e quantidade do objeto e consequente aceitagdo, conforme modelo no ANEXO
VI do Termo de Referéncia.

CLAUSULA NONA - DO ACOMPANHAMENTO E DA FISCALIZAGAO

9.1. O acompanhamento e a fiscalizagdo da execugdo do servico se realizardo por meio de designagdo de
servidor e estes atos consistem na verificacdo da conformidade da prestagéo dos servigos e da alocagdo dos
recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou
mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n°® 8.666, de
1993, e do art. 6° do Decreto n® 2.271, de 1997;

9.2. Além de servidor designado, a fiscalizagdo/homologagéo dos servigos no que tange aos aspectos técnicos,
ficardo com o Centro de Gestao de Tecnologia da Informagéo - PRODAP, a quem competira comunicar as falhas
porventura constatadas no cumprimento do Contrato e solicitar corre¢do das mesmas. A fiscalizagcdo sera
exercida pelos 6rgédos participantes para verificagdo do cumprimento das exigéncias contratuais, especialmente
no que se refere a qualidade do bem efou servigo prestado, podendo exigir a substituicdo de equipamentos,
pegas/acessorios aplicados;

9.3. Quaisquer exigéncias da fiscalizag&o, inerentes ao objeto do Contrato, deveréo ser prontamente atendidas
pela Contratada, sem quaisquer dnus para a Contratante;
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9.4. Qualquer fiscalizagdo realizada pela Contratante, feita em seu exclusivo interesse, ndo implica
corresponsabilidade pela execugdo dos servios, bem como ao fornecimento de equipamentos,
pecas/acessorios, € ndo exime a Contratada de suas obrigagdes pela fiscalizagdo e perfeita execucdo do
Contrato;

9.5. A Fiscalizacao sera efetuada conforme previsto no Art. 2° da Instrugdo Normativa n° 04/2014 sera exercida
pelo Gestor de Contrato, Fiscal Técnico do Contrato e Fiscal Administrativo do Contrato.

CLAUSULA DECIMA - DO REAJUSTE

10.1. Os pregos séo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresenta¢do das
propostas.

10.1.1.Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos
contratados poderdo sofrer reajuste apos o interregno de um ano, aplicando-se o INDICE DE CUSTO DA
TECNOLOGIA DA INFORMAGAO - ICTI, apurado e divulgado pelo IPEA, exclusivamente para as obrigactes
iniciadas e concluidas apds a ocorréncia da anualidade.

10.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do Ultimo reajuste.

10.3. Os valores referentes ao servico de agenciamento de viagens, eventualmente, poderéo ainda sofrer
ACRESCIMOS OU SUPRESSOES, nos seguintes casos:

10.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara a
CONTRATADA a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenga correspondente
tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar meméria de calculo
referente ao reajustamento de pre¢os do valor remanescente, sempre que este ocorrer.

10.5. Nas aferigdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

10.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais
ser utilizado, sera adotado, em substituicio, o que vier a ser determinado pela legislagao entdo em vigor.

10.7. Na auséncia de previs&o legal quanto ao indice substituto, as partes elegeréo novo indice oficial, para
reajustamento do pre¢o do valor remanescente, por meio de termo aditivo.

10.8. O reajuste sera realizado por apostilamento.

| CLAUSULA DECIMA PRIMEIRA - DAS ALTERAGOES

11.1. O objeto contratado podera sofrer ACRESCIMOS OU SUPRESSOES no limite percentual de 25%,
mediante celebracdo de Termo Aditivo, de acordo com o disposto no Art. 65, § 1°, da Lei n° 8.666/1993, ficando
a CONTRATADA obrigada a aceitar, nas mesmas condigdes contratuais.

| CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES

12.1. Com fundamento no Art. 7° da Lei n° 10.520/2002 e Art. 29 do Decreto Estadual n° 2.648/2007, ficara
impedida de licitar e contratar com o Estado do Amapa e sera descredenciada do cadastro de fornecedores,
pelo prazo de até 5 (cinco) anos, sem prejuizo demais cominagdes legais, a CONTRATADA que:

a) Nao mantiver a proposta;

b) Convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata de Registro de Pregos
ou Contrato no prazo estabelecido, ndo aceitar ou retirar a nota de empenho;

c) Deixar de entregar a documentagéo exigida no certame ou apresentar documentacao falsa;

d) Ensejar o retardamento da execug&o do objeto;
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e) Fornecer material que néo atenda a especificagéo exigida no edital;
f) Falhar ou fraudar na execug&o do contrato;

g) Comportar-se de modo inidéneo;

h) Fizer declaragéo falsa;

i) Cometer fraude fiscal.

12.2. Para os fins da alinea “h”, reputar-se-ao iniddneos atos como os descritos nos Arts. 90, 92, 93, 94, 95 e
97 da Lei n° 8.666/1993.

12.3. Com fundamento nos artigos 86 e 87 da Lei n® 8.666/1993 e suas alteracdes, a CONTRATADA ficara
sujeita, no caso de atraso injustificado, assim considerado pela Administragdo, inexecugao parcial ou
inexecucdo total das obrigacoes, sem prejuizo das responsabilidades civil e criminal, as seguintes
penalidades:

a) Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos
para a CONTRATANTE;

b) Multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado e por ocorréncia
de fato em desacordo com o proposto e o estabelecido neste edital, até 0 maximo de 15% (quinze por cento)
sobre 0 valor da parcela inadimplida, recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez
comunicados oficialmente;

c¢) Multa compensatéria de até 15% (quinze por cento) sobre o valor total do Contrato, no caso de
inexecugao total do objeto e pela recusa em retirar a Nota de Empenho, recolhida no prazo méaximo de 15
(quinze) dias corridos, uma vez comunicada oficialmente, e sem prejuizo da aplicagdo de outras sangdes
legalmente previstas;

d) Em caso de inexecucdo parcial, a multa compensatoria, no mesmo percentual da alinea anterior,
sera aplicada de forma proporcional a obrigacéo inadimplida;

e) Suspensao temporaria de participar em licitagdo, pelo prazo de até 02 (dois) anos, em relagéo
ao 6rgéo da administracdo ou entidade CONTRATANTE que a aplicou;

f) Impedimento de licitar e contratar com o Estado do Amapa com o consequente descredenciamento
do Cadastro Central de Fornecedores do Estado do Amapa, pelo prazo de até cinco anos;

g) Declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que serd concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

12.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n.° 8.666, de 1993, a CONTRATADA
que:

a) tenha sofrido condenacgéo definitiva por praticar, por meio doloso, fraude fiscal no recolhimento de
quaisquer tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

¢) demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados.

12.5. As sangbes previstas nas alineas “@’, “e” e “" do item 12.3 desta Clausula poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

12.6. A aplicagédo de qualquer das penalidades previstas neste instrumento realizar-se-4 mediante
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processo administrativo que assegure o contraditorio e a ampla defesa, observando-se o rito previsto na
Lei n° 12.846/2013 (Lei Anticorrupg&o), e, subsidiariamente, o procedimento previsto na Lei n° 8.666/1993 e na
Lei n®9.784/1999, sendo competéncia do respectivo 6rgdo CONTRATANTE o processamento das penalidades.

12.7. A competéncia para processamento das penalidades, antes da homologagdo da Licitacao, é da
Central de Licitagoes e Contratos. Apés, a responsabilidade sera do respectivo 6rgao CONTRATANTE.

12.8. Em atencédo ao principio da proporcionalidade, na estipulacdo das sancbes, a autoridade competente,
devera considerar a gravidade da conduta do infrator, o carater educativo da pena, o grau de comprometimento
do interesse publico e o prejuizo pecuniario decorrente das irregularidades constatadas;

12.9. A CONTRATANTE podera reter dos pagamentos devidos a CONTRATADA, como medida cautelar,
independentemente de sua manifestacéo prévia, valor relativo & eventual multa a ser aplicada em razéo de
inadimplemento contratual, com base no Art. 45 da Lei n® 9.784/1999.

12.10. O valor da multa aplicada seré descontado dos pagamentos eventualmente devidos & CONTRATADA ou
da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

12.11. Aplicada a penalidade de multa, apds regular processo administrativo, e observado o disposto nas
condigOes deste Edital, a licitante sera notificada para efetuar o recolhimento do seu valor, no prazo de 30 (trinta)
dias, contados da notificagéo.

12.12. Se, durante o processo de aplicagdo de sang¢éo, houver indicios de pratica de ato ilicito tipificado pela Lei
n® 12.846, de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo
administrativo necessérias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decis&o sobre a eventual instauragdo de investigagéo
preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

12.13. O processamento do PAR néo interfere no seguimento regular dos processos administrativos especificos
para apuracdo da ocorréncia de danos e prejuizos @ Administragdo Publica Estadual resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participagéo de agente publico.

12.14. As situagdes dispostas no art. 78 da Lei 8.666/93 poderéo ensejar, a critério da Administracdo, a rescisao
unilateral do contrato.

| CLAUSULA DECIMA TERCEIRA - DA RESCISAO

13.1. Nao cumprimento ou o cumprimento irregular das clausulas e condigbes estabelecidas em instrumento
contratual, por parte da empresa, assegurara ao 6rgao demandante, sem dnus de qualquer espécie para este e
sem prejuizo do disposto na clausula anterior, o direito de da-lo por rescindido, mediante notificacdo através de
oficio, com antecedéncia minima de 30 (trinta) dias corridos, entregue diretamente ou via postal, com prova de
recebimento, sem prejuizo dos demais motivos previstos no Art. 78 da Lei n° 8.666/93 e alteragbes posteriores;

13.2. A rescisdo do contrato dar-se-& nas seguintes modalidades, consoante estabelece o Art. 79 da Lei n°
8.666/93 e alteragbes posteriores:

a) Unilateralmente, a critério exclusivo da Administragdo CONTRATANTE, assegurado o
contraditério e a ampla defesa, mediante notificagdo por oficio, com antecedéncia minima de 30 (trinta) dias
corridos, entregue diretamente ou via postal, com prova de recebimento, sem 6nus de qualquer espécie para
este nos casos enumerados nos incisos | a Xl e XVII e XVIIl, do Art. 78 da mesma Lei, e sem prejuizo do
disposto na Clausula “Das Penalidades”;

b) Amigavelmente, por acordo entre as partes, reduzido a termo, desde que haja conveniéncia
para a Administragdo CONTRATANTE; e

c) Judicialmente, nos termos da legislagéo vigente.
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13.3. A rescisdo administrativa ou amigavel devera ser precedida de autorizagdo escrita e fundamentada,
devidamente ratificada pelo Gestor do érgéo demandante;

13.4. No procedimento que visa a rescisao do contrato, serd assegurado o contraditério e a ampla defesa,
sendo que, depois de encerrada a instrugdo inicial, a empresa terd o prazo de 5 (cinco) dias uteis para se
manifestar e produzir provas, sem prejuizo da possibilidade da Contratante adotar, motivadamente, providéncias
acauteladoras, como a retengéo dos créditos decorrentes do contrato até o limite dos prejuizos causados, dentre
outras medidas, para que ndo haja a imediata interrupcao dos servigos.

13.5. A CONTRATADA reconhece, desde ja, os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista na legislagdo referente a Licitagdes e Contratos Administrativos.

CLAUSULA ~DI'ECIMA QUARTA - DA TRANSFERENCIA DE TECNOLOGIA DO SISTEMA DE
MONITORAGCAO PARA CIBERSEGURANCA (PEQUENO PORTE - VIRTUAL)

14.1. A Contratada, apds o periodo de 04 (quatro) anos consecutivos de manutencdo contratual, devera
realizar a cessao da transferéncia de tecnologia do Item 1 & Contratante, sendo este encarregado de homologar
a transferéncia de tecnologia (codigo fonte e propriedade de uso total dos sistemas);

14.2. A transferéncia de tecnologia se dara somente ao Item 1, qual seja, Sistema de Monitoragdo para
Ciberseguranga (pequeno porte - virtual), e o calculo realizado de 4 (quatro) anos, foi o prego do appliance (em
possivel aquisi¢éo, acrescido de 20% e dividido por 4 anos);

14.3. A Contratada devera realizar capacitagdo dos servidores publicos designados pela Contratante para
continuidade na operacionalizacdo do sistema implantado, quando findo o contrato, sem Onus para a
Administragao Publica.

‘ CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n°
10.520/2002; na Lei n° 8.666/1993, subsidiariamente, ao contido na Lei n°® 8.078/1990 (CDC); demais normas
aplicaveis e principios gerais dos contratos.

[ CLAUSULA DECIMA SEXTA - DA PUBLICAGAO |

16.1. O presente Contrato devera ser publicado, em resumo, no Diario Oficial do Estado do Amapa, no prazo
méximo de 20 (vinte) dias a contar do 5° (quinto) dia Util do més seguinte a sua assinatura, conforme preceitua o
art.61, paragrafo Unico, da Lei n.° 8.666/93.

CLAUSULA DECIMA SETIMA - DO PRAZO DE VIGENCIA

17.1. O prazo de vigéncia deste Termo de Contrato sera de 12 (doze) meses, com inicio na data de

) e encerramento em ) , sendo que somente para as obrigagdes decorrentes
dos itens 1, 4 e 5 a vigéncia inicialmente prevista podera ser prorrogada por iguais e sucessivos periodos,
mediante a celebracdo de Termos Aditivos, limitado a 48 (quarenta e oito) meses, ja computados os
iniciais, conforme disposto no Art. 57, IV, § 2° da Lei 8.666/93, caso sejam preenchidos os requisitos abaixo
enumerados de forma simultanea, e autorizado formalmente pela autoridade competente:

a) Os servigos tenham sido prestados regularmente;

b) A contratada ndo tenha sofrido qualquer puni¢do de natureza pecuniéria;

c) O contrato permanega economicamente vantajoso para a administragao;

d) A administragéo ainda tenha interesse na realizagéo do servigo.
CLAUSULA DECIMA OITAVA - DO FORO
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18.1. O Foro deste contrato € o da Comarca de Macapa-AP, com exclus&o total de qualquer outro que seja
invocavel.

E por estarem assim, justos e contratados, o presente instrumento seré lavrado em 02 (duas) vias de igual teor e
forma, que, depois de lido e achado em ordem, vai assinado pelas partes contraentes na presenca de 02 (duas)

testemunhas.
Macapa-AP, de de 2020.
(RAZAO SOCIAL DO ORGAO) (RAZAO SOCIAL EMPRESA)
CONTRATANTE CONTRATADA
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ANEXO |

OBS.: Conforme especificagbes, quantitativos e pregos vinculados ao Pregdo Eletrénico n® XXX/XXXX-
CLC/PGE e seus anexos, em especial o Anexo | - Termo de Referéncia, bem como, de acordo com a
Proposta de Preco apresentada pela CONTRATADA, devidamente adjudicada e homologada no Processo

SIGA n® XXXXX/XX/XXXX.
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