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1. Analise de Riscos

Este documento tem por finalidade consolidar, descrever e avaliar as ameagas que possam vir a
comprometer o sucesso € o objetivo da contratacdo, bem como definir de que forma devem ser
tratadas, conforme as diretrizes definidas pela Resolugdo n°® 468/2022 do Conselho Nacional de
Justica (CNJ).

Visando aumentar a maturidade do processo de avaliacao de riscos sobre as contratagdes de TI,
a Equipe de Planejamento da Contratagdo utilizou como referéncia as diretrizes da norma ABNT
NBR ISO 31000, bem como as ferramentas e técnicas apresentadas pela ABNT NBR ISO 31010.
Nesse contexto, o processo de avaliacdo de riscos deste projeto consistiu na aplicagdo de uma
adaptacao da Analise de Modo e Efeito de Falha (FMEA) ao processo de Planejamento da
Contratagdo de Solugdo de Tecnologia da Informagao (PCSTI).

A dindmica de avaliacdo dos riscos consistiu em uma sessao de brainstorming, com todos os
integrantes da Equipe de Planejamento da Contratacdo deste projeto e dos servidores lotados no
Nucleo de Contratos e Aquisi¢cdes de TIC (NCA), para desenvolver a FMEA. Inicialmente o grupo
levantou uma lista de potenciais riscos, posteriormente iniciou o desenvolvimento da FMEA
estabelecendo as categorias dos riscos, que foram: Pessoas, Processos e Tecnologia/Solucao de TI, e
em seguida foram propostos os eventos de riscos para cada categoria.

Com o desenvolvimento e selecao dos eventos de riscos levantados no brainstorming, eles
foram transferidos para a ferramenta FMEA. A partir do estabelecimento e registro dos eventos de
risco, iniciou-se entdo o processo de analise de cada evento.

Na sessdo de brainstorming, os integrantes realizaram o processo de analise de cada evento de
risco com o estabelecimento das suas causas, efeitos, os controles atuais ¢ as a¢des corretivas e/ou
preventivas recomendadas. Além disso, a Equipe de Planejamento da Contratacao definiu trés graus
de RPN (Numero de Prioridade de Risco): baixo que compreende de 1 a 99, moderado de 100 a 300
e alto com valores acima de 300.

Apos a elaboracdo da FMEA pelo brainstorming, cada participante julgou individualmente
cada evento de risco, estabelecendo os valores quanto a severidade (S), ocorréncia (O) e detec¢ao
(D). A classificagdo de S, O e D: variou de zero a dez, sendo zero igual a uma
gravidade/frequéncia/detec¢do minima e dez uma gravidade/frequéncia/detec¢do maxima.

Por fim, os dados de todos os participantes foram compilados, calculando-se a média
aritmética do RPN de cada evento de risco. Os resultados estdo consolidados nas tabelas a seguir.

(assinado e datado digitalmente)

Integrante(s) Demandante(s) Integrante(s) Técnico(s) Integrante(s) Administrativo(s)

Giuliano Silva de Oliveira Rafael Quirino de Freitas

Assinado digitalmente por: GIULIANO SILVA DE OLIVEIRA, ANALISTA JUDICIARIO; e outros, em 16/05/2023 &s 16:21.
Para validar este documento informe o codigo 677385481627 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento



N° Processo PROAD: 202303000392302 (Evento n° 7)

PODER JUDICIARIO

MAPA DE GERENCIAMENTO DE RISCOS

Processo de Planejamento de Aquisicoes e de Contratacdes de Solucdes de TIC

Projeto

Tribunal de Justica do Estado de Goias
Diretoria de Tecnologia da Informagéo Revisao: 005 C(’)digo/Versﬁoz NCA-004 P:’lgina: 2/2
Analise de Modo e Efeito de Falha (FMEA)
N° FMEA: 17/2023 — DTI/NCA Data de Inicio: | 12/04/2023
Area/Diretoria: | Diretoria de Tecnologia da Informagéo (DTI) Revisao: 1.0
Processo: Planejamento de Contratacdes de TI Elaboracio/Preparacio:
Eaquipe: Equipe de Planejamento da Contratagao deste Nucleo de Contratos e
LA U Aquisi¢des de TIC (NCA)

CLASSIFICACAO UTILIZADA:

Probabilidade de Ocorréncia (O)

Muito Remota 1
Muito Pequena 2
Pequena 3
Média 4,5¢e6
Alta Te8
Muito Alta 9e10
Severidade (S)

Apenas Perceptivel 1
Pouca Importancia 2e3
Moderadamente Grave 4,5¢e6

Grave 7e8
Extremamente Grave 9¢10

Probabilidade de Deteccao (D)
Muito Alta 1

Alta 2e3
Média 4,5e6

Pequena 7e8

Muito Pequena 9
Remota 10
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Categoria: PESSOAS

contratada

desenvolvimento de
equipes e liderangas,
mapeamento de perfil,
avaliagdo por
competéncias

Acoes de Melhoria
Evento de Risco Efeito Causas Controles Atuais oS RPN Acio Corretiva e/ou .
£ dad Responsavel
Preventiva R
1) Baixa capacitagdo dos
servidores
2) Alta rotatividade de
servidores
Servidor indicado como | 1) Retardo na contratagdo 3) Auséncia d? um plano
. - . ~ de capacita¢do s
Integrante Administrativo 2) Especificagdo N 1) Desenvolver critérios para . . . .
~ . . 4) Auséncia de um plano < 1 R 4 Diretoria Geral e Diretoria de
pode ndo assumir deficiente . ndo ha 919 indicag@o dos integrantes . ~
. - de gerenciamento de RH, . . Planejamento e Inovagdo
conhecimento adequado a 3) Ineficacia da 1 administrativos
respeito da legislagao contratagdo que contemple
desenvolvimento de
equipes e liderangas,
mapeamento de perfil,
avaliagdo por
competéncias
1) Baixa capacitagdo dos
servidores
2) Alta rotatividade de
servidores
Servidor indicado como ~ | 3) Auséncia de um plano
. = 1) Retardo na contratagdo C s . . .
integrante de TI ndo . ~ de capacita¢do S . Diretoria de Tecnologia da
. . 2) Especificagdo PO 1) Indicagao do integrante . . ~ ~ o
possui conhecimento . 4) Auséncia de um plano | 7, . . 1) Aprimorar critérios de selegao Informagdo da Presidéncia e
P deficiente . técnico pelo Diretorde |3 | 8 24 R J . . .
técnico adequado a . de gerenciamento de RH, H ~ dos integrantes técnicos Diretoria de Planejamento e
. ~ 3) Ineficacia da Tecnologia da Informagao ~
respeito da solugdo a ser contratagio que contemple Inovagao

Falta de conhecimento

1) Gerenciamento

1) Baixa capacitagdo dos
servidores
2) Desinteresse do
servidor para trabalhar
com contratagdes

1) Promover a capacitagdo
continua dos integrantes técnicos e

Diretoria Geral, Diretoria de

integrante da equipe
5) Auséncia de
diretrizes/instru¢do
normativa interna

sobre o processo de meﬁcwlyﬂ; 3) Auséncia de um plano administrativos Tecno]ogli) d? Infqmaqg 0 da
< X 2) Desperdicio de . < 1 . ~ Presidéncia, Diretoria
contratagdo (finalidade, L de gerenciamento de RH, ndo ha 717 245 | 2) Aprimorar agdes de controle e L - . .
o . recursos piblicos ~ : Administrativa, Diretoria de
justificativa, plano de . . que contemple promover agdes em conjunto com . .
SO 3) Desvio de finalidade . . Recursos Humanos e Diretoria de
distribuigao) . desenvolvimento de o RH para estimular a . ~
do objeto ) - A Planejamento e Inovagao
equipes e liderangas, produtividade
mapeamento de perfil,
avaliac¢do por
competéncias
1) Baixa quantidade de . D Documentar a rotina das . . . . .
N . atividades em formato de manuais Diretoria Geral, Diretoria de
. 1) Retardo na contratagéo servidores . o . 5
Mudanga na equipe de - e realizar a capacitagdo para Tecnologia da Informagdo da
. 2) Retrabalho 2) Alta rotatividade de . . R N
planejamento durante a . . s 1z homogeneizar o conhecimento Presidéncia, Diretoria
~ 3) Falta de servidores servidores ndo ha 415 60 : o L - . .
elaboragdo do processo de . . o 2) Aprimorar agdes de controle e Administrativa, Diretoria de
~ substitutos para apoiar na | 3) Auséncia de um plano ~ X . N
contratagdo < ; promover agdes em conjunto com | Recursos Humanos e Diretoria de
contratagao de desenvolvimento de . . ~
. : o RH para estimular a Planejamento e Inovagao
equipes e liderangas e
produtividade
1) A area requisitante deve sempre
formalizar por meio do
1) Desconhecimento dos | 1) Acompanhamento da Documento de Oficializagdo da
papéis (técnico, formalizagdo e verificagdo Demanda (DOD) suas
Auséncia de stakeholders 1) Retardo na contratagio administrativo, do Documento de justificativas, objetivos,
- . 2) Justificativa de demandante) dos Oficializagdo da Demanda necessidades, alinhamento Diretoria Geral e Diretoria de
no apoio ao planejamento = . N . 9 P L . =
da contratacio contratagdo mal envolvidos na contratagdo| (DOD) sendo realizado estratégico e, sobretudo, indicar o Planejamento e Inovagao
¢ fundamentada 2) Auséncia de pela Diretoria de integrante demandante
diretrizes/instru¢do  |Tecnologia da Informagao 2) Estabelecer politica para
normativa interna da Presidéncia formalizagio das demandas por
contratagdes, sobretudo
contemplando a TI
1) Desconhecimento dos
papéis (técnico,
administrativo,
1) Sobrecarga dos demandante) dos ; 1) Egtabe}ecer politica para
. . envolvidos na contratagdo formalizagdo das demandas por
. . integrantes da equipe de . ~
Equipe de planejamento . 2) Desinteresse do contratagdes, sobretudo . . . .
= planejamento da K I Diretoria Geral e Diretoria de
da contratagdo em < servidor para atuar como nao ha 87 contemplando a TI N N
. contratacao . 5 Planejamento e Inovagdo
desarmonia . ~ integrante da equipe 2) Mapear e documentar processo
2) Especificagdo . .
. 3) Auséncia de para o planejamento da
deficiente BT . =
diretrizes/instru¢do contratagdo
normativa interna
4) Falta de processo de
comunicagdo definido
1) Baixa quantidade de
servidores
2) Alta rotatividade de 1) Promover a capacitagdo
servidores continua dos integrantes técnico e
Auséncia de servidores | 1) Retardo na contratagédo| 3) Baixa remunera¢do |1) Indicagdo do integrante administrativo Diretoria Geral, Diretoria de
para compor a equipe de 2) Especificagdo 4) Desinteresse do técnico pelo Diretorde |5 | 6 210 | 2) Aprimorar agdes de controle e | Recursos Humanos e Diretoria de
planejamento deficiente servidor para atuar como |Tecnologia da Informagéo promover agdes em conjunto com Planejamento e Inovagéo

o RH para estimular a
produtividade

Desconhecimento da
equipe de planejamento
da contratagdo a respeito
da legislagdo sobre
contratagdes

1) Inseguranga juridica na
contratagdo

1) Auséncia de um plano
de capacitagdo

ndo ha 819

1) Promover a capacitagdo
continua dos integrantes técnicos e
administrativos

Diretoria Geral e Diretoria de
Recursos Humanos
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1) Nao priorizar o
interesse publico

1) Falta de ética

1) Acompanhamento por

Corrupgio 2) Inibir a ampla profissional parte dosA I?;etores de |1|10 50
concorréncia
Baixo: 1a 99 Moderado: 100 a 300

O = Probabilidade de Ocorréncia (variagdo de 1 a 10)
S = Severidade (variagdo de 1 a 10)

D = Probabilidade de Detecg¢do (variagdo de 1 a 10)
RPN = Numero de Prioridade de Risco (O x S x D)

1) Acompanhamento constante por
parte dos Diretores de Area e da Diretoria Geral, Diretoria de

unidade de Controle Interno Tecnologia da Informagao da
2) Abertura de Processo Presidéncia e Diretoria
Administrativo Disciplinar (PAD) Administrativa

para apurar responsabilidade
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Categoria: PROCESSOS

responder os
questionamentos.

4) Ineficacia da
contratagdo

de contratagdo
2) Auséncia de
diretrizes/instru¢do
normativa interna
3) Falta de processo
definido

Comissdo de Licitagdo,
bem como do Assessor
Juridico que analisou o
processo de contratagdo

a efetivar a participagéo dos
integrantes técnico, administrativo
e requisitante no processo

Acdes de Melhoria
Evento de Risco Efeito Causas Controles Atuais O[S |D| RPN Acio Corretiva e/ou Responsivel
Preventiva R dad P
1) Estabelecer politica para gestao
eletronica de documentos,
_— - 1) Desconhecimento das contemplando a classificagdo dos Diretoria Geral, Diretoria de
Auséncia de padronizagdo 1) Retrabalho .. . N
. . atividades S 1 documentos, nomenclatura, Tecnologia da Informagdo da
no arquivamento da 2) Gerenciamento ndo ha 41514 80 = Lo X k
~ . . 2) Falta de processo retengdo, descarte, entre outros. Presidéncia e Diretoria de
documentagio ineficiente ; . . M
definido 2) Desenvolver e atualizar Planejamento e Inovagéo
constantemente checklists,
manuais, guias de orientagdo
1) Acompanhamento e
. o 1) Retr_abalhs) 1) Desconhecimento das con~trole de historico de 1) EstabeAle_cer politica para gestao Diretoria Geral, Diretoria de
Auséncia de padronizagdo 2) Especificagdes . versdes de documentos na eletronica de documentos, . 5
- . atividades . . = Tecnologia da Informagdo da
na alteragdo do divergentes pasta de projetos da 6|7|5| 210 | contemplando a classificagdo dos s . kK
- 2) Falta de processo ; . . Presidéncia e Diretoria de
documento 3) Ineficacia da h Diretoria de Tecnologia documentos, nomenclatura, . N
< definido < < Planejamento e Inovagio
contratagdo da Informagdo da retengdo, descarte, entre outros.
Presidéncia
1) Desenvolver critérios para
indicagdo dos integrantes
administrativos nos processos de
1) Validagao do processo planejamento da contratagdo Diretoria Geral, Diretoria de
Condug@o da contratagdo 1) Inviabilidade de 1) Sobrecarga da de contratagdo pela 210l 1] 20 2) Estabelecer politica para Tecnologia da Informagdo da
sem embasamento legal contratagdo assessoria juridica Assessoria Juridica da formalizagdo das demandas por Presidéncia e Diretoria de
Diretoria Geral contratagdes, sobretudo com vistas Planejamento e Inovagdo
a efetivar a participagdo dos
integrantes técnico, administrativo
e requisitante no processo
N , 1) Monitorar a destinagdo do
A demanda néo esta no . L. . . . .
topo da lista de 1) Auséncia de publicagdo ~ orgamento D}retorl{i Geral? Dlrgtorla
i 1) Retardo na contratagéo de um plano de nao ha 218|2| 32 |2)Publicar os orgamentos por area Financeira e Diretoria de
prioridades do gestor de [ A . ~
TI contratagdes institucional 3) Definir prioridades de Planejamento e Inovagdo
investimento
Prioridade da equipe 1) Monitorar a destinagéo do
juridica em relag@o ao 1) Auséncia de publicagio orgamento Diretoria Geral, Diretoria
projeto ndo esta alinhada | 1) Retardo na contratagdo de um plano de ndo ha 71918 2) Publicar os orgamentos por area Financeira e Diretoria de
com a prioridade dos contratagdes institucional 3) Definir prioridades de Planejamento e Inovagao
stakeholders investimento
1) Desconhecimento fl) Acl_ompmanhame_?vt(; dz_i
sobre 0 processo de ormalizagdo ¢ verificagdo i
A s = N do Documento de 1) Estabelecer politica para
Auséncia de formalizagdo | 1) Retardo na contratagdo contratagao T e . . . .
N P Oficializagdo da Demanda formalizagdo das demandas por Diretoria Geral e Diretoria de
adequada da demanda | 2) Falta de alinhamento | 2) Auséncia de um plano f 8|8 < . -
L . S (DOD) sendo realizado contratagdes, sobretudo Planejamento e Inovagao
pelo requisitante estratégico de capacitagdo . :
pela Diretoria de contemplando a TI
3) Falta de processo . ~
; Tecnologia da Informagao
definido A
da Presidéncia
A demanda enviada faz D) Contrataf;(oes - 1) Estabelecer uma plano de . . . .
desnecessarias 1) Auséncia de um plano S 1. ~ . Diretoria Geral e Diretoria de
parte de uma demanda L. - ndo ha 916|5| 270 | gestdo integrado das demandas . ~
T 2) Desperdicio de de gestdo integrado < Planejamento e Inovagao
maior ja existente e por contratagdes
recursos publicos
1) Baixa capacitagdo dos
servidores .
.. 1) Estabelecer politica para
Termo de referéncia 2) Alte;;:\f;l&ggi:de de 1) Validagdo do processo formalizagdo das demandas por
entregue pela equipe de 1) Inviabilidade de - de contratagdo pela contratagdes, sobretudo com vistas|  Diretoria Geral e Diretoria de
. A ~ 3) Auséncia de um plano . 1 41915 180 p AN N <
planejamento esta contratagdo de capacitacio Assessoria Juridica da a efetivar a participagdo dos Planejamento e Inovagéo
inadequado 4) Aus é[; cia ge um Diretoria Geral integrantes técnico, administrativo
modelo de documento e requisitante no processo
padronizado internamente
Auséncia de consenso J&Fil;sodz:g;z‘{f;iog; 1) Definir e publicar as
entre a alta diregdo ¢ a 1) Indefini¢do da P institucional ¢ prioridades de investimento Diretoria Geral, Diretoria
equipe de planejamento a contratagdo : nao ha 315(5] 75 2) Promover a capacitagdo Financeira e Diretoria de
. LA ~ 2) Imaturidade do . . P . ~
respeito da viabilidade da | 2) Retardo na contratagdo X continua dos integrantes técnicos e Planejamento e Inovagao
x processo de planejamento Lo
solugéo ~ administrativos
da contrata¢do
1) Desconhecimento dos
papéis (técnico,
administrativo, 1) Apoio dos integrantes
demandante) e atividades | técnicos inseridos no 1) Estabelecer politica para
Auséncia de definigdo a da equipe de processo de planejamento formalizagdo das demandas por Diretoria Geral, Diretoria de
respeito de quem vai 1) Retardo na contratagiio planejamento no p~r0cesso dfi cgntratagfaf) a . 2lgl1l 16 contrata(;pes, sobre?uflo c~0m vistas| Planel an}ento e Inovagdo e
responder os de contratagdo Comissdo de Licitagdo, a efetivar a participagdo dos Comissdo Permanente de
questionamentos 2) Auséncia de bem como do Assessor integrantes técnico, administrativo Licitagdo
diretrizes/instru¢do Juridico que analisou o e requisitante no processo
normativa interna processo de contratagdo
3) Falta de processo
definido
1) Desconhecimento dos
papéis (técnico,
administrativo, 1) Apoio dos integrantes
A . ~ | demandante) e atividades | técnicos inseridos no 1) Estabelecer politica para
Auséncia de servidores | 1) Retardo na contratagdo . . o
X R da equipe de processo de planejamento formalizagdo das demandas por
com conhecimento 2) Inseguranga juridica . e < . . . . .
e - planejamento no processo da contratacdo a contratagdes, sobretudo com vistas|  Diretoria Geral e Diretoria de
técnico/juridico para 3) Inseguranga técnica 218|5( 80

Planejamento e Inovagao
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Auséncia de stakeholders
no apoio ao processo de
or¢camentagao

1) Pregos superestimados
para a contratagdo

1) Falta de normatizagdo
interna para definigao do
mapa comparativo de
pregos

1) Elaboragdo de uma
despesa estimada prévia
com a contratagdo pelos

integrantes técnicos
inseridos no processo de
planejamento da
contratagdo

240

Baixo: 1299

Moderado: 100 a 300

O = Probabilidade de Ocorréncia (variagdo de 1 a 10)

S = Severidade (variagdo de 1 a 10)
D = Probabilidade de Detecgdo (variagdo de 1 a 10)
RPN = Numero de Prioridade de Risco (O x S x D)

1) A éarea requisitante deve sempre
formalizar por meio do
Documento de Oficializagdo da
Demanda (DOD) suas
justificativas, objetivos,
necessidades, alinhamento
estratégico e, sobretudo, indicar o
integrante demandante
2) Estabelecer politica para
formalizagdo das demandas por
contratagdes, sobretudo
contemplando a T1
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Diretoria Geral, Diretoria de
Tecnologia da Informagao da
Presidéncia e Diretoria de
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Categoria: TECNOLOGIA/SOLUCAO DE TI

Acoes de Melhoria
Evento de Risco Efeito Causas Controles Atuais oS RPN Acdo Corretiva e/ou .
£ dad Responsavel
Preventiva R
1) Atender a Resolugdo n°® . . . .
. 1) Baixa quantidade de 211/2015 do CNJ, no que diz DlretorlalGeral, Dn‘etor{a de
. 1) Gerenciamento . e . o L Tecnologia da Informagdo da
Falta de servidores para . . servidores 1) Discriminagio do respeito ao quantitativo minimo de PP :
ineficiente o . ) Presidéncia, Diretoria
atuar como gestor e fiscal .. 2) Alta rotatividade de | gestor e fiscal do contrato| 7 |10 servidores para a area de TI R . )
2) Acumulo de atividades . P s Administrativa, Diretoria de
de contrato servidores no Termo de Referéncia 2) Desenvolver critérios para . .
por gestor . < PP . | Recursos Humanos e Diretoria de
3) Baixa remuneragao indicagdo dos gestores e fiscais . ~
Planejamento e Inovagio
dos contratos
D Nao conqunldade com 1) Acompanhamento e
os dispositivos legais g . . . .
. . . " emissdo do Termo de Diretoria Geral, Diretoria de
Objeto recebido sem | 2) Recebimento incorreto . P 1) Mapear e documentar processo . 5
N ~ . Recebimento Definitivo . Tecnologia da Informagao da
observar as especificagdes do objeto 1) Falta de processo . : 2) Desenvolver e atualizar R N
. L ; pela Diretoria de 2110 40 . Presidéncia, Diretoria
do Edital/Termo de 3) Desperdicio de definido . N constantemente checklists, L . . .
A e Tecnologia da Informagao . . . 2 Administrativa e Diretoria de
Referéncia recursos publicos o manuais, guias de orientagao X ~
e da Presidéncia, acerca dos Planejamento e Inovagao
4) Insatisfagdo dos o
a aspectos técnicos
usudrios
Gestores ¢ fiscais ~ |1) Atraso na conclusdo do 1) Fragilidade na 1)‘E1abora’g:a(A) de 1) Estabelecer uma politica de
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