N° Processo PROAD: 202303000392278 (Evento n° 13)

@ ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

PODER JUDICIARIO

Tribunal de Justica do Estado de Golds

Diretoria de Tecnologia da Informagéo Revisiao: 005 CédigO/VCl’SﬁO: NCA-004 Pégina: 1/23

Processo de Planejamento de Aquisicoes e de Contratacdes de Solucées de TIC

1. Estudo Técnico Preliminar da Contratacao

Este documento tem por finalidade registrar os estudos que demonstram a viabilidade técnica e
econdmica da contratacdo da solucao de TI, em atendimento as diretrizes definidas pela Resolucao
n°® 182/2013 do Conselho Nacional de Justica (CNJ).

O modelo de documento ¢ provido pela Diretoria de Tecnologia da Informagdo (DTI),
elaborado e atualizado conforme as melhores praticas de contratagdes de TIC do Governo Federal
(Ministério da Economia / Planejamento, Orcamento e Gestdo), recomendacdes e orientagdes dos
orgaos de fiscalizagdo e controle administrativo, financeiro (Tribunal de Contas da Unido - TCU e
CNJ), legislagdes pertinentes e regulamentagdes internas do Tribunal de Justiga do Estado de Goiés
(TJGO).

Além disso, esse documento estabelece uma padronizagdo das rotinas acerca do
planejamento das contratagdes de solugdes de TIC, apoiado por uma lista de verificagdo (check-list)
visando um aumento da maturidade do processo de planejamento, bem como no estabelecimento de
uma governanga de TIC no o6rgdo.

Durante os trabalhos da etapa de Estudo Técnico Preliminar (ETP), a Equipe de Planejamento
da Contratagdo identifica a necessidade da organizagcdo em termos de atendimento aos objetivos
estratégicos, aos requisitos legais e aos principios da eficacia, eficiéncia, efetividade,
economicidade e padronizagao.

A dindmica do estudo consiste no levantamento dos requisitos técnicos e de negbcio e a
partir deles sdo prospectadas as solucdes potenciais que atendam aos requisitos e sejam oferecidas
pelo mercado, seja por meio de compra, seja com solugdes livres ou publicas, levando em
consideragdo também as solugdes adotadas por outras organizagdes publicas. Por fim, ¢ formalizado
um balanco das razdes de escolha de um tipo ou de um conjunto de tipos de solugdes de TI, e as
razoes de rejeicao das demais solucdes. Ressalta-se que o preenchimento das informagdes variam de
acordo com a complexidade do objeto.

Esclarecemos ainda que os documentos “Andlise de Viabilidade da Contrata¢do”,
“Sustentagdo do Contrato” e “Estratégia para a Contratagdo”, estabelecidos e requisitados pela
Resolugao n® 182/2013 do CNJ, foram consolidados neste tnico documento de “Estudo Técnico
Preliminar” em razdo da faculdade prevista pelo art. 12. § 2° da propria Resolugdo em comento,
com a finalidade de otimizar as informagdes sem prejuizos a qualidade e natureza do estudo técnico.

1.1 Descricao da Solucio de Tecnologia da Informacao

Trata-se de demanda de contratacdo de empresa especializada para o fornecimento de
plataforma em nuvem para deteccdo e remediacdo de ataques digitais avangados por meio de
inteligéncia artificial e analise comportamental para protecdo de dispositivos, contemplando
instalag@o, configuragdo, suporte com operacao assistida e transferéncia de conhecimento, a fim de
atender a demanda da Divisdo de Suporte a Servigos de TI, subordinada a Diretoria de Tecnologia
da Informagao da Presidéncia do Tribunal de Justica do Estado de Goias.

1.2 Definicao e Especificacao das Necessidades de Negocio e Tecnoldgicas

Tendo como premissa as motivagdes, os beneficios, resultados a serem alcangados e as
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demandas expostas no Documento de Oficializacdo da Demanda (DOD), a Equipe de Planejamento
da Contratacdo identificou varios requisitos de negocio e tecnoldgicos. O resultado das defini¢des e
especificagdes esta apresentado a seguir:

1) Usuério(s): Aproximadamente 12.000 servidores, magistrados e for¢a de trabalho auxiliar
do TJGO (conforme Relatorio Justica em Numeros 2022 (ano-base 2021), disponivel em
https://www.cnj.jus.br/pesquisas-judiciarias/justica-em-numeros/.

2) Unidade(s): 127 Comarcas do TJGO.

3) Gestor(es): Diretor da Divisdo de Suporte a Servicos de TI. Esta unidade ¢ subordinada a
Diretoria de Tecnologia da Informagao do TIGO.

Potenciais usuarios,
unidades e gestores
da Solucio de T1

1) A solugdo de seguranga deve possuir recursos de protecdo, processamento e
armazenamento adequados & demanda e perfil de uso dos servidores e magistrados do TIGO;
2) A console de administragdo devera ser unica para todos os dispositivos, independente da
sua localizagdo.

3) O acesso a console ndo deve depender de uma conexdo VPN, ou seja, deve ser acessivel a
partir de qualquer rede com acesso a internet.

4) A solucdo devera funcionar com instalacdo de agentes ou sensores unicos em cada
dispositivo para prover todas as funcionalidades descritas no documento. A administragdo
deles devera funcionar por meio da conexdo com a console de gerenciamento.

5) A console de administragdo deve estar disponivel por meio de HTTPS utilizando pelo
menos um dos navegadores abaixo:

5.1) Google Chrome;

5.2) Edge;

5.3) Firefox.

6) A administragdo da solucdo devera ser totalmente em nuvem, logo, ndo devera possuir
ferramenta local de gerenciamento.

7) O gerenciamento da solugdo deve permitir o agrupamento de dispositivos por meio de uma
selecdo manual e da criacdo de regras para a adicdo automatica de dispositivos seguindo, no
minimo, os seguintes critérios:

7.1) Endereco de IP;

7.2) Hostname;

7.3) Unidade Organizacional do Active Directory;

7.4) Versdo do Agente;

7.5) Versdo do sistema operacional;

7.6) Tipo de dispositivo.

8) A administra¢do possibilitard a aplicagcdo de politicas para grupos de dispositivos ou para
dispositivos individuais.

9) Para acessar a console, um fator de autenticagdo duplo devera ser utilizado.

10) Para as especificagoes de cada item serdo observadas as Diretrizes para Contratagdo de
Ativos de TC, do Ministério da Economia, disponivel através do seguinte link:
https://www.gov.br/governodigital/pt-br/contratacoes/diretrizes-para-contratacao-de-ativos-
de-tic. Esse documento dispde sobre boas praticas, orientagdes ¢ vedagdes para contratagdo
de Ativos de TIC.

Requisitos
Tecnologicos:

1) Em rela¢do ao procedimento licitatorio deverdo ser observadas as seguintes leis/decretos:
Lei n® 8.666/1993 — Institui normas para licitacdes e contratos da Administracao
Publica e da outras providéncias;

* Lei n° 10.520/2002 — Institui a modalidade de licitagdo denominada pregdo, para

aquisi¢do de bens e servigos comuns ¢ da outras providéncias;

Requisitos Legais: * Decreto n® 7.892/2013 — Presidéncia da Republica — Regulamenta o Sistema de
Registro de Pregos previsto no art. 15 da Lei n°® 8.666, de 21 de junho de 1993.

2) Em relagdo ao objeto, ndo existem leis que regulamentam o seu uso ¢ manutengdo. A

solucdo deverd atender as normas relativas a comercializagdo de solugdes de Tecnologia da

Informagdo e Comunicagdo — TIC, aos direitos de Propriedade e Autorais, fornecimento de

servicos e outras pertinentes, além do Cdédigo de Defesa do Consumidor e Cddigo Civil.
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Requisitos
Temporais:

1) Apds a adjudicagdo/homologacdo do procedimento licitatorio:
* A Atade Registro de Pregos terd 12 meses de vigéncia;
* O Contrato devera ter vigéncia de 12 meses.
2) Apds o contrato assinado:
* O recebimento provisorio sera emitido no ato da entrega dos produtos e servigos;
* O recebimento definitivo sera emitido pelo TJGO em até 15 dias corridos ap6s o
recebimento provisorio.

Requisitos de
Capacitacio dos

Servidores do TJGO:

1) Serdo necessarios servigos de treinamento a fim de capacitar os servidores do TJGO na
administragdo, bem como no uso pleno da solugdo de TI, os quais serdo parte dos itens do
certame.

Requisitos de
Manutenciao e
Garantia:

1) A CONTRATADA deve disponibilizar ao TJGO mecanismos para que os técnicos do 6rgao
possam solicitar diretamente ao fabricante;

2) Deve ser possibilitada a abertura de chamados técnicos mediante sistema Web e telefone
(0800 ou numero local em Goiania);

3) Deve ser possibilitado o acesso a base de conhecimento do sitio do fabricante e foruns de
discussao.

4) Demais requisitos de garantia serdo especificados para cada item, de acordo com as
Orientacdes para Elaboragao/Ajuste de Especificagdes Técnicas de Ativos de TI — Versdo 3,
do Ministério do Planejamento, Orgamento e Gestdo, disponivel através do link:
https://www.gov.br/economia/pt-br/assuntos/noticias/planejamento/lancada-nova-versao-do-
guia-de-boas-praticas-em-contratacao-de-solucoes-de-ti/guia_de_boas_praticas_v08.pdf
[view. Esse documento dispde sobre boas praticas, orientacdes ¢ vedacdes na elaboracdo de
especificagdes técnicas de bens e servigos de Tecnologia da Informagao (TT).

Requisitos de
Seguranca:

1) Na instalagdo e¢ uso dos equipamentos devera ser observada a seguinte norma de
seguranca:

*  Politica de Seguranga do TIGO — Decreto Judiciario n® 898/2022 — Institui a Politica
de Seguranca da Informacao (PSI) no Tribunal de Justi¢a do Estado de Goias.

E no que couber:

* ABNT NBR ISO/IEC 27002:2013 — Esta Norma fornece diretrizes para praticas de
gestdo de seguranga da informagdo e normas de seguranca da informagdo para as
organizagoes, incluindo a sele¢@o, a implementacdo e o gerenciamento de controles,
levando em consideracdo os ambientes de risco da seguranca da informagdo da
organizagio;

* ABNT NBR ISO/IEC 27001:2013 — Esta Norma especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestao da
seguranca da informagdo dentro do contexto da organizacao. Esta Norma também
inclui requisitos para a avaliagdo e tratamento de riscos de seguranga da informagao
voltados para as necessidades da organizagao.

2) Durante o contrato, a empresa devera manter sigilo, sob pena de responsabilidade civil,
penal e administrativa, sobre todo e qualquer assunto de interesse da contratante ou de
terceiros de que tomar conhecimento em razdo da execugdo do objeto, devendo orientar nesse
sentido seus empregados e/ou terceiros sob sua responsabilidade, permanecendo estas
obrigacdes de confidencialidade apds o término do contrato. A necessidade de sigilo se aplica
no caso das manutengdes corretivas em microcomputadores e notebooks, se necessario.

Requisitos Social,
Cultural e de
Sustentabilidade
Ambiental

1) A contratada devera estar atenta as seguintes normas, no que couber:

* Plano de Logistica Sustentavel do TJGO 2021/2026 — Instrumento que se alinha ao
Plano Estratégico do sexénio (2021-2026), especificamente ao macrodesafio
“Promover a Sustentabilidade”, disposto na Resolugdo CNJ n°® 325/2020, que dispde
sobre a Estratégia Nacional do Poder Judiciario, com objetivos ¢ responsabilidades
definidas, indicadores, metas, prazos de execu¢do, mecanismos de monitoramento e
avaliacdo de resultados, que permitirdo o estabelecimento e o acompanhamento das
iniciativas de sustentabilidade, racionalizacdo e qualidade, que objetivem uma
melhor eficiéncia do gasto publico ¢ da gestdo dos processos de trabalho,
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considerando a visdo sistémica do Poder Judiciario goiano;

* Guia de Contratacdes Sustentdveis do Poder Judicidrio - 2022 - O guia de
contratagdes sustentdveis apresenta-se como uma ferramenta pratica de gestdo
organizacional voltada a sustentabilidade, tendo como principios e finalidades o
equilibrio, a indivisibilidade e a transversalidade das dimensdes econdmicas, sociais
¢ ambientais nas contratagdes publicas;

* Resolugdo n° 400/2021 CNIJ - Dispde sobre a politica de sustentabilidade no ambito
do Poder Judiciario.

2) Para isso, a contratada devera adotar as seguintes praticas de sustentabilidade, quando
couber:

* Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atoxico,
biodegradavel;

* Que os bens devam ser preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma
a garantir a maxima prote¢do durante o transporte ¢ 0 armazenamento;

* Que os bens n3o contenham substancias perigosas em concentragdo acima da
recomendada na diretiva ROHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd),
bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDES);

* Respeite as Normas Brasileiras (NBR) publicadas pela Associagdo Brasileira de
Normas Técnicas sobre residuos sélidos;

* Preveja a destinacdo ambiental adequada das pilhas e baterias usadas ou inserviveis,
segundo disposto na Resolugdo CONAMA n° 257, de 30 de junho de 1999.

3) Em relagdo ao consumo de energia elétrica, a solugdo devera possuir capacidade de
operagdo em “Modo econdmico”, que propicia uma reducdo no consumo de energia elétrica,
e, consequentemente, minimizacao do impacto ambiental;

4) Tendo em vista a formulacdo e adocdo de medidas para a conscientizagdo e combate ao
racismo e promogdo da diversidade racial em todos os contratos firmados por esse Poder, a
Contratada devera promover acgdes internas de prevengdo, conscientizagdo e combate ao
racismo junto a seus colaboradores. Estara previsto no Termo de Contrato ou instrumento
equivalente clausula tal obrigacdo, estando a Contratada ciente das condutas descritas e suas
implicacdes.

Requisitos de Niveis
de Servico:

1) Os servigos serdo solicitados pelo TJGO por meio da abertura de chamados de suporte
técnico, em sistema de informacgdo (sistema de gestdo de chamados), provido pela
CONTRATADA, para gestao dos servicos.

2) A CONTRATADA devera fornecer suporte direto do fabricante da solucdo durante toda a
vigéncia contratual para atualizagdes de versdo e acionamento em nivel de resolucdo de
problemas pelo proprio fabricante se necessario, além do nivel de suporte que devera ser
prestado pela CONTRATADA em conjunto.

3) Os atendimentos deverdo ser do tipo telefonico, internet, e-mail e/ou chat, no formato 24
(vinte e quatro) horas por dia e 07 (sete) dias por semana, ¢ devera ser realizado por
profissionais especializados, sendo necessario cobrir todo e qualquer defeito ou demanda
apresentada.

4) As atividades de suporte técnico serdo realizadas, a critério do TIGO, em seu ambiente
tecnologico, a partir da assinatura do Contrato e durante toda sua vigéncia contratual.

5) Os chamados deverdo ser classificados pela CONTRATADA como de severidade baixa,
normal, alta e critica/urgente.

Requisitos de
Qualificacao e
Experiéncia da

Empresa Contratada

1) Devera ser comprovada capacitagdo técnico-operacional através de um ou mais atestados,
expedidos por pessoa juridica de direito publico ou privado, mencionando que forneceu, de
forma satisfatoria, os produtos com caracteristicas semelhantes as do objeto.

Requisitos de Formas
de Comunicagao:

A forma de comunicagdo com a empresa contratada se dara por:
1) Correio eletronico (e-mail);
2) Telefone;
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3) Sistema de envio e entrega de correspondéncias (empresa dos Correios).

1) Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil): ndo se aplica ao projeto em

questao
2) Padrdes de Interoperabilidade de Governo Eletronico (e-PING): ndo se aplica ao projeto
em questao.
Requisitos de Padrées | 3) Modelo de Acessibilidade em Governo Eletronico (e-MAG): ndo se aplica ao projeto em
e Modelos de questao.

Interoperabilidade |4) Modelo Nacional de Interoperabilidade (MNI): ndo se aplica ao projeto em questao.

5) Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de
Documentos (e-ARQ Brasil): ndo se aplica ao projeto em questao.

6) Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos
do Poder Judiciario (Moreq-Jus): no se aplica ao projeto em questao.

Outros Requisitos:

1.3 Avaliacio das Diferentes Solucdes Disponiveis no Mercado e que Atendam aos Requisitos
do Projeto (Levantamento das alternativas)

Preliminarmente, a demanda apresentada no Documento de Oficializacdo da Demanda (DOD)
¢ objeto de andlise e os requisitos definidos e especificados sdo avaliados para que entdo sejam
buscadas as alternativas disponiveis no mercado, sendo levadas em consideragdo as diretrizes da
Resolucdo n® 182/2013 do Conselho Nacional de Justica.

De inicio, ¢ de acordo com as recomendacgoes e diretrizes do Guia de Contratagdes de TIC do
Poder Judicidrio ¢ consultada a plataforma Connect-Jus, utilizada pelos 6rgdos submetidos ao
controle administrativo e financeiro do CNJ como uma de uma base de conhecimento principal e
obrigatdria dos Estudos Técnicos realizados, classificados por areas de negécio de TIC, servindo de
base comum para suportar a elaboragdao de artefatos das contratagcdes de TIC do Poder Judiciario,

independente de possivel divulgacdo em base local de cada 6rgao. Ainda segundo o guia:
Tal base também servira de referéncia para a formacao de indicadores e quantitativos para o
detalhamento dos objetos das contratagdes (...)
Os conjuntos de palavras-chave, indicadores, areas de negocio, tipos de contratacdo,
objetos, entre outros, devera ser ampliado conforme evolugdo dos conhecimentos
acumulados ao longo dos ciclos de maturidade da Base de Informagdes para Estudos
Técnicos.

Ademais, sdo consultados Guias, Modelos e Diretrizes para Contratagcdes de Solugdo de TIC de
carater geral e por temas, na pagina “Contratacdo de bens e servicos de Tecnologia da Informacao e
Comunicac¢ao (TIC)”, do Ministério da Economia / Planejamento, Or¢camento ¢ Gestdo, através do
enderego https://www.gov.br/governodigital/pt-br/contratacoes, onde ¢ possivel acessar as
recomendacdes para contratacdo de solucdes de Tecnologia da Informacdo no ambito da
Administragdo Publica Federal. Naquele portal, também ¢ possivel verificar as boas praticas do
governo federal na administracdo e contrata¢do de recursos de TIC.

Também sdo consultadas as publica¢des do Portal de Compras do Governo Federal através do
endereco https://www.gov.br/compras/pt-br/, que retne diversas informagdes relacionadas a
contratagdes publicas, bem como modelos padronizados mantidos pela Secretaria de Gestdao do
Ministério da Economia (Seges/ME) e a Advocacia-Geral da Unido (AGU), tendo como objetivo
“otimizar a instru¢do dos processos de contratacao e assim, a rotina dos agentes de contratagdo”.

Assim, a equipe de planejamento da contratacdo tem condi¢cdes de descrever as alternativas
disponiveis no mercado, suas caracteristicas e seus custos e avaliar a que melhor atende a demanda
apresentada, sob as perspectivas de eficacia, eficiéncia, efetividade, economicidade e padronizagdo.
Em seguida, a equipe de planejamento da contratacdo inicia a pesquisa de prego da solugdo de TI
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escolhida, visando definir o valor previamente estimado da contratacdo compativel com os valores
praticados pelo mercado.

Para esta etapa sdo consideradas as orientagdes contidas no Manual Sobre a Pesquisa de
Mercado em Ambito Geral, de autoria da Divisio de Compras e Controle de Contratos, vinculada a
Diretoria de Contratagdes deste Tribunal, sendo “um guia pratico de como elaborar a pesquisa de
mercado de acordo com as normas vigentes”.

Além do mencionado manual, sdo seguidas as diretrizes e procedimentos previstos no Decreto
Estadual n°® 9.900/2021, que “dispde sobre o procedimento administrativo para a realizagdo de
pesquisa de precos para aquisicdo de bens e contratacdo de servigos em geral, no ambito da
administracdo publica estadual direta, autarquica e fundacional”.

Em complemento, sdo observados os procedimentos descritos na Instrucdo Normativa n°
65/2021 da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da
Economia, que dispde sobre o procedimento administrativo para a realizacao de pesquisa de precos
para aquisicdo de bens e contratacdo de servicos em geral, no ambito da administracdo publica
federal direta, autarquica e fundacional.

Assim, a pesquisa inicia-se com consulta ao Portal Nacional de Contratagdes Publicas - PNCP,
disponivel em https://www.gov.br/pncp/pt-br e, em seguida ao Painel de Compras
http://paineldecompras.economia.gov.br/ e ao Painel de Pregos
http://paineldeprecos.planejamento.gov.br/, os quais apresentam dados estruturados de contratagdes
realizadas em todo o pais. Essas contratacdes representam o resultado de uma avaliagdo das
contrata¢des de Solucgdes de TI pelos Orgdos e Entidades integrantes do Sistema de Administrago
dos Recursos de Tecnologia da Informacao (SISP) do Governo Federal e encontram-se catalogadas
e categorizadas por subconjunto de materiais € servicos.

Ainda no ambito da pesquisa, ¢ consultado o Portal da Transparéncia mantido pela
Controladoria-Geral da Unido, disponivel em http://www.portaltransparencia. gov.br/contratos/,
através da pesquisa disponivel nas opgdes “Consulta Detalhada” e apos em “Contrato” e também
por meio do campo “Busca especifica”.

Como forma de buscar contratagdes similares celebradas com a Administragdo Publica,
inicialmente ¢ realizada busca visando localizar contratagcdes ja realizadas neste Tribunal, em
execucao ou concluidas no periodo de 1 ano anterior a data da pesquisa de precos, por meio da
consulta de registros internos e também através do relatorio de licitagdes disponivel em
https://www.tjgo.jus.br/index.php/licitacoes-contratos-e-instrumentos-de-cooperacao/ licitacao.

Em seguida, ¢ consultado o Portal ComprasNet.GO, sistema virtual de aquisi¢ao de bens e
servigos para dispensa de valor e pregdo no ambito do Estado de Goids, através do endereco
https://www.comprasnet.go.gov.br/Buscal icitacoesParametros.asp.

Uma outra forma de pesquisa se dd por meio da verificacdo dos contratos do Poder Executivo
Estadual Goiano, avaliando também como estdo se posicionando acerca desse tipo de demanda por
solugdo de TI.  Através do  portal “Goids  Transparente”,  disponivel em
http://www.transparencia.go.gov.br/portaldatransparencia/gastos-governamentais/contratos, por
meio do menu “Detalhes de contratos™ ¢ possivel acessar a pesquisa sobre caracteristicas e precos
de contratagoes estaduais.

Também sdo utilizados como referéncia sitios de busca e o sistema Banco de Precos, objeto do
contrato celebrado entre este Tribunal de Justica e a empresa NP Capacitagdo e Solucdes
Tecnologicas Ltda, incluindo termos relacionados ao tipo de contratagdo em diversas combinagdes
com as palavras-chaves relacionadas, objetivando localizar mais contratos celebrados com a
administracdo publica direta, incluindo unido, estados e municipios, nos poderes executivo,
legislativo e judiciario, bem como na administragdo indireta ¢ em entidades paraestatais, além de
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eventuais contratos entre pessoas juridicas de direito privado para fins de identificar as praticas do
mercado como um todo.

ApoOs a consulta para localizar contratos celebrados com a Administracdo Publica, caso
necessario, sdo realizadas pesquisas em sitios eletronicos e de dominio amplo, com data e hora de
acesso, visando complementar a pesquisa com referéncias de precos praticados no mercado como
um todo.

Ainda, apoOs as etapas enumeradas anteriormente, caso ndo seja possivel localizar contratos
celebrados com a Administragdo, s3o solicitados orcamentos diretamente para
empresas/fornecedores, através de solicitagdo formal, devidamente acompanhada dos documentos
necessarios a cotacdo de forma correta do material/servico, incluindo as informagdes na proposta
referentes a descricdo do objeto/servico, valor unitario e total, data da proposta, validade da
proposta, identificacdo do proponente com CPF/CNPJ e endereco, carimbo e assinatura do
responsavel.

Por fim, como metodologia para obtengdo do preco estimado, preliminarmente ¢ calculada a
mediana de todos os valores obtidos, a fim de que seja utilizado como limitador dos valores
aceitaveis, sendo considerado o coeficiente de 25% para mais e para menos para, por fim, obter
através da média simples o prego estimado, conferindo, dessa forma, maior seguranca e
transparéncia ao calculo, conforme recomendado no Manual da Divisao de Compras e Controle de
Contratos.

Para a obtengdo dos resultados pretendidos no contexto desta demanda, foram utilizados o
periodo e os termos descritos a seguir:

= Anos filtrados: 2019, 2020, 2021, 2022, 2023;
= Palavras pesquisadas: antivirus, inteligéncia artificial, analise comportamental, EDR,
XDR, protecdo e seguranga de endpoints.

Nesse contexto, a partir da definicdo dos requisitos e dos métodos de pesquisa supracitados, a

Equipe de Planejamento da Contratagdo identificou as seguintes alternativas de mercado:

1.3.1 Alternativa 1 e seus Custos: Contratacio de soluciio de protecio de endpoints tradicional
- antivirus baseados em assinaturas

Inicialmente, ¢ importante considerar que os antivirus baseados em assinaturas utilizam uma
abordagem tradicional, que consiste em comparar os arquivos do sistema operacional com uma base
de dados de assinaturas conhecidas de malware. Se uma correspondéncia € encontrada, o arquivo €
considerado malicioso.

Apresenta as seguintes vantagens:

= Efetividade contra ameagas conhecidas: Os antivirus baseados em assinaturas sao
altamente eficazes na deteccdo de ameagas conhecidas, pois possuem uma ampla
base de dados de assinaturas atualizada regularmente. Isso os torna capazes de
identificar e bloquear malware ja conhecido.

=  Baixo impacto no desempenho: Geralmente, esses antivirus t€m um impacto minimo
no desempenho do sistema, pois as verificacdes sdo rapidas e direcionadas aos
arquivos suspeitos. Isso significa que eles ndo consomem muitos recursos do sistema
durante as operacdes de verificagao.

= Baixa taxa de falsos positivos: Devido ao uso de assinaturas especificas, os antivirus
baseados em assinaturas tendem a ter uma taxa relativamente baixa de falsos
positivos (detec¢ao equivocada de arquivos legitimos como maliciosos).
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Apresenta as seguintes limitagdes:

= [Ineficaz contra ameagas desconhecidas: O maior ponto fraco dos antivirus baseados
em assinaturas ¢ a sua incapacidade de detectar ameagas desconhecidas ou variantes
modificadas de malware. Eles dependem de correspondéncias com assinaturas
conhecidas e ndo conseguem identificar novos tipos de malware até que sejam
atualizados com as respectivas assinaturas.

= Necessidade de atualizacdes constantes: E crucial manter a base de dados de
assinaturas atualizada para garantir a eficacia do antivirus baseado em assinaturas.
Isso requer atualizagdes frequentes para acompanhar o surgimento de novas
ameacas. Se nao houver atualizagdes regulares, o antivirus pode se tornar menos
eficaz contra as ameagas mais recentes.

O TJGO hé mais de uma década utiliza essa tipo de tecnologia em seu parque computacional,
inclusive possui um contrato vigente de subscricao (assinatura de uso) de solu¢do de antivirus,
registrado por meio do Proad 202112000308894 e que se encerrard em junho de 2023. Entretanto,
com a evolugdo dos ataques digitais, essa solugcdo tem sido abandonada pelas organizagdes, em que
estd havendo uma migrag¢ao para um modelo de prote¢do baseado em inteligéncia artificial e analise
comportamental contra esses ataques.

Os modelos de seguranga baseados em assinaturas, conforme evidenciado nas limitagdes
supracitadas tém se mostrado ineficaz contra ameacas desconhecidas e exige intervencao
operacional e atualizacdo constante.

Dessa forma, ndo foram estimados custos para essa alternativa.

1.3.2 Alternativa 2 e seus Custos: Contratacio de solucdo de protecio de endpoints - protecio
baseada em inteligéncia artificial e anilise comportamental

As solucdes de seguranga de endpoints baseadas em inteligéncia artificial e andlise
comportamental usam algoritmos de aprendizado de maquina e técnicas de analise comportamental
para identificar ameacas. Eles analisam padrdes, comportamentos suspeitos e caracteristicas dos
arquivos para determinar se sao maliciosos.

Apresenta as seguintes vantagens:

= Deteccdo de ameacas desconhecidas: Ao contrario dos antivirus baseados em
assinaturas, as solucdes de seguranga baseadas em inteligéncia artificial podem
identificar ameagas desconhecidas com base em comportamentos e caracteristicas
suspeitas. Eles podem reconhecer padrdes maliciosos mesmo sem terem visto uma
ameaca especifica antes, o que lhes confere uma capacidade maior de detectar
ataques inéditos.

= Adaptabilidade: As solugdes de seguranca baseadas em inteligéncia artificial t€ém a
capacidade de se adaptar e aprender com novas ameacgas a medida que surgem,
tornando-os mais eficazes contra ameagas em constante evolucdo. Eles podem
atualizar seus modelos de deteccdo com base em dados em tempo real, o que os torna
mais ageis na identificacao de novos tipos de malware.

= Deteccdo de ataques sofisticados: Com técnicas avancadas de aprendizado de
maquina, os antivirus baseados em IA podem identificar ataques sofisticados, como
malware polimorfico, ransomware e ataques de dia zero. Eles podem analisar o
comportamento do software e identificar anomalias suspeitas que podem indicar uma
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ameaca.

Apresenta as seguintes limitagdes:
= Maior taxa de falsos positivos: Os antivirus baseados em inteligéncia artificial
podem ter uma taxa ligeiramente maior de falsos positivos, o que significa que
podem marcar erroneamente arquivos legitimos como maliciosos. Isso pode levar a
interrupgdes ou bloqueios desnecessarios de arquivos e aplicativos seguros.

Com o objetivo de entender como o mercado se posiciona em relagdo a esse tipo de tecnologia,
a equipe técnica de apoio a presente contratacdo buscou no site do Gartner (empresa de consultoria
no ramo de TI e internacionalmente conhecida — site: https://www.gartner.com.br/pt-br) quais as
ferramentas existentes e que a principio estdo melhores classificadas nos critérios estabelecidos por
aquela empresa.

O resultado dessa pesquisa estd apresentado por meio do quadrante abaixo:

Figure 1: Magic Quadrant for Endpoint Protection Platforms
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Empresas que estdo no quadrante “Leaders” apresentam uma melhor avaliagdo dos seus
recursos e funcionalidades sobre as demais, conforme requisitos e critérios estabelecidos por aquela
empresa de consultoria.

Assim sendo, com o objetivo de aprofundar os conhecimentos e analisar o funcionamento
desse tipo de tecnologia, a equipe técnica de apoio a presente contratagdo entrou em contato com
alguns desses fabricantes e conseguiu a aprovagdo de realizar uma Prova de Conceito (POC), em
que foi instalada uma ferramenta no parque computacional do TJGO visando testar a eficiéncia no
combate as amegas e detecgdo de intrusao.

O escopo desse trabalho consistiu em instalar sensores/agentes de protegdo em
aproximadamente 3800 computadores do parque computacional do TJGO.
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Figura-1 — Ameagas encontradas
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Windows 10 3254
Windows 11 570
Windows 7 8
Total 3832

Figura-2 — Quantidade de computadores monitorados

As Figuras 1 e 2 ilustram 9.086 detec¢des encontradas durante a POC, considerando um total
de 3.832 dispositivos.
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Figura-3 — Softwares em ndo conformidade

A Figura 3 registra que houve a ativacdo do software Microsoft Office, de forma ndo
compativel a politica de conformidade institucional, ou seja, 8.167 vezes foram detectadas a
utilizac¢do deste “crack’ no ambiente das 3832 estacdes de trabalho.

U@inHook.exe
(5] unassigned

J MILITS

Exeeution Details

Figura-4 — Passos executados pela ferramenta
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Figura-5 — Detecgdo mais reportada pela ferramenta

As Figuras 4 e 5 mostram em detalhes quais os passos que foram executados, bem como cada
acdo em memoria que foi executada até o momento que a ferramenta bloqueou a execugdo, ou seja,
ndo deixou o “crack” ser executado. Tudo isso s6 foi possivel por causa da funcionalidade de
Machine Learning presente na ferramenta, ou seja, este processo e técnica de ataque ja foi
aprendido pela solu¢do de forma que todas as vezes que for detectado um comportamento similar,
sera bloqueado impedindo qualquer infec¢ao ou ataque.

Detecgdo em estagdes de trabalho : : :

Sistema operacional Quantidade de
% deteccdo
4%

Windows 10 356
Windows 11 17
Windows 7 5
Total 378

m windows 10 windows 11 mwindows 7

Figura-6 — Deteccdo por sistema operacional

A Figura-6 mostra as detec¢des encontradas por sistema operacional. Para possibilitar este tipo
de visualizagdo, faz-se necessario que a plataforma tenha capacidade de reportar as deteccoes,
permitindo selecionar informagdes com base em filtros, como por exemplo: Detec¢des na ultima
hora, na ultima semana, no ultimo dia, nos ultimos 30 dias, por Hash, por Host, por Nome de
arquivo, por Severidade, por Linha de comando, por Tatica, por Técnica de ataque, por tipo de
sistema operacional, por Usudrio, por Versdo do sistema operacional, entre outros.
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Figura-7 — Técnicas de ataque

Técnica Quantidade de
deteccdo
Sensor-Based ML 136
Mshta 86
Indirect Command 48
Execution
Process injection 35

Figura-8 — Quantidade de detecgdo

As Figuras 7 e 8 mostram todas as técnicas de ataque que foram utilizadas nas tentativas de
acesso ao ambiente do TJGO, em que a soluc¢do, considerando o escopo de 3832 estagdes trabalho,
encontrou e bloqueou todos estes tipos de técnicas de ataque. Isso somente foi possivel em fungao
da ferramenta utilizada seguir obrigatoriamente as avaliagdes publicas do MITRE e atender ao
menos as técnicas mais atuais de ataques avaliadas pelo framework MITRE ATT&CK. Dessa
forma, a equipe técnica da presente contratacdo entende que a solu¢do ndo deve apenas ser
compativel com o MITRE, faz-se necessario listar quais técnicas especificas precisam ser
consideradas durante a andlise de deteccdo para posterior bloqueio e tomada de acdes. Nesse
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sentido ¢ crucial listar no Termo de Referéncia as técnicas que precisam ser consideradas pela
solugdo tecnoldgica, pois se houver um ataque por meio de uma técnica que ndo foi
requisitada/especificada, possivelmente nao sera bloqueada e o ambiente do TJGO sera atacado.

5 Endpoint security | E

Figura-9 — Passo a passo do ataque ao ambiente computacional

Q Search
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Figura-10 — Processo utilizado no combate ao ataque

eate IOA exchusi...

As Figuras 9 e 10 apresentam uma detec¢do de ataque Ransonware, discriminando todos os
passos executados e qual técnica de ataque foi utilizada (técnica de encriptagdo de dados que
também esté listada no MITRE). Dessa forma, isso reforca a necessidade da solugado tecnoldgica ser
baseada no framework do MITRE, acompanhada da lista de todas as técnicas recentemente

utilizadas em ataques digitais.
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Time File type Threat level S s Threat score Environment

[ Sandbox analyses left 98 | () Upload file for analysis | Seelog

File / UR @ Submission type @ Environment @  Discovered Threat score @ Threat level @  Detonated & Actions

Swellgreen.psl File

sun.exe File Windows 10 64 bit 70/100 A Malicious

KMS-R@1nHook.exe File Windows 10 64 bit 100/100 A Malicious

Figura-11 — Simulag¢des utilizando o sandbox

A Figura-11 demonstra a importancia do recurso sandbox, ou seja, todos os executaveis
suspeitos foram “Testados” no ambiente sandbox ja integrado com a solugdo tecnoldgica,
possibilitando entender, simular e listar o que um executavel ou artefato malicioso causaria de
estrago na estagao de trabalho e/ou computador servidor de rede infectados. A equipe técnica de
apoio a contratacdo entende como determinante a utilizacdo desta funcionalidade de sandbox ja
integrada na solugdo a ser contratada.

Por fim, como forma de verificar como os 6rgdos da Administracdo Publica vem realizando a
contratagao desse tipo de tecnologia, por meio da metodologia ja explicada na se¢ao 1.3 deste
documento, identificamos diversos contratos, dentre eles, os seguintes:

= COMPANHIA DO METROPOLITANO DO DISTRITO FEDERAL — PREGAO
ELETRONICO N° 04/2023 — METRO/DF

= BANCO DA AMAZONIA S.A. - PREGAO ELETRONICO N° 2021/005

» AGENCIA NACIONAL DE TRANSPORTES TERRESTRES - EDITAL N°
35/2022

=  MINISTERIO PUBLICO DO PIAUI — PREGAO ELETRONICO N° 46/2021

Os valores estimados para essa alternativa de investimento foram discriminados na planilha
“Analise de Mercado™ presente nos autos.
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1.3.3 Alternativa 3 e seus Custos — Uso de Software Livre/Publico e/ou Freeware (gratuitos)

Software livre € um tipo de software que vem com permissdo para copia, uso e distribuigao,
com ou sem modificagdes, de forma gratuita ou por um prego. De forma geral, isso significa que o
codigo-fonte deve estar disponivel. A maioria dos softwares livres ¢ licenciada por meio de uma
licenca livre, sendo o tipo GNU GPL a mais conhecida.

J& um Freeware (gratuito) ¢ um termo que se refere a softwares que, embora protegidos por
direitos autorais, estdo disponiveis sem nenhum custo para uso. Ou seja, sdo 100% gratuitos e
podem ser baixados e instalados por qualquer pessoa. Esses softwares podem entregar fungdes
extras apds a compra de uma assinatura ou licenga premium.

Nesse sentido, estdo apresentadas algumas solugdes de software livre e/ou gratuitos, porém
todas essas solugdes sdo pouco aderentes ao que se deseja dessa contratacao:

= Avast Free Antivirus: O Avast Free Antivirus possui um recurso chamado
CyberCapture, que utiliza andlise de comportamento para identificar ameacas
desconhecidas. Ele envia arquivos suspeitos para andlise em nuvem e, se
considerados maliciosos, protege o usudrio contra eles.

=  AVG AntiVirus Free: O AVG AntiVirus Free também usa analise de comportamento
para identificar ameagas. Ele monitora continuamente os programas € processos em
execucao em busca de atividades suspeitas e toma medidas para proteger o sistema
contra malware.

= Comodo Free Antivirus: O Comodo Free Antivirus emprega uma abordagem de
prevencdo de ameagas baseada em comportamento. Ele analisa o comportamento dos
arquivos e processos em tempo real, identificando atividades maliciosas e tomando
medidas para proteger o sistema.

Existem outros softwares livres e/ou gratuitos que poderiam atender parte dos requisitos
levantados pela equipe técnica de planejamento, mas ndo foi visualizado uma ferramenta gratuita
que atenda toda a necessidade ou grande parte dos requisitos.

Ocorre ainda que, todo uso de software livre demanda esforgos técnicos de desenvolvimento e
customizacao da solugao. Cumpre registrar que o quadro de servidores da Diretoria de Tecnologia
da Informacao ¢ reduzido e que com o advento de novos projetos e da franca expansdo do sistema
de Processo Judicial Digital, plantdo online, implantacao do sistema nas comarcas do interior do
Estado e do Processo Administrativo Digital (Proad), a demanda de servicos, gerada por esses
novos sistemas sobrecarregou, sobremaneira, os trabalhos afetos a esta Diretoria, sem contudo,
aumentar o quadro funcional que ja vinha defasado de mao de obra especializada.

E inegavel que uma prestacdo de servicos eficiente estd condicionada & existéncia de um
contingente de pessoal capacitado e em numero suficiente para atender a demanda de usuérios dos
nossos servicos, pois a insuficiéncia de pessoal além de contribuir para que o servigo prestado seja
ineficiente e moroso, faz com que haja acimulo e sobrecarga de trabalho nos poucos servidores
existentes. Apesar de ser cedigo que tal situagdo nao ¢ adequada, consignamos que os servidores da
Diretoria de Tecnologia da Informag¢do cumprem sua missdo institucional com inegavel zelo e
esforco, pois, uma vez que nao ha possibilidade de desligamento dos sistemas informatizados que
operamos, a equipe tem trabalhado diuturnamente, no decorrer dos sete dias da semana.

Tomando como base a Resolu¢ao n® 211/2015 (substituida recentemente pela Resolugdao n°
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370/2021) do Conselho Nacional de Justica, o TJGO carece atualmente de pelo menos 60
servidores efetivos na area de Tecnologia da Informacdo. Tal conformidade depende de questdes
or¢amentdrias, além de uma lei que regulamente a criacdo dos novos cargos. Logo, nao sendo
passivel de uma solu¢ao de curto prazo.

Dessa forma, uma vez que a Instituicdo ndo conta com profissionais especializados em
quantidades necessarias para a operacionalizagdo das atividades de desenvolvimento e
customizacao dos softwares livres, esta alternativa nao foi considerada.

Além disso, a equipe técnica de apoio a presente contratagao entende que a Solucdo
de Software Livre e/ou gratuito, nao se mostra adequada para o cenario de seguranga cibernética do
TJGO, sobretudo por estarmos falando de uma grande Instituicdo Publica, em que dados sigilosos
precisam estar sempre protegidos.

1.3.4 Alternativa 4 e seus Custos: Disponibilidade de Solu¢iio Similar em Outro Orgio

No projeto de TI em questdo, cada 6rgao realiza a sua propria contratagao e ¢ responsavel pela
manuten¢do da sua propria solugdo tecnoldgica, que contém uma série de requisitos técnicos
particulares e de segurancga institucional. Nao foram identificadas iniciativas de outros o6rgaos em
disponibilizar solug¢des similares para compartilhamento ao TJIGO, seja do proprio objeto ou através
de participacdo no processo licitatério. Nesse contexto, ndo foram estimados custos para essa
alternativa. J& os precos praticados por outros 6rgaos servem para compor o Mapa de Comparativo
de Precos apresentados na planilha “Andlise de Mercado” presente nos autos.

1.4 Justificativa de escolha da Solucdo de TI em relacio ao alinhamento as necessidades de
negocio e macrorrequisitos tecnolégicos, bem como aos beneficios a serem alcancados em
termos de eficacia, eficiéncia, efetividade e economicidade

A Equipe de Planejamento da Contratagdo recomenda a “Alternativa 2 — Contratagdo de
solucdo de protegcdo de endpoints — protecdo baseada em inteligéncia artificial e andlise
comportamental”’. Os Itens que irdo compor a solugdo de TI, bem como o detalhamento dos valores
estimados foram discriminados na planilha “Andlise de Mercado” presente nos autos.

A solugdo de protegao de dispositivos € uma necessidade crucial do TIGO e a sua adogao
possibilitara a administragdo de forma centralizada a partir de sua console de administracdo 100%
em nuvem, permitindo um gerenciamento uUnico das partes integrantes necessarias a seu
funcionamento, com caracteristicas de controle e corre¢do de possiveis malwares (virus) baseado
em comportamento e inteligéncia artificial, com capacidade de resposta aos incidentes que
ocorrerem.

A solugdo baseada em nuvem reduzird custos com sala-cofre, site-backup, infraestrutura de
hardware, software e recursos humanos internos que estariam envolvidos em sua sustenta¢do e
manuteng¢ao, além da redugdo dos custos com depreciagao e atualizagdo de versdes e pré-requisitos
de funcionamento.

O ambiente computacional ficard mais protegido quando se utiliza uma solug¢dao de seguranga
baseada em inteligéncia artificial e analise comportamental, em comparacdo ao modelo de antivirus
tradicional baseado em assinaturas descrito na Alternativa 1 — secdo 1.3.1 deste documento.

Solugdes baseadas em inteligéncia artificial e analise comportamental (previsto na Alternativa
2) monitoram o comportamento do sistema em tempo real, identificando atividades anomalas ou
padrdes suspeitos. Essas solugdes sdo mais eficazes na deteccao de ameagas desconhecidas, ataques
sofisticados e comportamentos maliciosos que podem nao ter uma assinatura especifica.
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Importante ressaltar que a seguranga cibernética € um campo em constante evolucdo, € os
atacantes estdo sempre desenvolvendo novas técnicas para evitar a detec¢do. Portanto, ¢
recomendavel adotar uma abordagem em camadas, que inclua ndo apenas solugdes baseadas em
inteligéncia artificial e andlise comportamental, mas também outras medidas de seguranca, como
firewalls, autenticacao multifator, atualizacdes regulares de software e conscientizagdo dos usuarios.

Assim sendo, a presente contratagdo trata de uma camada de prote¢cdo complementar dentre
varias outras necessarias a Instituicdo e que serdo objeto de estudo e contratagdo futura, sobretudo
por se tratarem de solugdes distintas.

A eficacia da contratagdo se justifica no fato de que o objeto a ser contratado € importante para
0 acesso aos recursos mais recentes de protecdo para endpoints (microcomputadores e
equipamentos servidores de rede), permitindo aos administradores da infraestrutura de TI do TIGO
uma melhor eficiéncia na gestdo do ambiente tecnoldgico da Instituicdo. Dessa forma, um dos
principais objetivos da contratacao ¢ a protecdo dos dados sigilosos, bem como a continuidade da
produtividade dos servidores e magistrados, e, consequentemente, a prestacdo jurisdicional a
sociedade.

A Equipe de Planejamento da Contratagdo entende que a vantagem da contratagcdo estd na
padronizacdo e alinhamento as praticas de mercado, por possibilitar o uso de solugdes modernas,
populares e amplamente utilizados por vérios Orgdos e empresas publicas/privadas. Acrescente
ainda a total compatibilidade com o ambiente computacional, da facilidade de instalagao e
operacdo, ndo demandando qualquer “arranjo tecnoldgico” para o pleno funcionamento, eliminando
o risco de paralisagdo ou comprometimento do ambiente computacional do TJIGO.

Como forma de comprovar essa popularidade de uso e como os 6rgaos da Administragdo
Publica vem realizando a contratacdo desse tipo de tecnologia, por meio da metodologia ja
explicada na secdo 1.3 deste documento, foi identificado diversos contratos, dentre eles, os
seguintes: Companhia do Metropolitano do Distrito Federal — Pregdo Eletronico N° 04/2023 —
Metrd/DF; Banco da Amazoénia S.A. — Pregdo Eletronico N° 2021/005; Agéncia Nacional De
Transportes Terrestres — Edital N° 35/2022; Ministério Publico Do Piaui — Pregdo Eletronico N°
46/2021. Tais contragdes servirdo de referéncia para a constru¢do do Termo de Referéncia dessa
contratacgao.

Por fim, a presente contratacdo encontra-se alinhada com o Plano de Gestdo do Poder
Judiciario do Estado de Goias para o biénio 2023-2025:

* Meta 04: Atingir o percentual de 50% no indice de desempenho de sustentabilidade
até atingir o final do biénio;

* Meta 06: Atingir o percentual de 90% - nivel de exceléncia no IGOVTIC-JUD;

* Meta 07: Alcancar no minimo 75% no Prémio CNJ de Qualidade.

Alinhada também com a Estratégia Nacional de Tecnologia da Informacao e Comunicagdo do

Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026:
* Objetivo 01: aumentar a satisfagdo dos usudrios do sistema judiciario;
* Objetivo 02: promover a transformacao digital;
* Objetivo 05: aperfeicoar a governanga e a gestao;
* Objetivo 07: aprimorar a seguranca da informagao e a gestao de dados;
* Objetivo 08: promover servicos de infraestrutura e solugdes corporativas.

1.5 — Relacao entre a Demanda Prevista e a Quantidade de Bens e/ou Servicos a Serem
Contratados (justificativa da quantidade de bens e servigos)

A Equipe de Planejamento da Contratacdo apresenta abaixo a forma de estimativa para o
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quantitativo do objeto a ser contratado, cujo detalhamento foi embasado na quantidade de
microcomputadores e equipamentos servidores de rede instalados no TIGO:

Lote | Item Descricio do Item Métrica Quantidade

- Subscri¢do (assinatura de uso) anual da plataforma em nuvem para
deteccdo e remediagdo de ataques digitais avancados por meio de
inteligéncia artificial e andlise comportamental para protecdo de
dispositivos.

Justificativa da demanda: Atualmente, o TJGO possui em seu parque
computacional aproximadamente 15.000 dispositivos, dentre eles,
equipamentos servidores e desktops. Ocorre que, em virtude do
incremento do quadro de magistrados e dos respectivos gabinetes, esse
quantitativo de dispositivos a serem assistidos pode aumentar, conforme
noticiado recentemente pelo TJIGO, por meio dos links:
https://www.tjgo.jus.br/index.php/institucional/centro-de-comunicacao-
social/20-destaque/26339-presidente-nomeia-mais-dez-juizes-substitutos-

e-poder-judiciario-ganha-62-novos-magistrados-em-um-mes

Unidade
1 | https://www.tjgo.jus.br/index.php/institucional/centro-de-comunicacao- de 20.000
social/17-tribunal/26413-carlos-franca-empossa-dez-novos-juizes-nesta- dispositivo
sexta-feira-28-judiciario-passa-a-contar-com-62-novos-magistrados-em-
um-mes

https://www.tjgo.jus.br/index.php/institucional/centro-de-comunicacao-

social/20-destaque/26420-0s-novos-magistrados-chegam-em-um-poder-

judiciario-que-busca-a-excelencia-na-prestacao-jurisdicional-afirma-
presidente-do-tjgo-na-posse-de-dez-juizes-substitutos

Dessa forma, o Pregdo Eletronico com a finalidade de Registro de Pregos
possibilitara que a contratacdo ocorra na medida exata do surgimento das
demandas do TJGO, em que a estimativa e/ou previsdo de consumo seja
ajustada a data de realizagdo da licitagdo, bem como a capacidade
operacional de configurar o ambiente tecnolodgico, a fim de evitar
desperdicios e possiveis prejuizos a Administracdo Publica.

- Servigo de suporte técnico com operagdo assistida e transferéncia de
conhecimento

Justificativa da demanda: Por se tratar de contratagdo de uma solugdo
tecnologica de segurancga é necessario o servigo de suporte técnico para
2 |fins de implantacdo, manutencdo, correcdo e garantia de disponibilidade Més 12
da ferramenta, sobretudo pelo fato dela estar armazenada no ambiente em
nuvem (fora do datacenter do TIGO).

Além disso, a transferéncia de conhecimento ¢ crucial para que haja o
dominio das funcionalidades pelo corpo técnico de TI do TJGO e, entdo,
poder fazer a correta gesto e fiscalizagdo contratual.

Tabela 01 — Descrigdo resumida do objeto
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1.6 Necessidades de Adequacido do Ambiente Interno do TJGO para Viabilizar a Execucao
Contratual

A Equipe de Planejamento da Contratacdo apresenta abaixo as necessidades de adequagdo do
ambiente do TIGO, no que se refere a infraestrutura tecnologica e elétrica, logistica, espago fisico,
mobiliario e outras que se apliquem, para que o contrato possa ser devidamente executado e a
solucdo de TT atinja seus objetivos:

Aspectos Necessidades

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto.

Infraestrutura tecnolégica . f o
8 Todo o ambiente esta apto para a execucdo contratual.

Nesse projeto, nao hé pendéncias relacionadas a este aspecto.

Infraestrutura elétrica . , ~
utu ! Todo o ambiente esta apto para a execucdo contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto.

Logistica de implantaca . . ~
ogistica de imp §ao Todo o ambiente esta apto para a execugdo contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto.

Espaco fisico . , ~
pa¢ Todo o ambiente esta apto para a execucao contratual.

Nesse projeto, nao hd pendéncias relacionadas a este aspecto.

Mobiliario . , ~
art Todo o ambiente esta apto para a execugdo contratual.

1.7 Necessidade de Recursos Materiais e Humanos para Viabilizar a Execucdo Contratual

A Equipe de Planejamento da Contratagdo apresenta a seguir as necessidades de recursos
materiais € humanos do TJGO, no que se refere a implantagdo, uso ¢ a manutencao da Solucao de
TIC, para que o contrato possa ser devidamente executado e a solu¢do de TIC atinja seus objetivos:

q Responsavel por suprir a Prazo de
Aspectos Necessidades P Ve por supri “
demanda atendimento
Divisdo de Infraestrutura
Infraestrutura Tecnologi icl Até 5 dias ant
esrutu Pontos de rede SAN ¢ LAN eenologica e Nucleo . t? > d as antes da
tecnologica Técnico de vigéncia do contrato
Telecomunicagdes
Infrae,:stl.*utura Fornecimento 1n1’nte.rrupt0 de energia Diretoria de Obras do TIGO | . ]?urgnte toda a
elétrica elétrica vigéncia do contrato
Logistica de Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente esta apto para a
Implantacio execucdo contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente esta apto para a

Espaco Fisico ~
pag execucdo contratual.

Nesse projeto, ndo ha pendéncias relacionadas a este aspecto. Todo o ambiente esta apto para a

Mobiliario ~
execugdo contratual.
Recursos Acompanhar a realizago da instalagdo, | Fiscal técnico — Analista de Durante toda a
Humanos configuracdo, customizagdo da solugdo de | TI com formag&o superior na | vigéncia do contrato
TI, verificando o seu correto area de TI
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funcionamento

Atestar as faturas e realizar a fiscalizagdo e
gestdo do contrato.

Gestor do contrato — Analista
de TI com formagao superior

Durante toda a
vigéncia do contrato

Outros -

1.8 Estratégia de Continuidade da Solucio em caso de Interrupcio Contratual

Para que a execugdo contratual tenha continuidade devera haver o monitoramento permanente
do contrato, controlando as caracteristicas normais e andmalas que possam comprometer a
prestacao dos servicos. As acdes descritas a seguir deverdo ser adotadas:

Acoes de Contorno
Evento Efeito Causas Controles Atuais | A¢d0 Corretiva e/ou
Preventiva Responsavel
Recomendada
Empresa ndo ter | Aplicar san¢@o na Acompanhar os
comprometimento empresa por razos de entrega ¢ . Lo
P ~ presa p pra: & Fiscal Técnico
na execugao do descumprimento | monitorar a qualidade
contrato contratual dos bens e servigos
Encerramento . Iniciar um novo
Vulnerabilidade . . .
por abandono, . processo Acompanhar a Fiscal Técnico
S de seguranca no Faléncia da . . . ~
inadimplemento administrativo situagdo fiscal da e
. . parque Empresa . .. .
ou incapacidade . visando uma nova | empresa contratada | Administrativo
da empresa computacional contratacao
contratada do TIGO
Falta de capacidade/ Convocar o .
ualificacdo da segundo colocado Fiscal
d . Exigir atestados de | Administrativo
empresa na no procedimento . L
~ . capacidade técnica e Gestor do
execucdo do licitatorio para
. Contrato
contrato assumir o contrato

1.9 Estratégia de Independéncia do TJGO com relagdo a empresa contratada

Uma vez contratado o objeto em questdo, ndo serd criado vinculo ou dependéncia de tecnologia
exclusiva, permitindo esta Institui¢do buscar outros fornecedores no mercado. Apesar disso, as
acoes descritas a seguir deverdo ser adotadas:

Acodes de Contorno
Evento Efeito Causas Controles Atuais | A¢do Corretiva e/ou
Preventiva Responsavel
Recomendada
Interrupgdo do | Vulnerabilidade Notificar a . .
- Gerenciar e monitorar
fornecimento | de seguranga no empresa acerca .
. Desacordo a qualidade dos bens e | .. L
das licengas parque dos pontos de . Fiscal Técnico
) contratual . Servigos e 0s prazos
computacional desacordo, visando de entreea
do TIGO sua melhoria &
Contengao de Utilizar bens Negociar com a Fiscal
orgamento disponiveis e/ou | empresa para diminuir | Administrativo e
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. riorizar as
destinado ao P . 0 pre¢o ou para Gestor do
demandas mais . .
contrato [ fornecimento parcial Contrato
criticas
. Buscar a transi¢do dos
Descontinuidade . Siga . ..
Adotar novo requisitos técnicos | Fiscal Técnico e
de oferta no
modelo de afetados para os bens Gestor do
mercado do ~ . po
. contratacdo disponiveis no Contrato
Servigo
mercado

1.10 A¢oes para Transi¢cao Contratual

A equipe de gestdo e fiscalizagdo mantera o monitoramento constante do contrato, visando
mitigar ou controlar eventos que possam comprometer sua execucdo, sobretudo com o
armazenamento interno de dados/informagdes, artefatos, documentos e outros acessorios gerados
durante o contrato.

Por se tratar de uma contratacdo cujo objeto ¢ o fornecimento de assinatura de uso de uma
solugdo de seguranca, o contexto de transicdo e de repasse de conhecimento entre empresas nao €
aplicavel.

1.11 Ac¢des para Encerramento Contratual

Ao longo do periodo de vigéncia da contratacdo, a equipe de gestdo e fiscalizagdo
desempenhara acdes de controle para o adequado encerramento do contrato, bem como podera
disponibilizar recursos para que a Contratada tenha condig¢des de executé-lo, além de solicitar agdes
da Contratada para que haja condigdes de utilizagdo do objeto de forma adequada apds o
encerramento. As agdes de controle descritas a seguir serdo adotadas:

Id Ac¢io Responsavel Inicio Fim
Validar a entrega das ,
~ . Apos a (o
versoes finais dos . X Ao término do
01 . Gestor e fiscais do Contrato assinatura do
servicos e/ou produtos contrato
~ contrato
alvos da contratagao
Transferéncia final de
conhecimentos sobre a .
execucao € a manutencao Apos a Ao término do
02 - . Gestor e fiscais do Contrato assinatura do
da Solugdo de Tecnologia contrato
3 contrato
da Informagdo e
Comunicacao
Nao se aplica. Pela natureza do
03 Devolugao d.e recursos corlltratoZ nao ha necessidade do TJIGO Nio hé Niio hé
materiais disponibilizar recursos de TI para a
contratada.
Revogacdo de perfis de < 12 1z
04 vogas P Gestor do Contrato Nao ha Nio ha
acesso
L . Nao se aplica. A solucdo ndo requer a
Eliminagao de caixas - . S = 1.
0s . criagdo de servigo postal para os Nao ha Nao ha
postais S
funcionarios da contratada.
06 | Realizar o encerramento Gestor do Contrato 5 (cinco) dias Ao término do

Assinado digitalmente por: GLAUCO CINTRA PARREIRA, ANALISTA JUDICIARIO; e outros, em 26/05/2023 s 19:18.
Para validar este documento informe o codigo 682384440455 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento




N° Processo PROAD: 202303000392278 (Evento n° 13)

@ ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
PODER JUDICIARIO

Tribunal de Justica do Estado de Golds

Diretoria de Tecnologia da Informacéo Revisao: 005 Cédigo/Versao: NCA-004 Pagina: 23/23

Processo de Planejamento de Aquisicoes e de Contratacdes de Solucées de TIC

administrativo do contrato antes do final do contrato
contrato

1.12 Analise sobre a Viabilidade Economica da Contratacio

O presente projeto possui recursos financeiros oriundos da aprovagdo do plano de contratacdes
de TI. O gerenciamento dos custos, disponibilidade de saldo e a fonte de recursos constam
discriminados no “Plano de Contratacoes de TI” presente nos autos e disponivel na internet por
meio da seguinte url: https://www.tjgo.jus.br/index.php/organizacao-2/plano-anual-de-contratacoes.

1.13 Aprovacio e Assinatura do Estudo Técnico Preliminar

O presente planejamento foi elaborado em harmonia com a Resolugdao n° 182/2013 do
Conselho Nacional de Justica e o respectivo Guia de Contratagdes de TIC do Poder Judiciario, bem
como em conformidade com os requisitos técnicos € de negdcio necessarios ao cumprimento das
necessidades do objeto da demanda.

Ademais, as andlises apresentadas atendem as demandas de negocio formuladas, os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam economicidade, os
riscos envolvidos sdo gerenciaveis € a area demandante priorizard o fornecimento de todos os
elementos aqui relacionados necessarios a consecu¢do aos objetivos pretendidos e expostos na
alternativa fundamentadamente escolhida, razdo pela qual a equipe de planejamento recomenda a
aprovacao e prosseguimento da contratacio proposta.

(assinado e datado digitalmente)

Integrante(s) Demandante(s) Integrante(s) Técnico(s) Integrante(s) Administrativo(s)

Marcus Vinicius Gonzaga Ferreira
Gabriel da Costa Ferro
Priscilla Elizabeth Pereira Batista
Glauco Cintra Parreira

Valdemar Ribeiro da Silva Junior
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