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1. Documento de Oficializacao da Demanda (DOD)

Este documento tem por finalidade formalizar o inicio do processo de planejamento da
contratacdo de TIC, vincular as necessidades da contratagdo aos objetivos estratégicos e as
necessidades corporativas da instituicdo, bem como instituir a equipe de planejamento da
contratacdo, em atendimento as diretrizes definidas pela Resolugdo n® 182/2013 do Conselho
Nacional de Justiga (CNJ).

De acordo com o art. 12, § 5° desta Resolu¢dao, o Documento de Oficializagdo da Demanda
(DOD) devera conter, no minimo:

I — necessidade da solicitagdo, com a descricdo sucinta da Solu¢do de Tecnologia da
Informagdo e Comunicagdo pretendida, bem como o alinhamento entre a demanda e o
Planejamento Estratégico Institucional ou Planejamento Estratégico de Tecnologia da
Informagdo e Comunicagao do 6rgao;

IT — explicitagdo da motivagdo ¢ o demonstrativo de resultados a serem alcangados com a
solugdo; e

IIT — indicag@o do Integrante Demandante para a composi¢do da Equipe de Planejamento da
Contratagao.

2. Identificacdo da Solu¢ao de Tecnologia da Informac¢io e Comunicacao:

Aquisi¢do de solug@o de protecdo contra ameagas avancadas | Data de

(NGAV), com funcionalidade de detecgdo e resposta EDR envio: 01/03/2023

Nome do Projeto:

Item n°® 27 do Plano Anual de Contratagdes do Poder Judiciario do Estado de Goias —

Identificacio do Projeto: ano 2023.

Fonte de Recursos: FUNDESP — Fundo Especial de Reaparelhamento ¢ Modernizagdo do Poder Judiciario
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3. Identificacao da Area Demandante da Solucio:

Em conformidade

com o art. 2°, III, da Resolucdo 182/2013 — CNJ, a Area Demandante é

“unidade do 6rgao que demanda uma Solu¢ao de Tecnologia da Informag¢ao e Comunicagdo”.
O Departamento/Area apresentado abaixo atuara como Integrante Demandante no presente

projeto:

Area Demandante:

Diretoria de Tecnologia da Informagdo / Divisdo de Suporte a Servigos de TI
(DSSTI)

Responsavel pela Demanda: | Anderson Yagi Costa Matricula: 5135710

E-mail do Responsavel:

aycosta@tjgo.jus.br Telefone: 3216-7700

Em conformidade

com o art. art. 2°, XIII, a) da Resolucdo 182/2013 — CNIJ, o Integrante

Demandante é “servidor representante da Area Demandante da Solugio de Tecnologia da
Informacdo e Comunicacdo indicado pela respectiva autoridade competente, responsdvel pelos
aspectos funcionais da solu¢do a ser contratada, e pela condugdo dos trabalhos da equipe de

planejamento”.

O(s) seguinte(s) integrante(s) atuara(ao) como Integrante Demandante no presente projeto:

Integrante Demandante: Valdemar Ribeiro da Silva Junior Matricula: 5087210
E-mail do Integrante Lo - .
Demandante: vrsjunior@tjgo.jus.br Telefone: 3216-4199

3.1 Responsabilidades do Integrante Demandante:
O art. 3°, estabelece que sdo atribuigdes do Integrante Demandante definir, sempre que possivel
€ necessario, 0s requisitos:

I — de negdcio, que independem de caracteristicas tecnolégicas, bem como os aspectos
funcionais da Solu¢do de Tecnologia da Informag¢do e Comunicagdo, limitados aqueles
indispensaveis ao atendimento das necessidades reais do 6rgao;

IT — de capacitagdo, que definem a necessidade de treinamento, nimero de participantes,
carga horaria, materiais didaticos, entre outros pertinentes;

III — legais, que definem as normas com as quais a Solugdo de Tecnologia da Informagéo e
Comunicagdo devera estar em conformidade;

IV — de manutengdo, que independem de configuragdo tecnoldgica e que definem a
necessidade de servicos complementares, tais como de manutencdo preventiva, corretiva,
adaptativa e evolutiva da solucdo;

V — temporais, que definem os prazos de entrega dos bens e/ou do inicio e encerramento
dos servicos a serem contratados;

VI — de segurancga da informagdo, juntamente com o Integrante Técnico; e

VII — sociais, ambientais e culturais, que definem requisitos que a solucdo devera atender
para estar em conformidade com os costumes, os idiomas ¢ o meio ambiente, entre outros
pertinentes.

Também, de acordo com o mesmo artigo supracitado, ¢ responsabilidade do Integrante
Demandante a “coordenagdo dos trabalhos necessarios para a efetiva concretizacdo da demanda de
Solugao de Tecnologia da Informagdo e Comunicacao”.
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4. Identificacido da Area de Tecnologia da Informacao e Comunicacio

Em conformidade com o art. 2°, IV da Resolugdo 182/2013 — CNJ, a Area de Tecnologia da
Informagao e Comunicagdo ¢ “unidade do 6rgdo responsavel por gerir a Tecnologia da Informacao e
Comunicacdo” e “indicara o Integrante Técnico para a composi¢do da Equipe de Planejamento da
Contratagdo apos o recebimento do Documento de Oficializagdo da Demanda” (art. 12, § 6°).

Dessa forma, o(s) seguinte(s) integrante(s) atuard(ao) como Integrante Técnico no presente

projeto:

Integrante Técnico: Valdemar Ribeiro da Silva Junior Matricula: | 5087210
E-mail do Integrante . . .

Técnico: vrsjunior@tjgo.jus.br Telefone: | 3216-4199
Integrante Técnico: Marcus Vinicius Gonzaga Ferreira Matricula: 5118190
E-mail do Integrante . .o .

Técnico: mvgferreira@tjgo.jus.br Telefone: | 3216-1190
Integrante Técnico: Gabriel da Costa Ferro Matricula: 5200131
E-mail do Integrante Lo .

Técnico: gcferro@tjgo.jus.br Telefone: | 3216-8852
Integrante Técnico: Priscilla Elizabeth Pereira Batista Matricula: | 5210403
E-mail do Integrante . . .

Técnico: pepbatista@tjgo.jus.br Telefone: | 3216-1186
Integrante Técnico: Glauco Cintra Parreira Matricula: 5109906
E-mail do Integrante . .o .

Técnico: gcparreira@tjgo.jus.br Telefone: | 3216-7700

4.1 Responsabilidades do Integrante Técnico:

O art. 2°, XIII, b) considera Integrante Técnico o “servidor representante da Area de Tecnologia
da Informagdao e Comunicagao indicado pela respectiva autoridade competente, responsavel pelos
aspectos técnicos da solugdo a ser contratada”.

O art. 4°, estabelece que sdo atribuicdes do Integrante Técnico, sempre que possivel e
necessario, 0s requisitos:

I — de arquitetura tecnologica, composta de hardware, software, padroes de
interoperabilidade e de acessibilidade, linguagens de programagao e interfaces;

II — do projeto de implantacdo da Solugdo de Tecnologia da Informagdo e Comunicagdo que
definem, inclusive, a disponibilizagdo da solugdo em ambiente de produgao;

IIT — de garantia e manuten¢do, que definem a forma como sera conduzida a manutengdo e
a comunicacao entre as partes envolvidas na contratagao;

IV — de capacitacdo, que definem o ambiente tecnoldgico dos treinamentos, os perfis dos
instrutores e o conteudo técnico;

V — de experiéncia profissional da equipe que projetara, implantara e mantera a Solugdo de
Tecnologia da Informacdo e¢ Comunicagdo, que definem a natureza da experiéncia
profissional exigida e as respectivas formas de comprovacao;

VI - de formag@o da equipe que projetara, implantara e mantera a Solugdo de Tecnologia da
Informagdo e Comunicagdo, tais como cursos académicos, técnicos e as respectivas formas
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de comprovagio;
VII — de metodologia de trabalho; e
VIII — de segurancga sob o ponto de vista técnico.

4.2 Autoridade Competente da Area de Tecnologia da Informacio:

Nome: Anderson Yagi Costa

Cargo: Diretor de Tecnologia da Informacao

5. Identificaciio da Area Administrativa

Em conformidade com o art. 2°, V da Resolucdo 182/2013 — CNJ, a Area Administrativa ¢
“unidade do 6rgdo responsavel pela execucao dos atos administrativos e por apoiar e orientar as
areas Demandante e de Tecnologia da Informagdo e Comunicacdo no que se refere aos aspectos
administrativos da contratagao”.

Dessa forma, o(s) seguinte(s) integrante(s) atuard(ao) como Integrante Administrativo no
presente projeto:

Integrante ] .
Administrativo: Matricula:
E-mail do Integrante .
Administrativo: Telefone:

5.1 Responsabilidades do Integrante Administrativo:
Compete ao Integrante da Area Administrativa (art. 12, § 7° — Resolugao 182/2013-CNJ):

I — autuar processo administrativo de contratagao;

IT — verificar se a demanda esta incluida no rol de contratagdes previstas e aprovadas no
Plano de Contratagoes de STIC, e caso ndo esteja, o Documento de Oficializagdo da
Demanda devera ser submetido a autoridade competente do 6rgéo para deliberagao;

IIT — indicar o Integrante Administrativo para a composi¢ao da Equipe de Planejamento da
Contratagao; e

IV — instituir a Equipe de Planejamento da Contratagao.

Além disso, o art. 2°, XIII, ¢) considera Integrante Administrativo o “servidor representante da
Area Administrativa indicado pela respectiva autoridade competente, responsavel por apoiar e
orientar os integrantes das dreas Demandante e de Tecnologia da Informagdo e Comunica¢ao nos
aspectos administrativos da contrata¢do”.

O art. 5° e seu Paragrafo unico, estabelecem que o Integrante Administrativo “devera verificar
se os aspectos administrativos da contratacdo constam nos documentos produzidos durante as fases
do planejamento, os quais fundamentardo as decisdes das demais areas do 6rgao envolvidas no
processo administrativo de contratacdo”, bem como “informar aos integrantes das d4reas
Demandante e de Tecnologia da Informagao e Comunicagao quando nao constarem nos documentos
as devidas informacoes™:

Em conformidade com a Resolugdo 182/2013 a Autoridade Competente da Area Administrativa
indica o/a(s) Integrante(s) Administrativo(s), bem como aprova o prosseguimento do planejamento
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da contratagao, considerando sua relevancia e oportunidade em relagdo aos objetivos estratégicos e
as necessidades da Area Demandante.

5.2 Autoridade Competente da Area Administrativa:

Nome:

Cargo:

6. Motivacao/Justificativa

O Tribunal de Justica do Estado de Goids (TJGO) vem investindo continuamente em Seguranga
da Informacao e possui atualmente, dentre as suas solu¢des de seguranga, solugdes de antimalware
(antivirus) para prote¢ao de suas estagdes de trabalho e computadores servidores.

Entretanto, com a evolugdo da tecnologia e sofisticagdo dos ataques, as ameagas nao se
restringem mais a artefatos maliciosos. Os ataques direcionados e coordenados, muitas vezes com a
utilizacao de ferramentas do proprio sistema operacional tém sido cada vez mais comuns e vém
causando prejuizos a grandes organizagdes ao redor do mundo.

O processo de deteccdo e resposta a este tipo de ameaga necessita de plataformas e tecnologias
mais avancadas de processos e operagdes (baseadas em andlise comportamental e inteligéncia
artificial) que, muitas vezes, ndo sdao percebidas pelas solugdes tradicionais (baseadas em
assinaturas de virus/ataques). A capacidade de rastrear os eventos significativos de uma ocorréncia,
investigar o ataque correlacionando-o com o framework MITRE ATT&CK™
(https://attack.mitre.org/) e de responder ao ataque para impedir a sua continuagdo, eliminando os
pontos de comprometimento, sao fundamentais para uma estratégia de seguranca bem-sucedida.

Em um cendrio de mudangas constantes, exige-se a utilizacdo de plataformas integradas e que
se adaptem as exigéncias destes novos desafios frente a ataques digitais avangados. O aparato
tecnologico em questdo necessita demonstrar uma maior assertividade, devendo ser altamente capaz
de detectar condutas desviantes no ambiente computacional, fornecendo uma capacidade de
mitigacdo imediata para investiga¢do, identificacdo e erradicacdo de ameagas, mantendo
atualizacdes constantes no intuito de proteger o ambiente de novos ataques em potencial.

Importante ressaltar que, de acordo com a Resolu¢ao n® 370/2021, do Conselho Nacional de
Justiga, em sua Secdo II, Artigo 35, “recomenda-se utilizar servigos em nuvem que simplificam a
estrutura fisica, viabilizam a integra¢do, requisitos aceitaveis de seguran¢a da informagdo,
protecdo de dados, disponibilidade e padronizagdo do uso dessa tecnologia no Poder Judicidario”
sendo, portanto, de suma importancia iniciar a migragao dos servigos essenciais de tecnologia em
uso no TJGO para um ambiente em nuvem.

A demanda apresentada nestes autos tem como fundamento a necessidade de aumento do nivel
de preven¢do contra ataques avancados como ransomware € outros, além de tentativas de invasio
aos sistemas de informacao do TJGO, evitando problemas que possam prejudicar a disponibilidade
e integridade dos servicos prestados a sociedade, garantindo o desempenho estavel das estacdes de
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trabalho e computadores servidores de rede, disponibilizando melhores condi¢cdes e nivel de
protecdo aos usudrios na realizagdo de suas atividades administrativas e judiciais.

Assim, a presente demanda tem como objetivo a contratagdo de plataforma em nuvem para
deteccdo e remediagdo de ataques digitais avancados por meio de inteligéncia artificial e andlise
comportamental para prote¢ao de dispositivos, contemplando instalacdo, configuracao, suporte com
operagdo assistida e transferéncia de conhecimento, a fim de atender a demanda da Divisao de
Suporte a Servigos de TI, subordinada a Diretoria de Tecnologia da Informagao da Presidéncia do
Tribunal de Justica do Estado de Goias.

7. Resultados e Beneficios a serem alcancados com a solu¢ao de TI

Sao beneficios e objetivos da contratacdo, entre outros:

a)

b)

2

h)

Manter, neste Tribunal, os servicos de TI com exceléncia, com ferramentas e
recursos avancgados, permitindo projetar uma reducdo do tempo de resposta as
demandas operacionais internas;

Aumentar a seguranga e prote¢do dos dispositivos que compdem o parque
computacional ¢ o ambiente de rede do TIGO, fornecendo a equipe de TI alertas
para tomada de ag¢des quanto a correcdo de infecgdes digitais que estejam sendo
exploradas por atores maliciosos;

Dispor de painel grafico em nuvem em tempo real para acesso via browser
possibilitando analisar informagdes das atividades de prote¢do e possiveis ataques
explorando vulnerabilidades existentes nos dispositivos do ambiente computacional
do TJIGO;

Melhorar o controle e a preven¢ao de ameagas que utilizam amplo espectro de
técnicas de coleta de inteligéncia, ndo se restringindo a um Unico arquivo bindario
malicioso em qualquer dispositivo do TJGO;

Aumentar a prevengdo e a remediacdo em relagdo a ameagas avancadas, persistentes
e direcionadas que utilizam técnicas inovadoras de modificacdo de codigo
(polimorfismo, criptografia, e outras) que ndo sdo detectadas por sistemas
tradicionais de antivirus baseados em assinaturas, heuristicas e reputacdes globais
em todos os dispositivos do TJGO protegidos pela solugao;

Possibilitar o aumento da mitigagdo de riscos de ameacas em todo ambiente
computacional do TIGO e seus dispositivos, que utilizam falhas recentes e nao
divulgadas dos sistemas operacionais (zero day exploits);

Proporcionar em todos os dispositivos do ambiente do TJGO, a prevengdo e
remediacao de tipos de ameagas que usam técnicas de dividir o ataque em diversas
fases podendo, por exemplo, controlar um grande numero de equipamentos para
diferentes finalidades, de modo que diferentes partes da infraestrutura-alvo sejam
utilizadas em cada uma das fases do possivel ataque;

Reduzir o risco de ameagas que utilizam técnicas de persisténcia com o
direcionamento do ataque conduzido por uma interagdo € um monitoramento
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3

k)

D

continuo, até que se alcance um objetivo de invasdo e ataque, ndo buscando apenas
oportunidades eventuais nos dispositivos do TJGO;

Evitar que informagdes sejam capturadas ou que sistemas tenham seu
funcionamento prejudicado pela agdo de hackers, reduzindo o risco dos dispositivos,
servicos e sistemas tecnoldgicos do TJGO serem acessados sem autorizagao;
Proporcionar consultas para auditoria por meio de Dashboard das detec¢cdes mais
recentes, a quantidade de novas detecgdes € as que aconteceram por taticas nos
ultimos 30 dias, sendo possivel reportar de forma agrupada para os dispositivos do
ambiente de rede do TIGO;

Prover a melhoria e automagdo dos fluxos de trabalho, onde estejam sendo
realizados manualmente pelas equipes de TI do TJGO, reduzindo os prazos de
execucao e custos operacionais;

Economia de recursos pela simplificagdo dos processos, redu¢do no consumo de
recursos humanos e melhoria nos fluxos de trabalho.

m) Melhorar o controle, geréncia e manutencao dos recursos e funcionalidades

n)
0)

disponibilizados pela DTI (Diretoria de Tecnologia da Informagao) aos usuarios do
TJGO;

Otimizag¢ao dos recursos de TI;

Melhorar critérios de seguranca e governabilidade;

Aderéncia aos padrdes e melhores praticas de mercado;

Melhorar o desempenho e disponibilidade dos servigos do TIGO;

Continuidade do negocio;

Satisfagdo dos usuarios.
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8. Alinhamento Estratégico

Em conformidade com o art. 2°, XVIII, XIX, XX da Resolugdo 182/2013 — CNIJ, as
contratacdes deverdo ser precedidas de planejamento elaborado em harmonia com o Planejamento
Estratégico Institucional (PEI), Planejamento Estratégico de Tecnologia da Informagdao e
Comunicacdo (PETIC) e/ou Plano Diretor de Tecnologia da Informagdao (PDTIC) do o6rgao,
alinhados com o Planejamento Estratégico do Poder Judiciario.

Dessa forma, a demanda inicialmente apresentada encontra-se alinhada com o Plano de Gestao
do Poder Judiciario do Estado de Goids para o biénio 2023-2025:

* Meta 04: Atingir o percentual de 50% no indice de desempenho de sustentabilidade
até atingir o final do biénio;

* Meta 06: Atingir o percentual de 90% - nivel de exceléncia no IGOVTIC-JUD;

* Meta 07: Alcancar no minimo 75% no Prémio CNJ de Qualidade.

Alinhada também com os seguintes objetivos da Estratégia Nacional de Tecnologia da

Informagao e Comunicagao do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026:
* Objetivo 01: aumentar a satisfagdo dos usudrios do sistema judiciario;
* Objetivo 02: promover a transformacao digital;
* Objetivo 05: aperfeigoar a governanga ¢ a gestao;
* Objetivo 07: aprimorar a seguranca da informagao e a gestao de dados;
* Objetivo 08: promover servicos de infraestrutura e solugdes corporativas.

Diante do exposto, institui-se por meio do presente documento a Equipe de Planejamento
da Contratacio conforme exposto no art. 12° e 13°, da Resoluc¢ao 182/2013, de 17 de Outubro
de 2013, emitida pelo Conselho Nacional de Justica, estando cientes todos os integrantes
indicados acercas das suas respectivas responsabilidades sobre o projeto apresentado.

(assinado e datado digitalmente)
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N° Processo PROAD: 202303000392278 (Evento n° 12)

GLAUCO CINTRA PARREIRA

ANALISTA JUDICIARIO

NUCLEO DE CONTROLE DE CONTRATOS E AQUISICOES - NCCA
Assinatura CONFIRMADA em 26/05/2023 &s 19:19

VALDEMAR RIBEIRO DA SILVA JUNIOR
ANALISTA JUDICIARIO

DIVISAO DE SUPORTE A SERVICOS DE Tl - DSSTI
Assinatura CONFIRMADA em 26/05/2023 as 19:23

MARCUS VINICIUS GONZAGA FERREIRA
ANALISTA JUDICIARIO

DIVISAO DE SUPORTE A SERVICOSDE TI - DSSTI
Assinatura CONFIRMADA em 26/05/2023 as 19:31

GABRIEL DA COSTA FERRO
ANALISTA JUDICIARIO

DIVISAO DE SUPORTE A SERVICOS DE T! - DSSTI
Assinatura CONFIRMADA em 29/05/2023 &s 12:21

PRISCILLA ELIZABETH PEREIRA BATISTA
ANALISTA JUDICIARIO

DIVISAO DE SUPORTE A SERVICOS DE Tl - DSSTI
Assinatura CONFIRMADA em 26/05/2023 as 19:38

ANDERSON YAGI COSTA

DIRETOR DE TECNOLOGIA DA INFORMA(;AO
DTI - PRESIDENCIA

Assinatura CONFIRMADA em 29/05/2023 as 14:16




