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1. OBJETO

Trata-se de Registro de Prego para contratacdo de empresa especializada para o
fornecimento de plataforma em nuvem para detec¢do e remediacdo de ataques digitais avangados
por meio de inteligéncia artificial e andlise comportamental para protecdo de dispositivos,
contemplando instalagdo, configuracdo, suporte com operagdo assistida e transferéncia de
conhecimento, a fim de atender a demanda da Divisao de Suporte a Servigos de TI, subordinada a
Diretoria de Tecnologia da Informagao da Presidéncia do Tribunal de Justiga do Estado de Goias.

Lote | Item Descricao do Item Meétrica Quantidade
Subscri¢do (assinatura de uso) anual da plataforma em nuvem para .
~ S L . Unidade
1 deteccdo e remediacdo de ataques digitais avancados por meio de de 20.000
inteligéncia artificial e andlise comportamental para protecdo de di . )
1 dispositivos. ISposItivo
Servi¢o de suporte técnico com operagdo assistida e transferéncia de R
2 . Més 12
conhecimento
Tabela 01 — Descrigdo resumida do objeto
2. JUSTIFICATIVA

O Tribunal de Justica do Estado de Goids (TJGO) vem investindo continuamente em
Seguranca da Informagdo e possui atualmente, dentre as suas solugdes de seguranca, solucdes de
antimalware (antivirus) para protecdo de suas estagdes de trabalho e computadores servidores.
Entretanto, com a evolucdo da tecnologia e sofisticagdo dos ataques, as ameagas nao se restringem
mais a artefatos maliciosos. Os ataques direcionados e coordenados, muitas vezes com a utilizagao
de ferramentas do préprio sistema operacional tém sido cada vez mais comuns e vém causando
prejuizos a grandes organizacdes ao redor do mundo.

O processo de deteccdo e resposta a este tipo de ameaca necessita de plataformas e
tecnologias mais avancadas de processos e operagdes (baseadas em andlise comportamental e
inteligéncia artificial) que, muitas vezes, ndao sdo percebidas pelas solugdes tradicionais (baseadas
em assinaturas de virus/ataques). A capacidade de rastrear os eventos significativos de uma
ocorréncia, investigar o ataque correlacionando-o com o framework MITRE ATT&CK™
(https://attack.mitre.org/) e de responder ao ataque para impedir a sua continuacao, eliminando os
pontos de comprometimento, sdo fundamentais para uma estratégia de seguranga bem-sucedida.

Em um cendrio de mudangas constantes, exige-se a utilizagdo de plataformas integradas e
que se adaptem as exigéncias destes novos desafios frente a ataques digitais avancados. O aparato
tecnologico em questio necessita demonstrar uma maior assertividade, devendo ser altamente capaz
de detectar condutas desviantes no ambiente computacional, fornecendo uma capacidade de
mitigagdo imediata para investigagdo, identificacdo e erradicacdo de ameagas, mantendo
atualizagdes constantes no intuito de proteger o ambiente de novos ataques em potencial.

Nesse sentido, durante a fase de Estudo Técnico Preliminar (ETP), a equipe técnica de
suporte ao planejamento dessa contratagdo realizou diversos estudos e andlises, inclusive, por meio
de Provas de Conceito (POC), identificou a alternativa tecnoldgica que melhor adaptou a sua
realidade tecnoldgica. Como resultado desse trabalho, plataformas de seguranca cibernética que
fazem uso de inteligéncia artificial e analise comportamental mostraram um maior desempenho de
seguranga no ambiente tecnoldgico do TJGO, sendo, por consequéncia, objeto da presente
contratagdo.
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Importante ressaltar que, de acordo com a Resolucao n° 370/2021, do Conselho Nacional de
Justica, em sua Sec¢do II, Artigo 35, “Recomenda-se utilizar servigos em nuvem que simplificam a
estrutura fisica, viabilizam a integragdo, requisitos aceitiveis de seguran¢a da informagado,
protecdo de dados, disponibilidade e padronizag¢do do uso dessa tecnologia no Poder Judicidario”
sendo, portanto, de suma importancia iniciar a migragao dos servicos essenciais de tecnologia em
uso no TJGO para um ambiente em nuvem.

Dessa forma, por se tratar de tecnologia imprescindivel para a seguranga da informagao do
TJGO, mostra-se vital a contratagdo de tal plataforma/solugdo tecnoldgica no ambiente em nuvem
para deteccdo e remediacdo de ataques digitais avangados por meio de inteligéncia artificial e
analise comportamental, visto que a falta da contratacdo acarretard sérios riscos frente a ataques
digitais avangados para o TJGO, especialmente no que tange a informagdes sensiveis e
confidenciais.

Esta contratacdo aumentara significativamente a prevengao contra ataques avangados como
ransomware e outros, além de tentativas de invasdo aos sistemas de informac¢ao do TJGO, evitando
problemas que possam prejudicar a disponibilidade e integridade dos servigos prestados a
sociedade, garantindo o desempenho estavel das estagdes de trabalho e computadores servidores de
rede, disponibilizando melhores condi¢des e nivel de prote¢do aos usudrios na realizacdo de suas
atividades administrativas e judiciais.

Assim, constitui objeto deste projeto a contratacio de empresa especializada para o
fornecimento de plataforma em nuvem para deteccdo e remediacao de ataques digitais avancados
por meio de inteligéncia artificial e andlise comportamental para protecdo de dispositivos,
contemplando instalacdo, configuragdo, suporte com operagdo assistida e transferéncia de
conhecimento, a fim de atender a demanda da Divisdo de Suporte a Servigos de TI, subordinada a
Diretoria de Tecnologia da Informacao da Presidéncia do Tribunal de Justica do Estado de Goias.

Por fim, a presente contratagdo encontra-se alinhada com o Plano de Gestdo do Poder
Judiciario do Estado de Goias para o biénio 2023-2025:

* Meta 04: Atingir o percentual de 50% no indice de desempenho de sustentabilidade
até atingir o final do biénio;
* Meta 06: Atingir o percentual de 90% - nivel de exceléncia no IGOVTIC-JUD;
* Meta 07: Alcangar no minimo 75% no Prémio CNJ de Qualidade.
Alinhada também com a Estratégia Nacional de Tecnologia da Informac¢do e Comunicagdo
do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026:
* Objetivo 01: aumentar a satisfagdo dos usudrios do sistema judicidrio;
* Objetivo 02: promover a transformacao digital;
* Objetivo 05: aperfeigoar a governanca e a gestao;
* Objetivo 07: aprimorar a seguranca da informagao e a gestao de dados;
* Objetivo 08: promover servigos de infraestrutura e solugdes corporativas.

3. BENEFICIOS E OBJETIVOS DA CONTRATACAO

Sao beneficios e objetivos da contrata¢do, entre outros:

a) Manter, neste Tribunal, os servigcos de TI com exceléncia, com ferramentas e
recursos avancados, permitindo projetar uma reducdo do tempo de resposta as
demandas operacionais internas;

b) Aumentar a seguranga e protecdo dos dispositivos que compdem o parque
computacional e o ambiente de rede do TJGO, fornecendo a equipe de TI alertas
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d)

2

h)

i)

k)

)

para tomada de agdes quanto a corre¢ao de infecgdes digitais que estejam sendo
exploradas por atores maliciosos;

Dispor de painel grafico em nuvem em tempo real para acesso via browser
possibilitando analisar informacdes das atividades de prote¢do e possiveis ataques
explorando vulnerabilidades existentes nos dispositivos do ambiente computacional
do TJGO;

Melhorar o controle e a preven¢ao de ameagas que utilizam amplo espectro de
técnicas de coleta de inteligéncia, ndo se restringindo a um Unico arquivo binario
malicioso em qualquer dispositivo do TIGO;

Aumentar a prevencao e a remediacdo em relagdo a ameagas avangadas, persistentes
e direcionadas que utilizam técnicas inovadoras de modificacdo de codigo
(polimorfismo, criptografia, e outras) que ndo sdo detectadas por sistemas
tradicionais de antivirus baseados em assinaturas, heuristicas e reputagdes globais
em todos os dispositivos do TJGO protegidos pela solugao;

Possibilitar o aumento da mitigacdo de riscos de ameagas em todo ambiente
computacional do TIGO e seus dispositivos, que utilizam falhas recentes e ndo
divulgadas dos sistemas operacionais (zero day exploits);

Proporcionar em todos os dispositivos do ambiente do TJGO, a prevengdo e
remediacao de tipos de ameagas que usam técnicas de dividir o ataque em diversas
fases podendo, por exemplo, controlar um grande numero de equipamentos para
diferentes finalidades, de modo que diferentes partes da infraestrutura-alvo sejam
utilizadas em cada uma das fases do possivel ataque;

Reduzir o risco de ameacgas que utilizam técnicas de persisténcia com o
direcionamento do ataque conduzido por uma interagdo € um monitoramento
continuo, até que se alcance um objetivo de invasao e ataque, nao buscando apenas
oportunidades eventuais nos dispositivos do TJGO;

Evitar que informagdes sejam capturadas ou que sistemas tenham seu
funcionamento prejudicado pela agdo de hackers, reduzindo o risco dos dispositivos,
servicos e sistemas tecnoldgicos do TJGO serem acessados sem autorizagao;
Proporcionar consultas para auditoria por meio de Dashboard das detecgdes mais
recentes, a quantidade de novas detecgdes € as que aconteceram por taticas nos
ultimos 30 dias, sendo possivel reportar de forma agrupada para os dispositivos do
ambiente de rede do TJGO;

Prover a melhoria e automagdo dos fluxos de trabalho, onde estejam sendo
realizados manualmente pelas equipes de TI do TJGO, reduzindo os prazos de
execucao e custos operacionais;

Economia de recursos pela simplificagdo dos processos, redugdo no consumo de
recursos humanos e melhoria nos fluxos de trabalho.

Melhorar o controle, geréncia e manutengdo dos recursos e funcionalidades
disponibilizados pela DTI (Diretoria de Tecnologia da Informagao) aos usudrios do
TJGO;

Otimizag¢ao dos recursos de TI;

Melhorar critérios de seguranca e governabilidade;

Aderéncia aos padrdes e melhores praticas de mercado;

Melhorar o desempenho e disponibilidade dos servigos do TIGO;

Continuidade do negocio;

Satisfagcdo dos usuarios.
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4. DO PARCELAMENTO DO OBJETO (DIVISAO EM LOTES/ITENS)

Trata-se de contratacdo de solucdo de seguranga tecnoldgica, em que os itens que a compde,
estao discriminados individualmente (Itens 1 e 2). Logo, a concorréncia (julgamento das propostas)
sera realizada no formato MENOR PRECO POR LOTE.

Nao ¢ possivel falar em concorréncia individualizada/separada entre os itens que compdem a
solugdo tecnologica, uma vez que o servigo de suporte técnico com operagdo assistida e
transferéncia de conhecimento (Item 2), esta vinculado a plataforma/solucao tecnoldgica a ser
entregue no Item 1, sendo, portanto, interdependentes.

Dessa forma, as propostas comerciais deverdo apresentar o valor de cada item, sendo que o
preco global proposto devera atender a totalidade da quantidade exigida, ndo sendo aceitas aquelas
que contemplem apenas parte do objeto.

Nesse contexto, o parcelamento buscou cumprir o que esta previsto nos arts. 15, IV e 23, §1°
da Lei n° 8.666/93:

Art. 15. As compras, sempre que possivel, deverdo: (...)

IV - ser subdivididas em tantas parcelas quantas necessarias para aproveitar as
peculiaridades do mercado, visando economicidade;

Art. 23 (...) § lo As obras, servicos e compras efetuadas pela Administragdo serdo
divididas em tantas parcelas quantas se comprovarem técnica e economicamente viaveis,
procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis no
mercado e a ampliagdo da competitividade sem perda da economia de escala.

Por fim, essa separacdo por Lote/Itens da transparéncia aos valores individuais e aumenta a
participacdo das empresas no certame, além de propiciar a obtencdo da proposta mais vantajosa
para a Administracao.

5. CARACTERISTICAS E ESPECIFICACOES DO OBJETO

As especificagdes técnicas, caracteristicas e observagdes acerca do objeto de contrataciao
estdo detalhadas no Anexo I deste Termo de Referéncia.

Outros requisitos gerais (comuns a todos os itens):

* Todos os requisitos dos itens contratados devem ser entregues licenciados. Palavras
como: deve, permite, suporta, efetua, proporciona, possui e etc, significam que a
funcionalidade deve ser entregue operacional, sem 6nus adicional ao Tribunal.

* (Caso o objeto seja de origem importada, a empresa licitante devera, no momento da
entrega do objeto, declarar se o adquiriu no mercado interno ou, diretamente, no
mercado externo, quando deverd comprovar plena quitacdo dos tributos de
importagdo a ele referentes, sob pena de rescisdo contratual e multa, conforme
prescreve o Inc. III, Art. 3°, do Decreto 7.174/2010.
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6. CLASSIFICACAO DOS BENS E SERVICOS

Os bens e servicos que constituem o objeto desta contratagdo sdo caracterizados como
bens/servigos comuns, em conformidade a Lei n® 10.520/2002 e¢ ao Decreto n°® 7.174/2010, por
possuir especificagdes usuais de mercado, nos termos dos referidos diplomas legais.

Os servicos a serem contratados constituem-se em atividades materiais acessorias,
instrumentais ou complementares a area de competéncia legal do 6rgdo licitante, ndo inerentes as
categorias funcionais abrangidas por seu respectivo plano de cargos.

7. DA VIGENCIA, LOCAL E PRAZO DE ENTREGA, GESTAO E FISCALIZACAO DO
CONTRATO

O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses.

O periodo de vigéncia do contrato objeto deste Termo de Referéncia sera de 12 (doze) meses
a partir da data de sua assinatura, podendo ser prorrogado por iguais e sucessivos periodos mediante
termos aditivos, até o limite de 48 (quarenta e oito) meses, apos a verificacdo da real necessidade e
das vantagens para a Administracdo quanto a continuidade do Contrato, para cada exercicio
financeiro, nos termos do artigo 57, II da Lei n° 8.666/93.

A possibilidade de renovagao contratual se aplica ao Item 1 (Subscri¢ao/assinatura de uso da
solucdo tecnoldgica), bem como ao Item 2 (Servico de suporte técnico com operagdo assistida e
transferéncia de conhecimento), que compdem o objeto deste Termo de Referéncia.

Caso as partes nao se interessem pela prorrogacdo deste contrato, deverdo manifestar sua
vontade, no minimo, 120 (cento e vinte) dias antes do término da vigéncia contratual.

No ato da entrega, o TIGO fard o recebimento provisoério, para efeito de posterior
verificacdo de conformidade com a especificacdo definida neste Termo de Referéncia. Uma vez
assinado o contrato, os servigos deverao ser prestados conforme a tabela a seguir:

L. Prazo Maximo para o Responsavel pelo | Responsavel pelo
Prazo Maximo para a . 3 q
Item Contratada entresar o obieto TJGO emitir o Termo de recebimento recebimento
g J Recebimento Definitivo provisorio definitivo
A CONTRATADA tem o prazo de
45 (quarenta e cinco) dias
corridos, ap0s a assinatura do -
. - Divisao de
contrato, para entregar o objeto. Divisdo de Suporte
. . Suporte a
Dentro desse prazo esta a Servigos de TI, .
. . Servigos de TI,
contemplada a entrega das . N , subordinada a . .
e 5 (cinco) dias uteis apods a . . subordinada a
1 subscrigdes, bem como sua . Diretoria de . .
) ~ entrega do objeto . Diretoria de
implantagdo no parque Tecnologia da .
; . Tecnologia da
computacional do TJGO Informagdo da Informacio da
O ITEM 1 s6 sera aceito Presidéncia nagao
o . Presidéncia
definitivamente mediante a
conclusdo da etapa de
Implantacdo.
. Divisa
Divisdo de Suporte visdo de
. Suporte a
. a Servigos de TI, -
O Item 2 seré iniciado . S , . ) Servigos de TI,
. . . 5 (cinco) dias tteis apds o subordinada a . .
imediatamente mediante a . . . subordinada a
2 ~ . ~ . encerramento de cada més Diretoria de . .
conclusdo da implantagdo e aceite ~ . . Diretoria de
~ de prestagdo do servigo Tecnologia da .
do TJGO em relagdo ao Item 1. . Tecnologia da
Informagédo da "
. Informagédo da
Presidéncia A
Presidéncia
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Local de Entrega:

Divisao de Suporte a Servicos de TI

Palacio da Justica — Av. Assis Chateaubriand, n° 195, Setor Oeste, CEP 74.130-011, Goiania-GO
Telefone: (62) 3216-4199, 3216-1190, 3216-8852 ¢ 3216-1186

Contato: Valdemar Ribeiro, Marcus Vinicius ou Priscilla

Tabela 02 — Prazo maximo e local de entrega do objeto

7.1. CRONOGRAMA FiSICO-FINANCEIRO

Segue o cronograma fisico-financeiro do projeto:

Evento Etapas Prazo de Entrega Responsavel
. Inicio
1 Assinatura do contrato (dia “D”) TIGO e CONTRATADA
Reunido inicial de alinhamento e assinatura Em até 3 (trés) dias uteis apos a
2 do Termo de Compromisso ¢ Sigilo de . P TJGO e CONTRATADA
~ assinatura do contrato
Informacdes
3 Elaboracdo do Plano de Implantagao Em ate 8 (oito) dias uteis aps a CONTRATADA
assinatura do contrato
~ ~ Em até 2 (dois) dias tteis apds a
4 Aprovagdo do Plano de Implantagéo entrega do “Evento 3” TJIGO
Erol e ITEM 1 doteTamede g 45 e i) d
5 . " & SCTIZOCS, corridos apds a assinatura do CONTRATADA
instalagdo e configuragdo da
~ . contrato
solucao/plataforma tecnologica)
Emiss@o do Termo de Recebimento
Definitivo (ateste técnico) em relagdo ao
ITEM 1 deste Termo de Referéncia, bem Em até 5 (cinco) dias uteis apds a
6 . “ ” TIGO
como, abertura interna do processo entrega do “Evento 5
administrativo de pagamento em relagdo ao
ITEM 1
Inicio da prestagdo dos servigos
contemplados no ITEM 2 deste Termo de
Referéncia (Servigo de suporte técnico com
operagdo assistida e transferéncia de
conhecimento)
7 Observagdo: O pagamento do ITEM 2 sera Inicio imediato CONTRATADA
iniciado a partir desta data. O pagamento do
primeiro més de servigo de suporte prestado,
bem como, do ultimo més do ciclo do
contrato, ocorrera no formato pro rata die. Os
demais meses serdo pagos considerando o
més fechado (dia 1° ao 30°).
Emissdo do Termo de Recebimento
Definitivo (ateste técnico) em relagdo ao , . S ,
L Em até 5 (cinco) dias uteis apos o
ITEM 2 deste Termo de Referéncia, bem R
8 . encerramento de cada més de TIGO
como, abertura interna do processo ~ .
L . ~ prestacdo do servigo
administrativo de pagamento em relagdo ao
ITEM 2

Tabela 03 — Cronograma fisico-financeiro
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A execucdo do contrato sera objeto de acompanhamento, controle, fiscalizagdo e
gestao dos seguintes integrantes:

Funcio Nome Cargo Lotacao Matricula
Gestor do Contrato Valdemar Ribeiro da Silva Junior | Diretor de Divisdo | DSSTI-DTI | 5087210
Fiscal Administrativo Marcus Vinicius Gonzaga Ferreira | Auxiliar Judiciario | DSSTI-DTI | 5118190
Fiscal Técnico Gabriel da Costa Ferro Diretor de Servico | DSSTI - DTI | 5200131
Fiscal Técnico Priscilla Elizabeth Pereira Batista | Analista Judiciario | DSSTI - DTI | 5210403

Legenda: DSSTI — Divisdo de Suporte a Servigos de TI / DTI — Diretoria de Tecnologia da Informagao da Presidéncia
Tabela 04 — Defini¢ao dos papéis dos integrantes da contratagao

A Contratada deverd enviar um e-mail ao Gestor do Contrato ou fiscal do contrato, com
todas as informagdes necessarias para utilizagao do objeto da licitagao.

Os telefones para contato em hordrio comercial junto ao gestor e fiscais do contrato sdo (62)
3216-4199, 3216-1190, 3216-8852 ¢ 3216-1186.

8. PROPOSTA DE PRECOS

Deve ser apresentada a Proposta de Preco, informando o Item, nome do objeto ofertado,
fabricante/fornecedor/desenvolvedor, part-number ou identificagdo correlata, além do valor unitario
e total para cada Item deste Termo de Referéncia, onde todas as despesas necessarias a perfeita
execucdo desse projeto (fretes, seguros, taxas, impostos e demais encargos) devem estar inclusas
nos pregos cotados. A tabela a seguir demonstra o formato da proposta de precos:

Item Obieto Fabricante/Fornecedor/ Part-number ou Otde Valor Valor
) Desenvolvedor/ identificacido correlata Unitario Total
RS ... RS ...

Numero do CNPJ / Razéo Social:

Endereco Completo com CEP:

Fone/Fax/Celular:

E-mail:

Banco/Nome e n° da Agéncia/Conta-Corrente:
Prazo de Validade da Proposta:

Prazo para entrega/inicio da prestacio dos servigos:
Local e Data:

(nome e assinatura do representante legal)

Tabela 05 — Modelo de proposta de pregos

Devera ser informado também o preposto da empresa, bem como o procedimento para
acionar o chamado técnico de suporte/garantia.
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Os pregos contratados deverdao compreender todas as despesas com mao de obra, impostos,
encargos sociais e previdenciarios, taxas, seguros ¢ qualquer outra que incida ou venha a incidir
sobre o objeto da presente contratagdo, com excecao das despesas com transporte € hospedagem dos
funcionarios do TJIGO, que correrdo por conta da propria contratante.

Juntamente com a ""Proposta de Precos'" supracitada a empresa proponente devera
apresentar o preenchimento da '"Planilha de Requisitos Técnicos Obrigatdérios'" com toda a
documentacdo comprobatdria, exigida no Anexo IV do Termo de Referéncia,
independentemente se 0 TJGO optar por realizar o Teste de Conformidade descrito na Secio
16 deste Termo de Referéncia. Tal exigéncia se justifica em razao da necessidade de agilidade,
eficiéncia e transparéncia no processo de validacio ponto a ponto dos requisitos técnicos

exigidos neste Edital.

9. PLANO DE CONTRATACAO/AQUISICAO (ESTIMATIVA DE CONSUMO)

A expectativa do TJGO ¢ assistir todo o seu parque computacional (aproximadamente 15 mil
dispositivos) com a solug¢do tecnoldgica a ser contratada. O quantitativo pode ser superior ao
apresentado, sobretudo em virtude da alteragao recente da Organizagdo Judiciaria do Estado de
Goias, conforme Lei n® 21.924 de 12 de maio de 2023. Por esse motivo e outros, a presente licitagdo
tem a finalidade de Registro de Pregos.

Dessa forma, a estimativa e/ou previsao de consumo ainda sera ajustada a data de realizagao
da licitagdo, bem como a capacidade operacional de configurar o ambiente tecnologico, a fim de
evitar desperdicios e possiveis prejuizos a Administracdo Publica.

10. DOCUMENTOS EXIGIDOS JUNTO COM A HABILITACAO

A proponente, junto com os documentos de habilitacdo, deverd comprovar capacitagdo
técnico-operacional através de um ou mais atestados, expedidos por pessoa juridica de direito
publico ou privado, mencionando que forneceu, de forma satisfatoria, produtos e/ou servicos com
caracteristicas semelhantes as do objeto deste Edital.

Para isso, a LICITANTE devera apresentar, no minimo, 01 (um), podendo haver soma de
atestados, Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou
privado, em documento timbrado, e que comprove aptidao para execug¢do do objeto da contratacdo,
com no minimo, 25% (vinte e cinco por cento) do quantitativo do objeto da contratacdo, contendo
as seguintes informagoes:

1. Identificagdo do 6rgdo ou empresa emitente com nome ou razao social, CNPJ, endereco
completo, nome da pessoa responsavel e funcdo no 6rgao ou empresa, telefone para contato;

2. Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos
requeridos (descri¢do, duracao e avaliagdo dos resultados);

3. Descricao das principais caracteristicas dos servigos, comprovando que a CONTRATADA
executa ou executou o objeto da contratagcdo, considerando: o fornecimento de solucio

100% em nuvem de protecao de dispositivos (utilizando tecnologia de EDR - Endpoint

Detection and Response), contemplando instalacio, configuracio, suporte com

operacao assistida (24/7) e transferéncia de conhecimento para no minimo 25% (vinte

e cinco por cento) do total de dispositivos descritos neste Termo de Referéncia;

. Data de emissdo do atestado ou da certiddo;
5. Assinatura e identificacdo do signatario (nome, telefone, cargo e funcdo que exerce junto ao
0rgdo ou empresa emitente).
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Deverao ser apresentadas todas as informagdes necessarias a comprovagao da legitimidade
do atestado apresentado, tais como cdpia do contrato que deu suporte a contratagdo, endereco atual
da contratante e local em que foram prestados os servigos.

Tal requisito de habilitacdo se justifica em virtude do expressivo vulto financeiro envolvido,
bem como da necessidade de minimizar os riscos de seguranga da informagdao oriundos da
incapacidade de fornecimento por parte da empresa contratada.

O Tribunal se resguarda no direito de diligenciar junto a pessoa juridica emitente do
atestado/declaracao de capacidade técnica, visando a obter informacdes sobre os produtos
fornecidos e/ou servigos prestados, copias dos respectivos contratos/aditivos e/ou outros
documentos comprobatorios do contetido declarado.

11. DAS OBRIGACOES DA CONTRATADA

Responsabilidade por quaisquer danos causados diretamente a Administragdo ou a terceiros,
decorrentes de sua culpa ou dolo na execugdo do contrato. A fiscalizacdo ou o acompanhamento do
contrato pela Administracdo ndo exclui ou reduz a responsabilidade do contratado.

1. Manutengdo dos seus empregados devidamente identificados, devendo substitui-los
imediatamente caso sejam considerados inconvenientes.

Fornecer em qualquer €poca, as informacdes e os esclarecimentos técnicos solicitados pela
contratante sobre a execucao dos trabalhos.

Sanar em tempo habil todas as irregularidades apontadas pela fiscalizagao.

Responsabilidade por despesas decorrentes de infracdo praticadas por seus empregados nas
instalagoes da Administracao.

Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de interesse da contratante ou de terceiros de que tomar conhecimento em razao da
execucao do objeto, devendo orientar seus empregados nesse sentido.

Caso haja a necessidade de alocar equipamentos de informatica de propriedade da empresa
contratada nas dependéncias do TJGO, como notebooks, os mesmos deverdo, obrigatoriamente,
antes de se conectar com a rede interna, estar de acordo com as politicas de seguranca interna do
TJGO.

Comunicar a Administracao por escrito € em tempo habil, qualquer anormalidade que esteja
impedindo a execucdo contratual, prestando os esclarecimentos julgados necessarios.

Entregar os produtos e servigos de acordo com as caracteristicas, quantidades e prazos
especificados.

Tendo em vista a formulacao e adogcdo de medidas para a conscientizacdo e combate ao
racismo e promocao da diversidade racial em todos os contratos firmados por esse Poder, a
Contratada deverd promover agdes internas de prevengao, conscientizagdo € combate ao racismo
junto a seus colaboradores. Estard previsto no Termo de Contrato ou instrumento equivalente
clausula que prevé tal obrigacdo, estando a Contratada ciente das condutas descritas e suas
implicagdes.

12. DAS OBRIGACOES DA CONTRATANTE

Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela contratada.

Exigir o imediato afastamento de qualquer empregado ou representante da contratada, que
embarace a fiscalizacdo ou, ainda, que se conduza de modo inconveniente ou incompativel com o
exercicio das funcdes que lhe foram atribuidas.

Inspecionar, dentro dos prazos estabelecidos, os produtos e servigos fornecidos pela
contratada e verificar a conformidade dos mesmos com o objeto deste Termo de Referéncia.
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Efetuar os chamados de atendimento técnico e avaliar sua execucao, promovendo as
medidas cabiveis para que os produtos e servicos sejam executados em conformidade com as
especificagdes técnicas constantes neste Termo de Referéncia.

Efetuar os pagamentos devidos, nas condigdes estabelecidas neste Termo de Referéncia e
nos documentos que o integram.

Comunicar imediatamente a contratada via central de servigos ou ainda através de oficio, a
respeito de quaisquer incidentes relacionados ao objeto deste Termo de Referéncia.

13. DO INADIMPLEMENTO

Pela inexecucao total ou parcial do contrato, a administracdo podera, garantida a defesa
prévia, aplicar a contratada, segundo a extensao da falta cometida, as seguintes penalidades:

I. Adverténcia;

I1. Multa;

III. Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal e Municipios;

IV. Descredenciamento do sistema de cadastramento de fornecedores.

§1°. O Tribunal de Justi¢a, na quantificacdo da pena de multa, observara o seguinte:

I. multa de até 10% (dez por cento) sobre o valor do contrato, em caso de
descumprimento total da obrigacao, inclusive no caso de recusa do adjudicatario em firmar o
contrato, dentro de 10 (dez) dias contados da data de sua convocacao;

II. multa de até 0,3% (zero virgula trés por cento) ao dia, até o trigésimo dia de
atraso, sobre o valor da parte do fornecimento ou servigo nado realizado ou sobre a parte da
etapa do cronograma fisico de obras ndo cumprido;

III. multa de até 0,7% (zero virgula sete por cento) sobre o valor da parte do
fornecimento e/ou do servigo ndo realizado, ou sobre a parte da etapa do cronograma fisico
de obras nao cumprida, por dia subsequente ao trigésimo;

I'V. multa de até 10% (dez por cento) sobre o valor inadimplente do contrato/saldo
remanescente do contrato, em caso de descumprimento parcial da obrigacao.

V. Sem prejuizo das multas aplicadas, podera a Administragdo, ao seu interesse,
rescindir o contrato em caso de atraso superior ao sexagésimo dia sobre o fornecimento
parcial ou integral do objeto ou etapa do cronograma fisico da obra ndo cumprido, se for o
caso.

VI. As multas serdo descontadas de qualquer crédito da empresa contratada. Na
inexisténcia de créditos que respondam pelas multas, a contratada devera recolhé-las nos
prazos que o Tribunal de Justi¢a determinar ou, quando for o caso, cobrada judicialmente.

VII. A penalidade de multa, que podera ser aplicada cumulativamente com as demais
san¢des, € a sua cobranga, ndo isentard a obrigacdo de indenizar eventuais perdas e danos.
§2°. O impedimento de contratar com a Unido, Estados, Distrito Federal e Municipios sera

graduado pelos seguintes prazos:

I. 6 (seis) meses, nos casos de:

a. Aplicagdo de duas penas de adverténcia, no prazo de 12 (doze) meses, sem
que o CONTRATADO tenha adotado as medidas corretivas no prazo determinado
pela Administragao;

b. Alteracdo da quantidade ou qualidade da mercadoria/materiais fornecidos.
II. 12 (doze) meses, no caso de retardamento imotivado da execug¢do do objeto, do

servico, de suas parcelas ou do fornecimento de bens.

II1. 24 (vinte e quatro) meses, nos casos de:

a. Entregar como verdadeira mercadoria falsificada, adulterada, deteriorada
ou danificada;
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b. Paralisacao de servico ou do fornecimento de bens sem justa
fundamentagdo e prévia comunicacdo a Administragao;
c. Praticar ato ilicito visando frustrar os objetivos de licitagdo no ambito da

administracao estadual;

d. Sofrer condenagao definitiva por praticar, por meio doloso, fraude fiscal

no recolhimento de qualquer tributo;

e. Recusar a retirada da nota de empenho ou assinatura do contrato no prazo

estabelecido, sem justa causa.

§3°. O fornecedor que, convocado dentro do prazo de validade de sua proposta, nao celebrar

o contrato, deixar de entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o

retardamento da execucdo do seu objeto, comportar-se de modo inidoneo ou cometer fraude fiscal,

sera aplicada penalidade de impedimento de licitar e contratar com a Unido, os Estados, o Distrito

Federal ou Municipios, por prazo ndo superior a 5 (cinco) anos, sendo descredenciado do Cadastro

de Fornecedores, sem prejuizo das multas previstas em edital e no contrato e das demais
cominagdes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida.

§4°. O contrato, sem prejuizo das multas e demais cominagdes legais previstas, podera ser

rescindido unilateralmente, por ato formal da Administragdao, nos casos enumerados no art. 78,

incisos I a XII e XVII, da Lei n° 8.666/93.

14. DA SUBCONTRATACAO

E vedada a subcontratagio, salvo autorizagio deste Tribunal.

15. FORMA DE PAGAMENTO

O pagamento serd realizado da seguinte forma:

operagdo assistida e transferéncia de
conhecimento

(ap6s a emissdo do Termo
de Recebimento Definitivo,
bem como durante cada
ciclo de contrato renovado
por 12 (doze) meses,
atentando ao limite legal de
48 (quarenta ¢ 0ito) meses.

O pagamento do primeiro
més de servigo de suporte
prestado, bem como do
ultimo més do ciclo do
contrato, ocorrera no

Item Descricao Formato Prazos e Condicoes

Parcela unica Pagamento no prazo de até 30 (trinta)

Subscrigdo (assinatura de uso) anual (no ato de inicio da dias consecutivos, contados a partir do

da plataforma em nuvem para| cobertura do contrato, bem |recebimento da Nota Fiscal ou Fatura e
deteccdo e remediacdo de ataques| como no ato deiniciode |emissdo do Termo de Recebimento

1 |digitais avancados por meio de cada ciclo de contrato Definitivo / Termo de Ateste da Nota
inteligéncia  artificial e analise| renovado por 12 (doze) |Fiscal pela CONTRATANTE, por meio
comportamental para prote¢do de| meses, atentando ao limite |de ordem bancéria, para crédito em banco,
dispositivos. legal de 48 (quarenta e oito) |agéncia e conta-corrente indicados pelo

meses. contratado;
2 |Servico de suporte técnico com Mensal Pagamento no prazo de até 30 (trinta)

dias consecutivos, contados a partir do
recebimento da Nota Fiscal ou Fatura e
emissdo do Termo de Recebimento
Definitivo / Termo de Ateste da Nota
Fiscal pela CONTRATANTE, por meio
de ordem bancaria, para crédito em banco,
agéncia e conta-corrente indicados pelo
contratado;
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formato pro rata die. Os
demais meses serdo pagos
considerando o més fechado
(dia 1° a0 30°).

Tabela 06 — Forma de pagamento

Demais condigoes:

* Para execucdo do pagamento, a contratada devera fazer constar da nota fiscal
correspondente, emitida, sem rasura, em letra bem legivel em nome do Tribunal de
Justica do Estado de Goias, CNPJ n°® 02.292.266/0001-80, o nome do banco, o
nimero de sua conta bancéria e a respectiva agéncia;

* A Nota Fiscal devera ser emitida pela propria CONTRATADA, obrigatoriamente com
o numero de inscrigdo no CNPJ apresentado nos documentos de habilitacdo e das
propostas, ndo se admitindo Notas Fiscais emitidas com outros CNPJ, mesmo
aqueles de filiais ou da matriz.

* Se a CONTRATADA utilizar nota fiscal eletronica, devera enviar os arquivos digitais
em formato XML da NF-e para o Tribunal, por e-mail ou por meio de um sistema
especifico, seguindo as orientacdes do Gestor e/ou Fiscal do Contrato.

* Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o
Tribunal de Justica atestar a execug@o do objeto do contrato.

* A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da

regularidade fiscal, constatada por meio das certiddes previstas no art. 29 da Lei n°
8.666, de 1993.

* Os documentos referentes a regularidade fiscal deverao apresentar igualdade de CNPJ,
ressalvando-se aquele que o proprio 6rgao emissor declara expressamente no
referido documento que ele ¢ valido para todos os estabelecimentos sede e filiais da
contratada.

* Havendo erro na apresentacio da Nota Fiscal ou dos documentos pertinentes a
contratagdo, ou, ainda, circunstancia que impeca a liquidagdao da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apos a
comprovagdo da regularizacdo da situacdo, nao acarretando qualquer Onus para a

Contratante;
» Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento;

* Antes de cada pagamento a contratada, sera realizada consulta as certiddes de regularidade
fiscal para verificar a manutencao das condi¢des de habilitagdo exigidas neste Termo;

* Constatando-se a situacdo de irregularidade da contratada, serd providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério da contratante;

* Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo
deverd realizar consulta para identificar possivel suspensdo temporaria de
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participacdo em licitagdo, no ambito do 6rgao ou entidade, proibicao de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas;

* Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Tribunal
de Justica comunicara aos Orgdos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos;

* Persistindo a irregularidade, serdo adotadas as medidas necessarias a rescisdao
contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa e o contraditorio;

* Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada nao regularize sua
situacdo junto ao 6rgao correspondente;

* Sera rescindido o contrato em execucdo com a contratada inadimplente, salvo por
motivo de economicidade ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela méxima autoridade do Tribunal
de Justica.

* Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislacdo aplicavel.

* A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a reten¢ao tributaria quanto aos impostos
e contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de
que faz jus ao tratamento tributdrio favorecido previsto na referida Lei
Complementar;

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento
da parcela, ¢ calculada mediante a aplicagao da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratdrios;

* N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensagcio financeira = 0,00016438, assim apurado:

I= (6/100) [=0,00016438

[=(TX) 365 TX= Percentual da taxa anual = 6%
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16. DO TESTE DE CONFORMIDADE

O TJGO se reserva o direito de solicitar teste de conformidade da solucdo ofertada,
previamente a adjudicagdo, com o intuito de comprovar as funcionalidades e requisitos técnicos da
solucdo, caso nao esteja seguro do total de atendimento da solugao ofertada.

O teste de conformidade poderd ser realizado independentemente se a solucdo ofertada foi
citada/exemplificada como "Modelo de Referéncia" no Anexo I do Termo de Referéncia e/ou foi
objeto de Prova de Conceito (POC) durante a fase de Estudo Técnico Preliminar (ETP).

Caso o TJGO exija o teste de conformidade, a LICITANTE devera disponibilizar a solugao e
iniciar os testes em até 03 (trés) dias uteis a contar da data de convocagao para o teste, ndo podendo
estender por mais de 03 (trés) dias a execucdo dos testes que deverdo cobrir todos os requisitos
técnicos obrigatdrios exigidos neste Edital e seus anexos.

O horario da realizacao desse teste de conformidade sera compreendido das 8 as 18hs, com
intervalo de 1 (uma) hora para almoco (12h as 13h). As proponentes deverdo ser objetivas na
apresentacao da solugdo tecnologica, sobretudo atentas ao preenchimento da Planilha de Requisitos
Técnicos Obrigatorios exigida neste Anexo IV do Termo de Referéncia.

A comprovacao deverd ser feita seguindo o padrao listado no Anexo IV deste Termo de
Referéncia.

O TJGO realizara diligéncias objetivando comprovar a veracidade das informacdes
prestadas pela LICITANTE. Caso fique caracterizada o uso inidoneo de documentos probatorios da
capacidade juridica, econdmico-financeira e técnica da LICITANTE, a mesma ficara sujeita as
penalidades administrativas, civeis e penais previstas na lei.

17. VISTORIA TECNICA

A vistoria técnica tem como objetivo expor integralmente aos participantes da licitacdo a
totalidade das condi¢des em que serdo executados os servigos, com destaque para o ambiente
computacional fisico e 16gico, da infraestrutura, conectividade, configuracdes existentes e passiveis
de integracdo ou alteragdao com a nova solugdo, sobre os quais a nao observancia podera acarretar
sérias distor¢des operacionais ou mesmo na formagao do prego dos participantes.

Considerando a importancia dos servigos a serem contratados e levando em conta a
economicidade com a reduc¢do de riscos da contratacao e da futura gestdo contratual, considera-se a
vistoria OPCIONAL na sede do TJGO, ampliando com isso a isonomia no dominio de informagdes
relevantes para a constru¢do de uma proposta comercial, preservando a competitividade do certame
com a participagdo de empresas atentas, convictas e cuidadosas com os requisitos exigidos na
presente licitacdo, por fim, diminuindo a possibilidade de entrada na competi¢do de licitantes
aventureiros, despreparados ¢ menos cuidadosos com os requisitos que impactam diretamente suas
propostas comerciais.

A vistoria pode ser realizada no formato presencial ou virtual, desde que agendada no prazo
de 24 (vinte e quatro) horas de antecedéncia.

18. DOCUMENTOS COMPLEMENTARES

Integram este Termo de Referéncia os documentos relacionados a seguir, os quais estdo
vinculados a execu¢do do contrato e sendo dele parte integrante, ap6s devidamente ajustados com
as informagdes correspondentes as partes contratantes:

* Anexo I — Caracteristicas e Especificagdes Técnicas;
* Anexo Il — Modelo de Termo de Compromisso e Sigilo;
* Anexo III — Modelo de Termo de Ciéncia;
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* Anexo IV — Requisitos do Teste de Conformidade;
* Anexo V — Declaragdo de Atendimento ao Teste de Conformidade;
* Anexo VI - Termo de Vistoria Opcional.

Valdemar Ribeiro da Silva Jinior
Diretor da Divisao de Suporte a Servigos de TI

Glauco Cintra Parreira
Diretor do Nucleo de Contratos e Aquisigdes de TI

Anderson Yagi Costa
Diretor de Tecnologia da Informacao
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ANEXO I - TERMO DE REFERENCIA
CARACTERISTICAS E ESPECIFICACOES DO OBJETO

ITEM 1 - SUBSCRICAO (ASSINATURA DE USO) ANUAL DA PLATAFORMA EM
NUVEM PARA DETECCAO E REMEDIACAO DE ATAQUES DIGITAIS AVANCADOS
POR MEIO DE INTELIGENCIA ARTIFICIAL E ANALISE COMPORTAMENTAL
PARA PROTECAO DE DISPOSITIVOS.

Modelos de referéncia (exemplos de solucdes compativeis): Palo Alto Networks, CrowdStrike,
SentinelOne

Observacao: Serd possibilitado que cada empresa licitante combine dois ou mais
produtos/softwares/modulos com o objetivo de compor a solugdo tecnoldgica exigida neste Termo de
Referéncia, desde que a console de administragdo da solu¢do seja UNICA e 100% DISPONIVEL EM
NUVEM.

Requisitos minimos da soluc¢io/plataforma tecnologica:

1. Caracteristicas gerais da solucio:

1.1. A console de administragdo devera ser Uinica para todos os dispositivos, independente da
sua localizacao.

1.2. O acesso a console ndo deve depender de uma conexdo VPN, ou seja, deve ser acessivel a
partir de qualquer rede com acesso a internet.

1.3. A solucdo devera funcionar com instalagio de agentes ou sensores Unicos em cada
dispositivo para prover todas as funcionalidades descritas no documento. A administragao
deles devera funcionar por meio da conex@o com a console de gerenciamento.

1.4. A console de administragdo deve estar disponivel por meio de HTTPS utilizando pelo
menos um dos navegadores abaixo:

1.4.1. Google Chrome;
1.4.2. Edge;
1.4.3. Firefox.

1.5. A administracdo da solu¢do deverd ser totalmente em nuvem, logo, ndo deverd possuir
ferramenta local de gerenciamento.

1.6. O gerenciamento da solucdo deve permitir o agrupamento de dispositivos por meio de uma
selecdo manual e da criacdo de regras para a adicdo automatica de dispositivos seguindo,
no minimo, os seguintes critérios:

1.6.1.  Endereco de IP;

1.6.2.  Hostname;

1.6.3.  Unidade Organizacional do Active Directory;
1.6.4.  Versdo do Agente;

1.6.5.  Versdo do sistema operacional;

1.6.6.  Tipo de dispositivo.

1.7. A administragdo possibilitara a aplicagdao de politicas para grupos de dispositivos ou para
dispositivos individuais.

1.8. A solugdo devera possuir, duplo fator de autenticagdo para acesso a console. Compativel
com, no minimo, os seguintes fabricantes:
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1.8.1. Azure Authenticator;
1.8.2. Google Authenticator.

1.9. A solucdo deverd disponibilizar um sistema de papéis delimitando as permissdes € 0s
acessos disponiveis para cada usuario dentro das funcionalidades da console de
administracao.

1.10. A console de administragdo devera oferecer suporte a Single Sign On (SSO) com
compatibilidade com pelo menos 3 opg¢des distintas de provedor de identidade (IdP) da
seguinte lista:

1.10.1. Active Directory Federation Services (AD FS);
1.10.2. Okta;

1.10.3. PingOne;

1.10.4. Azure Active Directory (Azure AD);

1.10.5. Google WorkSpace;

1.10.6. OpenlD.

1.11. A console devera apresentar, no minimo, as seguintes visualiza¢des para as deteccoes:
1.11.1.  Detecgdes por tatica;
1.11.2.  Detecgdes por técnica;
1.11.3.  Deteccdes por severidade de ataque;
1.11.4.  Detecgdes por arquivo malicioso;
1.11.5.  Deteccdes por usuario.

1.12. A console deverd apresentar, no minimo, as seguintes visualizacdes para os
dispositivos:
1.12.1. Dispositivos por sistema operacional;
1.12.2. Dispositivos por dominio.

1.13. A solugdo deve suportar a instalacdo de agentes ou sensores diretamente no sistema
operacional de cada maquina (seja virtual ou fisica) ou diretamente no virtualizador. As
duas formas serdo aceitas.

1.14. A atualizagdo dos sensores ou agentes deve ocorrer automaticamente, conforme uma
politica de atualizacdo estabelecida na plataforma de gerenciamento, levando em
consideragdo pelo menos as seguintes opgoes:

1.14.1. Atualizagdo para uma versdo especifica;

1.14.2. Atualizagdo para a versao mais recente disponivel;
1.14.3. Atualizag¢do para uma versdo anterior a mais recente;
1.14.4. Atualizagdo para duas versdes anteriores a mais recente;

1.15. A solugdo devera proteger os dispositivos de ameacas avangadas, persistentes e
direcionadas que utilizam técnicas inovadoras de modificagdao de codigo (polimorfismo,
criptografia, entre outras) que ndo sdo detectadas por sistemas tradicionais de antivirus
baseados em assinaturas, heuristicas e reputagdes globais.

1.16. A plataforma em nuvem deverd ser atestada e garantir que utiliza controles de
seguranca, disponibilidade, integridade de processamento, confidencialidade ou
privacidade das informagdes de acordo com os padrdes estabelecidos na certificagdo SOC2
(Padrao de Controle mundial de Organizagdo de Servigos com auditoria que garante que os
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provedores de servigos gerenciem dados com seguranga, para proteger os interesses € a
privacidade de seus usudrios e clientes). Tal requisito se justifica por ser um mecanismo
que o TJGO tem de garantir a seguranga do ambiente que hospedara a solugdo/plataforma.
1.17. A plataforma em nuvem devera cumprir com os requisitos exigidos no item 5 da
certificagdo PCI-DSS V3.2 (Padrio de Seguranga de Dados do Setor de Cartdes de
Pagamento) que lhe competem. Tal requisito se justifica por ser um mecanismo que o
TJGO tem de garantir a seguranga do ambiente que hospedara a solugdo/plataforma.
1.18. A solugdo devera suportar os seguintes sistemas operacionais:

1.18.1. Windows 11;

1.18.2. Windows 10;

1.18.3. Windows 8.1;

1.18.4. Windows 7 SP1;

1.18.5. Windows Server 2022;

1.18.6. Windows Server 2019;

1.18.7. Windows Server 2016;

1.18.8. Windows Server 2012 R2;

1.18.9. Windows Server 2012;

1.18.10. Windows Server 2008 R2 SP1;

1.18.11. MacOS 11 ou superior;

1.18.12. Oracle Linux &;

1.18.13. Oracle Linux 7;

1.18.14. Oracle Linux 6;

1.18.15. Red Hat Enterprise Linux (RHEL) 8.0 — 8.4;

1.18.16. Red Hat Enterprise Linux (RHEL) 7.4 —7.9;

1.18.17. Red Hat Enterprise Linux (RHEL) 6.7 — 6.10;

1.18.18. SUSE Linux Enterprise (SLES).

1.19. A comunicagdo entre o agente a console devera utilizar um tinel de seguranca TLS
criptografado utilizando certificate pinning.

1.20. A solugdo deverd permitir que o agente se comunique com a console de gerenciamento
em nuvem por meio de um proxy.

1.21. A solugdo deve possibilitar a definicdo de lista de IPs especificas limitando o acesso a
console de administragdo para uma rede especifica.

1.22.  Deve disponibilizar ferramenta de remediagdo remota para os administradores. Nesta
ferramenta de remediacdo remota, a solu¢do deve permitir a interagdo de, no minimo, as
seguintes acoes:

1.22.1.  Matar a execucao de um processo;
1.22.2.  Coletar diagnostico de logs;
1.22.3.  Reiniciar ou desligar o dispositivo;

1.22.4. Mostrar conexdes de rede.

1.23. A solugdo deve possibilitar a execucao de scripts por meio da console de administragdo
para responder a incidentes de forma remota.

1.24.  Deve possibilitar que o administrador da solug¢@o interrompa o trafego de rede de
dispositivos classificados como comprometidos, restringindo a comunicagdo somente com
a console de gerenciamento e/ou com uma faixa de rede especifica configurada em uma
politica.
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1.25.  Os scripts pré-configurados pode se utilizar de pelo menos duas linguagens das

listadas:
1.25.1.  PowerShell;
1.25.2.  Bash;
1.25.3.  Python;
1.25.4.  Zsh.

1.26. A solugdo devera apresentar na console de gerenciamento, informagdes referentes as
ameacas identificadas, fornecendo informacdes referentes a primeira vez que uma ameaga
foi vista no ambiente e também quantos endpoints tiveram essa mesma ameaga.

1.27. A solucdo devera isolar da rede do TIGO o endpoint infectado de forma automatica.

1.28. A solugdo deve bloquear ou ser capaz de desfazer qualquer alteragdo do sistema
relacionada a um ataque, como edi¢des de registro, alteragdes de configuracao etc.

1.29.  Deve permitir que o acesso remoto aos usuarios através de perfis de usuarios criados
que irdo utilizar a console de gerenciamento.

1.30.  Deve ser possivel configurar permissdes delimitadas para o acesso remoto as maquinas
e somente a usudrios selecionados por meio da console

1.31.  Deve possibilitar que o administrador da solugdo interrompa o trafego de rede de
dispositivos classificados como comprometidos, restringindo a comunicagao somente com
a console de gerenciamento.

1.32.  Deve haver registros de auditoria disponiveis para as atividades executadas durante o
processo de remediacdo. Esses registros permitem visualizar detalhes importantes, como o
usudrio que se conectou ao host, o host que recebeu acesso, as linhas de comando e os
argumentos executados, o tempo de duragdo e o inicio da sessao

1.33.  Na instalacio dos sensores ou agente da solugdo, elas ndo devem exigir a
reinicializagdo (reboot) do computador servidor.

1.34.  Deverd prover funcionalidade de recuperagdo automatica de arquivos contra
criptografia maliciosa devido a ataques do tipo ransomware;

1.35. A solugdo deve bloquear ou executar automaticamente a limpeza de malware sem
intervengdo humana, removendo alteragdes transitorias no sistema operacional,
persisténcia, alteragdes em arquivos, tarefas, etc. Além disso, deve desfazer as alteragdes
nos arquivos do usuario.

2. Caracteristicas especificas para sistemas operacionais Microsoft Windows
2.1. A solucdo deve ter suporte, pelo menos, para as seguintes opcdes de configuracdo de
proxy:
2.1.1.  Configuracdo de proxy via GPO ou via integragdo nativa com GPO da
Microsoft.
2.1.2.  Proxy definido no agente.

2.2. Se um agente for configurado para usar duas ou mais configuracdes de proxy, essas
configuragdes devem ser cumulativas. Isso significa que, se uma configuragdo de proxy
nao estiver disponivel, o agente devera usar o proxy definido na estagdo. Em ultimo caso,
se nenhum proxy estiver disponivel, o agente devera tentar estabelecer uma conexao direta.

2.3. A solucdo devera possibilitar que o agente ignore qualquer configuragdao de proxy existente
na maquina, dessa forma, deverd utilizar uma conexdo direta para a console de
gerenciamento em nuvem.
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2.4. A solugdo devera possuir métodos para remocdo do agente, através de aprovagdo na
console de gerenciamento, por uma senha ou através de um token para cada dispositivo
gerenciado.

2.5. A solugdo deve detectar tentativas de manipulacao indevida dos componentes do agente

2.6. A solugdo deve ser capaz de oferecer visibilidade de potenciais ataques ndo provenientes
de arquivos e executaveis por meio de varreduras na memoria e CPU.

2.7. A detecgdo e a prevencdo de ameagas devem incorporar aprendizado de maquina (Machine
Learning), de forma a permitir a personalizacio do nivel de seguranca para um
determinado grupo de dispositivos ou permitir a escolha pelo administrador de quais
motores de detec¢ao serao ativados.

2.8. O sistema de aprendizado de maquina (Machine Learning - ML) deve ser capaz de detectar
e prevenir tanto a execugdo quanto a escrita de artefatos maliciosos, sejam eles conhecidos
ou desconhecidos. Isso significa que, se um binario considerado malicioso pelo motor de
ML for gravado no disco, deverd ocorrer uma deteccdo e prevengdo durante a operacao de
escrita no disco.

2.8.1. Caso seja configurado para bloqueio o arquivo devera ser quarentenado.

2.9. A solugdo devera ser capaz de detectar e prevenir os seguintes tipos de ameagas:
2.9.1. Ameagas baseadas na analise do centro de inteligéncia do fabricante;
2.9.2. Scripts e comandos em Powershell considerados suspeitos;
2.9.3. Adware;
2.9.4. Ameagas com assinaturas/hashes de arquivos que foram adicionadas na console
manualmente;
2.9.5. Operagdes em registros suspeitos;
2.9.6. Processos suspeitos.

2.10.  Os agentes deverdo ser capazes de detectar e de prevenir ameagas mesmo que O
dispositivo ndo esteja conectado a internet.
2.11. A plataforma devera permitir a quarentena de arquivos considerados maliciosos.
2.12. A solugdo deverd ser capaz de proteger a vulnerabilidade associada ao ASLR (Address
Space Layout Randomization), proteger ou blindar.
2.13. A solugdo devera impedir ataques que sobrescrevem SEH (Structured Exception
Handling).
2.14. A solugdo devera forcar Data Execution Prevetion (DEP) para impedir ameagas que
utilizem memoria para execucao de coddigos em regido de memoria ndo executavel.
2.15. A solucdo devera impedir ataques que utilizem a técnica Heap Spray Preallocation.
2.16. A solucdo devera impedir ataques que explorem vulnerabilidades causadas por
ponteiros nulos.
2.17. A plataforma devera contar com a analise comportamental dos processos para proteger
o ambiente de ataques avangados.
2.18.  Ameacas do tipo Ransomware devem ser detectadas e prevenidas com base nos
seguintes comportamentos, no minimo:
2.18.1.  Deletar backups;
2.18.2.  Comportamento associado a processos de Cryptowall e Locky;
2.18.3.  Operacdes em excesso ao sistema de arquivos;
2.18.4.  Processo suspeito de delegao de um volume de “Shadow Copies”.
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2.19. Ameagas com comportamento anormal deverdo ser detectadas se baseando nos seguintes
comportamentos:
2.19.1.  Criagao de processos suspeitos originados de navegadores;
2.19.2.  Detecgao de comprometimento de servidores Web através de webshell;
2.19.3.  Detecgdo de arquivos suspeitos baixados ou escritos por um navegador que
Iniciaram a sua execucao;
2.19.4.  Injecdo de codigo ndo esperada de um processo a outro;

2.19.5.  Execugdo de JavaScript através do executavel RundlI32;
2.19.6.  Deve ser capaz de detectar de processos que tentam comprometer credenciais
de login;

2.20. A solugdo devera ter sido avaliada pelo MITRE e atender ao menos as seguintes
técnicas da avaliagdo do MITRE ATT&CK:
2.20.1.  T1003, T1012, T1018, T1021, T1026, T1027, T1036, T1047, T1048, T1049,
T1053, T1055, T1059, T1061, T1070, T1087, T1095, T1102, T1110, T1112, T1132,
T1136, T1204, T1218, T1219, T1222, T1543, T1547, T1548, T1550, T1559, T1560,
T1562, T1564, T1567, T1570, T1574.

2.21. A solucdo devera ter sido avaliada pelo MITRE ATT&CK Engenuity
(https://attackevals.mitre-engenuity.org/enterprise/participants) para no minimo o0s
adversarios abaixo:

221.1. APT3;

2.21.2.  APT29;

2.21.3.  Carbanak + FIN7;

2.21.4.  Wizard Spider + Sandworm.

2.22.  Na console de gerenciamento, as deteccdes devem ser contextualizadas pela matriz do
MITRE ATT&CK, mostrando os objetivos, taticas e técnicas que foram observadas no
evento.

2.23. O agente para estagdes de trabalho Windows deve suportar RFC 5246.

2.24.  Deve possibilitar que a protegdo de dispositivos seja habilitada em modo de detecgao,
sem tomada de a¢do efetiva, ou possuir algum mecanismo de bloqueio que possa evitar a
indisponibilidade massiva dos dispositivos, sobretudo na época da implantacdo da solucio.

2.25. A solucdao deve permitir bloqueio de dispositivos USB baseado em, no minimo, as
seguintes classes de dispositivos:

2.25.1.  Dispositivos de imagem;

2.25.2.  Dispositivos de dudio e video;

2.25.3.  Dispositivos moveis;

2.25.4. Impressoras;

2.25.5.  Adaptadores de rede wireless;

2.25.6.  Dispositivos de armazenamento em massa. Para os dispositivos de

armazenamento em massa, deve atribuir, no minimo, as seguintes permissdes granulares:

2.25.6.1. Somente leitura;
2.25.6.2. Escrita € leitura;
2.25.6.3. Bloqueio total.
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2.26.

3.2.

3.3.
3.4.

3.5.

3.6.
3.7.
3.8.
3.9.

3.10.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.
4.8.

5.2.

5.3.

O controle de dispositivos USB deve permitir exce¢des baseadas em VendorID e
ProductID, nimero serial ¢ classe.

Caracteristicas especificas para sistemas operacionais MAC

. Deve incorporar técnicas de aprendizado de maquina (Machine Learning) para deteccdo e

bloqueios de ataques ou agdes maliciosas;
A deteccdo e a prevencao de ameacas devem incorporar aprendizado de maquina (Machine
Learning ), de forma a permitir a personalizagdo do nivel de seguranca para um
determinado grupo de dispositivos ou permitir a escolha pelo administrador de quais
motores de deteccao serdo ativados;
Deve ser capaz de detectar Adware e programas potencialmente indesejados;
Deve ser capaz de detectar ameacas mesmo que o dispositivo ndo esteja conectado a
Internet;
Deve permitir bloqueio personalizado através da inclusdo de assinaturas digitais (hashes)
de arquivos;
Deve permitir bloqueio automatico de processos suspeitos;
Deve permitir bloqueio baseado em analise do centro de inteligéncia do fabricante;
Deve permitir que arquivos possam ser movidos para uma area de quarentena;
Deve permitir bloqueio de utilizagao suspeita do modelo XPCOM;

Deve permitir bloqueio de processos que se assimile ao comportamento do backdoor
Empyre;

Caracteristicas especificas para sistemas operacionais Linux

. Deve incorporar técnicas de aprendizado de maquina (Machine Learning) para detec¢do de

ataques;

A deteccdo e a prevencao de ameagas devem incorporar aprendizado de maquina (Machine
Learning ), de forma a permitir a personalizagdo do nivel de seguranca para um
determinado grupo de dispositivos ou permitir a escolha pelo administrador de quais
motores de deteccdo serdo ativados;

Deve permitir niveis de sensibilidade diferentes ou definir quais motores serdo utilizados
para detec¢do e prevencao de ataques através do componente de aprendizado de maquina;
Deve permitir bloqueio personalizado através da inclusdo de assinaturas digitais (hashes)
de arquivos;

Deve permitir bloqueio de processos com comportamento malicioso de acordo com a
inteligéncia da fabricante;

Deve permitir monitorar as atividades e eventos relacionadas a rede;

Deve permitir monitorar as atividades e eventos relacionadas a sistemas de arquivo;

Deve permitir monitorar as atividades e eventos relacionadas a trafego nao encriptado TLS.

Capacidades de inteligéncia de ameacas

. A solucdo devera possuir feeds de inteligéncia, capaz de compartilhar globalmente

ameagas identificadas com os clientes, a fim de realizar a prevengdo de ataques no
ambiente do TJGO.

A inteligéncia de ameacas deve mapear campanhas de ataque e dar visibilidade de paises e
industrias alvo, pais de origem da campanha e ultima atividade;

Para as campanhas de ameagas, a inteligéncia de ameagas deve fornecer, quando aplicavel,
informacdes como as vulnerabilidades utilizadas, os métodos de entrega, uma breve
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descri¢do da campanha, a forma de monetizagdo, os métodos de ataque e a motivagdo por
tras da campanha;

5.4. Deve permitir extrair indicadores de comprometimento, como por exemplo, hashes MDS5,
SHA1, SHA256, dominios, endere¢os IP, enderecos de email, nomes de arquivos
associados as atividades maliciosas.

6. Capacidade de Firewall Local em sistemas operacionais Windows e Mac

6.1. Deve permitir a criagdo de regras, grupos de regras e politicas de firewall para definir com
precisdo qual trafego de rede ¢ permitido e bloqueado no host;

6.2. A politica de firewall deve permitir a utilizagdo de multiplas regras de firewall,

6.3. As regras de firewall devem ser agrupaveis, ou seja, as regras de firewall utilizadas em
uma politica devem ser configuradas de forma a ser possivel de selecionar um grupo de
regras a serem usadas em uma politica;

6.4. Regras de firewall devem suportar minimamente as seguintes caracteristicas:

6.4.1. IPv4;
6.4.2. IPv6;
6.5. Protocolos:
6.5.1. TCP;
6.5.2. UDP;
6.5.3. ICMP;
6.5.4. Avangado (permitindo especificar o nimero do protocolo).
6.6. Endereco local,
6.6.1. Porta local;
6.6.2. Endereco remoto;
6.6.3. Porta remota;
6.7. Acdo:
6.7.1. Permitir;
6.7.2. Bloquear.
6.8. Direcao da conexao:
6.8.1. Inbound;
6.8.2. Outbound;
6.8.3. Inbound ou Outbound.

6.9. Perfil de rede (para que a regra seja aplicada de acordo com):
6.9.1. Rede LAN;
6.9.2. Rede WLAN.

6.10.  Deve ser possivel a configuracdo de regras de firewall para permitir ou negar (Allow
and Deny);
6.11.  As regras dentro de um grupo podem ser habilitadas ou desabilitadas de forma
independente.
6.12. A Solugdo deve possibilitar a aplicagdo de regras de firewall personalizadas
dependendo da localizagdo de rede do dispositivo.
6.13. A solugdo devera trabalhar com localizagdo permitindo as seguintes funcionalidades:
6.13.1.  IP Address;
6.13.2.  DNS Server.
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7.2.

7.3.

7.4.

8.2.

Capacidades de emulacio de execuc¢io de codigo (Sandbox)

. A solucdo deve prover, integrada a console de administragdo, capacidades de emulagdo de

execucao de arquivos;
Deve se integrar ao agente instalado em dispositivos para permitir que arquivos suspeitos
sejam enviados de forma automatica ao servigo de emulagdo de execugao;
A solu¢do deve emular execucdo, no minimo, nos seguintes sistemas operacionais:
7.3.1. Windows
7.3.2. Linux

A solugdo deve incluir na analise de execuc¢do, no minimo, as seguintes caracteristicas:
7.4.1. Taticas e técnicas de acordo com o framework do MITRE ATT&CK;

7.4.2. Carateristicas comportamentais suspeitas;

7.4.3. Detalhes do arquivo como nome, hash, tamanho, tipo;

7.4.4. Atividade de rede incluindo conexdes, enderecos IP de destino, dominios, portas;
7.4.5. Atividades de arquivos;

7.4.6. Detalhes de processos iniciados durante a execugao.

Relatorios e dashboard

. A solucao deve fornecer um dashboard que exiba as detecgdes, o numero de novas

detecgoes e as detecgdes por tipos de ameagas, por pelo menos, os tltimos 30 dias.
A plataforma devera ter a capacidade de reportar as detecgdes de forma agrupada das
seguintes formas:

8.2.1. Por dispositivo afetado;

8.2.2. Por técnica;

8.2.3. Por tatica;

8.2.4. Por arquivo detectado;

8.2.5. Por linha de comando;

8.2.6. Por severidade.

8.2.7. A plataforma devera ter a capacidade de reportar as detecgdes, permitindo

organizar com a mais recente no topo, ou a mais antiga no topo.

8.2.8. A plataforma devera ter a capacidade de reportar as deteccdes, permitindo filtrar

minimamente com base aos seguintes filtros:

8.2.9. Detectadas na ultima hora;

8.2.10.  Detectadas na ultima semana;

8.2.11.  Detectadas no ultimo dia;

8.2.12.  Detectadas nos ultimos 30 dias;

8.2.13.  Hash;

8.2.14. Host;

8.2.15.  Nome de arquivo;

8.2.16. Severidade;

8.2.17.  Linha de comando;

8.2.18. Tatica;

8.2.19.  Técnica;

8.2.20.  Tipo de sistema operacional,

8.2.21.  Usuario;

8.2.22.  Versdo do sistema operacional.
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8.3. A solugdo deve prover a capacidade de relatorio de todas as conexdes remotas realizadas
por meio da console de gerenciamento ao endpoint gerenciado contendo informagdes que
ndo deverdo ser passiveis de exclusdo ou limpeza, garantindo o ndo repudio das
informagdes apresentadas.

8.4. A plataforma devera gerar relatorio das maquinas contendo minimamente as seguintes
informagdes, podendo ser exportada em CSV:

8.4.1.
8.4.2.
8.4.3.
8.4.4.
8.4.5.
8.4.6.
8.4.7.
8.4.8.
8.4.9.

8.4.10.
8.4.11.
8.4.12.
8.4.13.
8.4.14.
8.4.15.

Data e hora da primeira comunicagao;
Data ¢ hora da Gltima comunicacao;
Hostname;
Identificagdo do host (UID/GUID);
IP local da maquina;
IP publico da maquina;
MAC Address;
Politica de atualizagdo aplicada;
Politica de controle de dispositivos USB aplicada;
Politica de protegao aplicada;
Site;
Tipo;
Unidade organizacional (OU);
Versao do sensor/agente instalado.
Versao do sistema operacional;

8.5. O relatorio de méaquinas devera ter a capacidade de aplicar filtros para inclusdo ou exclusao
de dados no relatdrio, considerando minimamente as seguintes opg¢des de filtro:

8.5.1.
8.5.2.
8.5.3.
8.5.4.
8.5.5.
8.5.6.
8.5.7.
8.5.8.
8.5.9.

8.5.10.
8.5.11.
8.5.12.
8.5.13.

Dominio;

Grupo;

Hostname;

Identificagao do host (UID/GUID);

IP local da maquina;

MAC Address;

Plataforma;

Politica de atualizacao aplicada;

Politica de protegao aplicada;
Subnet da maquina;
Unidade organizacional (OU);
Versdo do sensor/agente instalado;
Versao do sistema operacional.

8.6. Devera apresentar a lista de dispositivos gerenciados com a capacidade de filtro baseado
minimamente nas seguintes categorias:

8.6.1.
8.6.2.
8.6.3.
8.6.4.
8.6.5.
8.6.6.

Por endereco de IP;

Por nome do Site;

Por plataforma do Sistema Operacional;
Por Status do host;

Por tipo do Sistema Operacional,

Por unidade organizacional do host;
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8.7.

8.8.

8.9.

9.1.

9.2.

9.3.

8.6.7. Por versdo do Sistema Operacional,

Workflows e notificagdes
8.7.1. A solugdo deve suportar utilizacdo e criagdo de workflows para automatizacdo e
definicdo de agdes para administracdo da solugdo e automatizagdo de respostas em
funcdo de detecgdes encontradas e consideradas importantes.
8.7.2. A solugdo deve possibilitar a utilizagdo de workflows de automatizagdo a partir de
playbooks pré configurados para cenarios especificos.
8.7.3. Deve suportar no minimo os seguintes gatilhos de inicio do workflow:
8.7.3.1. Nova deteccao;
8.7.3.2.  Detecc¢do atribuida a um usudrio para investigagao;
8.7.3.3.  Politica criada;
8.7.3.4. Politica deletada;
8.7.3.5. Politica habilitada;
8.7.3.6.  Politica desabilitada;
8.7.3.7.  Politica atualizada.

Deve permitir a configuragdo das seguintes acdes tomadas automaticamente:

8.8.1. Conter a rede do dispositivo, fazendo que ele s6 se comunique com a console da
solucdo;

8.8.2. Pegue o arquivo associado a uma deteccao da endpoint e faga o upload para a
console;

8.8.3. Remova o arquivo associado a uma detec¢ao do endpoint;

8.8.4. Notifique um usuario.

A solucdo deve possibilitar a configuracdo de pelo menos o seguinte canal de notificagdo
no workflow:
8.9.1. E-mail.

Planejamento e implantacio da solucio tecnologica (subscrigdes)

Apos a assinatura do contrato, uma reunido inicial de alinhamento devera ocorrer, em até 3
(trés) dias tuteis, a fim de que sejam apresentadas as equipes técnicas de trabalho e
gestdo/fiscalizagdo do contrato, bem como viabilizada a assinatura do Termo de
Compromisso e Sigilo de Informagdes.

A CONTRATADA devera elaborar um Plano de Implantagao da solugdo tecnologica, em
até 8 (oito) dias uteis apods a assinatura do contrato. Esse Plano sera objeto de andlise e
aprovacao da equipe técnica da CONTRATANTE. A aprovagdo desse Plano pelo TIGO
ocorrerd em no maximo 2 (dois) dias uteis. Os servigos de implantacdo somente serdo
iniciados mediante aprovacdo da CONTRATANTE.

O prazo para instalagdo e configuragdo da solucdo/plataforma tecnologica, bem como a
integragdo com os dispositivos necessarios a serem protegidos (quantidade estipulada no
contrato), serd de no maximo de 45 (quarenta e cinco) dias corridos contados da data de
assinatura do contrato. Nesse prazo, ja estdo incluidas as reunides iniciais de
planejamento, entrega das subscricoes, aprovaciao do Plano de Implantacio e demais
tratativas.
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9.4.

9.5.

9.6.

9.7.

9.8.

O _prazo de vigéncia das licencas (subscricdes) sera contabilizado a partir da
entrega/ativacio das licencas na console de geréncia.

As atividades de instalagdo e configuragdo relacionadas ao ITEM 1, de acordo com a
necessidade, poderdo ser executadas em horério comercial, periodo noturno e/ou finais de
semana, mediante acordo entre a equipe técnica do TIGO e a CONTRATADA. Nao havendo
acordo, permanece a necessidade/regra de cumprimento das atividades de instalagdo e
configuragdo dentro do horario comercial.

Nos casos de atuacdes remotas, a CONTRATADA devera pré-agendar com a equipe do
TJGO os horérios para os acessos necessarios de acordo com as politicas e diretrizes de
seguranga do TJGO.

Nesta etapa o TIGO nao disponibilizara qualquer infraestrutura de hardware e/ou software,
apenas parte da equipe técnica do TJGO acompanhara a ativagcdo dos servicos e da console
de administragdo, bem como a integracdo com os dispositivos do TJGO, mantendo sempre
o alinhamento com a Politica de Seguranca da Informagao do TIGO.

O ITEM 1 s6 sera aceito definitivamente mediante a conclusao dessa etapa de Implantacao.
Momento entdo que comecara a ser prestado o servigo de suporte técnico com operagao
assistida previsto no ITEM 2.
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ITEM 2 - SERVICO DE SUPORTE TECNICO COM
OPERACAO ASSISTIDA E TRANSFERENCIA DE CONHECIMENTO

Requisitos minimos do servico a ser contratado:

1.2.

1.3.

1.4.

1.5.

Do servico de suporte técnico com operacao assistida

. A CONTRATADA devera fornecer suporte direto do fabricante da solu¢do durante toda a

vigéncia contratual para atualizagdes de versao e acionamento em nivel de
resolucdo de problemas pelo proprio fabricante se necessario, além do nivel de suporte que
devera ser prestado pela CONTRATADA em conjunto.
Os atendimentos deverdo ser do tipo telefonico, internet, e-mail e/ou chat, no formato 24
(vinte e quatro) horas por dia e 07 (sete) dias por semana, ¢ deverd ser realizado por
profissionais especializados, sendo necessario cobrir todo e qualquer defeito ou demanda
apresentada.
Os servicos de suporte € manutengao também consistem em atendimentos a davidas
técnicas quanto ao uso do ambiente e atualizacdes de versdes para corre¢des de eventuais
problemas identificados.
As atividades de suporte técnico serdo realizadas, a critério do TIGO, em seu ambiente
tecnologico, a partir da assinatura do Contrato e durante toda sua vigéncia contratual.
O suporte técnico poderd ser utilizado para melhoria das configuragdes do ambiente
tecnologico, continuidade do processo de implantagdo e integracdo dos dispositivos e
desenvolvimento de competéncias técnicas, compreendendo o seguinte escopo minimo:
1.5.1. Orientagdo sobre acesso, o uso, a configuracdo, a instalagdo de agentes e/ou
sensores nos dispositivos do TJGO, contando com acesso ao conhecimento privilegiado
de recursos da CONTRATADA e quando necessario do FABRICANTE da solugao.
1.5.2. Orientagdo quanto as melhores praticas para implementagdo e integragdo da
solug@o no ambiente do TIGO.
1.5.3. Apoio e/ou atuagdo direta na execucao de procedimentos de atualizag¢do para novas
versdes da solugdo e seu impacto nos agentes e/ou sensores ja instalados no ambiente do
TJGO.
1.5.4. Andlise técnica qualificada nas andlises e prevengdes de vulnerabilidades
encontradas e passiveis de serem exploradas nos dispositivos protegidos € monitorados
pela console central.
1.5.5. Aplicacado de melhores praticas para implementacio dos produtos de
software adquiridos;
1.5.6. Realizacdo de estudos e configuracdo do ambiente e implementacao das
integracdes necessarias, instaveis ou com comportamento erratico caso acontecam.
1.5.7. Realizagdo de estudos para melhoria do ambiente atual, politicas, prevengoes,
analises e aumento da protecdo para diminuicdo e mitigagdo de vulnerabilidades
encontradas.
1.5.8. Implementacdo de novas integracdes que nao tenham ainda sido efetivadas ou
sejam necessarias novas integragoes.
1.5.9. Identificagdo de melhorias e respectivo tratamento (melhoria de parametrizagao).
1.5.10.  Parametrizagdo da solu¢do, de acordo com as regras e politicas disponiveis em
sua console unica e definidas pelo TJIGO.
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1.5.11.  Apoio para execucao de procedimentos de atualizagdo para novas versoes dos
agentes e/ou sensores instalados nos dispositivos.

1.5.12. Apoio a elaboragdo e adequacdo de relatorios executivos, gerenciais e
operacionais quando necessario.

1.5.13.  Suporte avancado para estratégia e planejamento de migragdes e adequagdes
nos agentes e sensores instalados nos dispositivos protegidos pela solugdo.

1.5.14.  Avaliacdo e comparacdo de novas funcionalidades de forma remota e se
necessario presencial, mediante solicitagao prévia da equipe do TJIGO.

1.5.15. Apoio quanto a obstaculos operacionais e de planejamento, incluindo, sem
limitagdo, a configuragdo dos componentes da solugdo, problemas de usabilidade,
diagnosticos de problemas técnicos e analises de tendéncias associadas a solugdo e seus
componentes.

1.6. Os servigos poderdo ser prestados de forma remota observando as seguintes condigdes:

1.6.1. O suporte poderda ser prestado por telefone, e-mail, chat ou internet,
prioritariamente serdo abertos os chamados via e-mail.

1.6.2. Durante as sessdes remotas a CONTRATADA deverd utilizar ferramenta propria
para acesso remoto seguro (exemplo: Bomgar, LogMeln) ao ambiente do TJGO,
possibilitando a gravagdo da sessdo e possibilitando o acesso simultineo de todos os
envolvidos na solucdo do chamado, seguindo todas as diretrizes de seguranca pré-
estabelecidas.

1.6.3. O sistema deverad permitir abertura de chamados via telefone, e-mail e/ou console
de acesso web pela equipe do TJIGO.

1.6.4. Em casos de chamados abertos via telefone, o sistema devera disponibilizar um
numero 0800 ou um nuamero local onde o TIGO possui sua sede (Goidnia-GO), neste
ultimo caso, o niimero deverd ser disponibilizado pela CONTRATADA no formato
(062) + (nimero local). Deverd ainda possibilitar a abertura de chamados por meio de
gravacao de audio, caso os atendentes estejam ocupados no momento da ligacdo,
devendo o sistema identificar o nimero utilizado pré-cadastrado e liberado para abertura
de chamados que serdo automaticamente abertos e enviados para uma fila de
atendimentos apropriada, devendo registrar o horario do momento da ligacdo como
horario de abertura do chamado em questao.

1.6.5. Nao havera limite para o nimero de chamados de suporte técnico.

1.6.6. O nivel de severidade serd atribuido pela equipe autorizada do TJGO no momento
da abertura do chamado.

1.6.7. Durante os atendimentos dos chamados, para efeitos de apuragdo do tempo
despendido para solucdo, serdo desconsiderados os periodos em que o TJGO estiver
responsavel por executar alguma a¢do necessaria para a analise e solu¢do da ocorréncia
ou quando for necessario aguardar alguma correcdo por parte do fabricante que nado
impacte no funcionamento e utilizacdo do ambiente, sendo permitido nestes casos pausar
ou interromper o chamado, mas sem alterar o nimero inicial de protocolo/nimero de
abertura do mesmo.

1.6.8. Uma vez que a solugdo estara em producdo e funcionando em nuvem, as atividades
relacionadas a corregdes ou atualizagdes da console que necessitarem indisponibilidade
do ambiente, sem prejuizo para o funcionamento dos dispositivos ja gerenciados pela

solugdo, deverdo ser notificadas o TIGO com antecedéncia minima de 1 (um) dia util.
Assinado digitalmente por: GLAUCO CINTRA PARREIRA, ANALISTA JUDICIARIO; e outros, em 08/08/2023 as 10:28.
Para validar este documento informe o codigo 717272496305 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento




\roesso PROAD: 202303000392278 (Evento n° 82)

o

PODER JUDICIARIO
Tribunal de Justica do Estado de Golds
Diretoria de Tecnologia da Informagéo

TERMO DE REFERENCIA - ANEXO I
CARACTERISTICAS E ESPECIFICACOES DO OBJETO

Processo de Planejamento de Aquisi¢coes e de Contratacoes de Solucdes de TIC

Revisao: 005

Codigo/Versao:

NCA-004

Pagina:

15/17

1.6.9. Para chamados de severidade Urgente/Critica, Alta, Normal ou Baixa, o inicio dos
atendimentos realizados e os prazos de solucdo estdo especificados na tabela a seguir:

Prazo maximo de inicio

Prazo maximo

Severidade 1

cause indisponibilidade do ambiente.

Sk LI G de atendimento remoto da solucao
Até 72 (setenta
i . ~ . i Até 2 (duas) horas apos a e duas) horas
Urgente/Critica | Situag@o emergencial ou problema critico que abertura do chamado

remoto.

apo6s abertura
do chamado
remoto.

Alta
Severidade 2

Impacto de alta significancia relacionado a
utilizacdo do ambiente: ocorréncia de
indisponibilidade de funcionalidade ou recurso
importante onde as operagdes continuam de
forma limitada, embora a produtividade a
longo prazo possa ser afetada negativamente.

Até 4 (quatro) horas apoés a
abertura do chamado
remoto.

Até 5 (cinco)
dias corridos
apos abertura
do chamado
remoto.

Normal
Severidade 3

Impacto de baixa significancia relacionado a
utilizagdo do ambiente. Ndo ha ocorréncia de
indisponibilidade de funcionalidade ou
recurso, sendo contornavel por solugdo
paliativa sem grandes esfor¢os ou retrabalho.

Até 8 (oito) horas apos a
abertura do chamado
remoto.

Até 8 (oito) dias
corridos apds
abertura do
chamado
remoto.

Baixa
Severidade 4

Consulta e/ou davida técnica e/ou transferéncia
de conhecimento

Até 24 (vinte e quatro)
horas apds a abertura do
chamado remoto.

Até 10 (dez)
dias corridos
apos a abertura
do
chamado
remoto.

1.7. O descumprimento dos prazos de nivel de servico de atendimento implicarad na aplicacao
de adverténcias formais e caso seja definido pelo TJIGO poderdo ser aplicadas glosas
conforme tabela a seguir e serem descontadas da garantia financeira dos servigos prestados:

Resultado ¢ sperad? ¢ mivels de Unidade de calculo Foérmula de calculo da glosa | Limite da glosa
qualidade exigidos
Urgente/Critica 1 hora NHA * 0,05 * VMS 50% da VMS
Alta 1 hora NHA * 0,03 * VMS 50% da VMS
Normal 1 hora NHA * 0,01 * VMS 50% da VMS
Baixa 1 hora NHA * 0,005 * VMS 50% da VMS
Onde:

NHA = Numero de horas de atraso ap6s o término do prazo maximo esperado para solugéo.

VMS = Valor mensal do suporte.

1.8. Durante o periodo de vigéncia do contrato a CONTRATADA deverd apresentar
mensalmente relatério em formato eletronico, contendo todos os chamados ocorridos no
meés e seus prazos de atendimento, contendo informacdes analiticas e sintéticas de cada
chamado, contendo a lista e total de chamados concluidos dentro e fora do prazo de SLA
estabelecido;

Devera ser garantido ao TJGO pleno acesso ao site do FABRICANTE, além de acesso
irrestrito a console de gerenciamento da solucdo em nuvem, devendo ser possivel delegar a

funcdo de abertura de chamados com o FABRICANTE para a CONTRATADA, assim

1.9.
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2.2.

2.3.

24.

2.5.

2.6.

2.7.

2.8.

como delegar os acessos necessarios para a execugdo dos servigos de suporte diretamente
pela equipe da CONTRATADA.

Transferéncia de conhecimento na solucao

. O TJGO podera solicitar durante toda a vigéncia contratual do servigo, transferéncia de

conhecimento e/ou operagao assistida de segunda a sexta-feira em horario comercial como
parte integrante do servigo prestado, para isso poderd ser solicitado sessdes remotas e/ou
presenciais, bem como workshops de transferéncia de conhecimento para a equipe técnica,
para isso serdo abertos chamados com severidade “4” classificado como “Baixa”.

As transferéncias de conhecimento poderdo ser de forma remota ou se for exigido como
acdo necessaria e primordial, devera ser realizado nas dependéncias do TJGO, com
instrutor certificado na solucdo e devera ter carga hordria minima de 04 (quatro) horas, e
podera ser de segunda a sexta-feira, das 08:00 as 12:00 ou das 14:00 as 18:00, a critério do
TJGO, de modo que os alunos possam absorver os conhecimentos oficiais do fabricante
acerca da solucao fornecida, sendo todos os custos de deslocamento do instrutor e/ou
softwares de sessao remota necessarios por conta e responsabilidade da CONTRATADA.
As capacitagdes virtuais deverdo ser oficiais do fabricante da solucdo, através de
plataforma virtual de capacitagdo (textos, videos, tutoriais, laboratorio de simulagao, testes
de aprendizado) na modalidade EAD (Ensino a Distancia), no idioma portugués do Brasil
(preferencialmente) ou inglés.

A plataforma virtual de capacitacdo deve permitir capacitagao simultanea para pelo menos
10 (dez) profissionais do TIGO. Nao serd formada turma com mais de 20 profissionais do
TJGO.

Para os casos em que for necessaria a forma presencial, o prazo de inicio sera estipulado
pela equipe do TJGO, podendo ser estendido o prazo maximo do SLA dos chamados de
severidade “4” sem prejuizo, multa ou glosa para a CONTRATADA.

Inicialmente, quando da assinatura do contrato, serdo solicitadas, no minimo, 2 (duas)
workshops de transferéncia de conhecimento, sendo:

2.6.1. a primeira, na época da implantacdo da solugdo, para possibilitar a transferéncia de
conhecimento para toda a equipe técnica do TJGO em tempo de execucdo com a solugao
funcionando;

2.6.2. a segunda, quando a solucdo estiver em producdo e devidamente integrada ao
ambiente no TJGO.

Além da previsdo do requisito no item anterior (2.6), o0 TIGO podera solicitar no maximo 1
(uma) workshop de transferéncia de conhecimento por semestre, caso a equipe do TIGO
entenda que seja necessario, durante toda a vigéncia do contrato.

A transferéncia devera garantir, pelo menos, acesso aos seguintes topicos:

2.8.1. Visdo geral da solugdo;

2.8.2. Fundamentos e configuragdes da solugao;

2.8.3. Instalacdo dos sensores e troubleshooting;

2.8.4. Administracdo de Dashboards;

2.8.5. Administracao do firewall no endpoint;

2.8.6. Utilizacao do MitreAtt&ck;

2.8.7. Fundamentos de Investigacao;

2.8.8. Fundamentos de Threat Intelligence;

2.8.9. Investigagdao baseado em Sandbox;

2.8.10. Resposta em Real Time;
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2.8.11. Fundamentos na avaliagdo de incidentes;
2.8.12. Fundamentos da arquitetura Zero Trust.

2.9. Os servidores participantes fardo avaliacdo da capacitacdo (transferéncia de conhecimento)
com atribuicao de grau, conforme indicado abaixo:
2.9.1. I (insatisfatorio) — 0 a 25%
2.9.2. R (regular) — 25 a 50%
2.9.3. B (bom)—-50a75%
2.9.4. MB (muito bom) — 75 a 100%

2.10. O gestor do contrato atestarad/aceitara a capacitacdo (transferéncia de conhecimento)
realizada, se no minimo 60% das avaliagdes indicarem os graus B (bom) e/ou MB (muito
bom).
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ANEXO II - TERMO DE REFERENCIA
MODELO DE TERMO DE COMPROMISSO E SIGILO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.°<CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>,
CNPJ n.°<CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informagdes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagao do CONTRATANTE;
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e
condicoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sigilosas, disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a
execugao do objeto do CONTRATO PRINCIPAL celebrado entre as partes € em acordo com o que
dispdem a Lei n® 12.527, de 18/11/2011 e os Decretos n® 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacgao
classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgio e transmissio
de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso publico em
razao de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira — DA INFORMACAO SIGILOSA

Serao consideradas como informacao sigilosa, toda e qualquer informacgao classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagdo escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes,
relatorios, compilagdes, cddigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econOmicos,
defini¢des, informacdes sobre as atividades do CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou nao ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuagdes
de execu¢do do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio piblico no momento da revelacdo, exceto se tal fato
decorrer de ato ou omissao da CONTRATADA;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

IIT — sejam reveladas em razdo de requisi¢cao judicial ou outra determinagdo valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao que
julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a nao permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢gdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia
da informagao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcdo e empregados que atuardo direta ou indiretamente na execucdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacgdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dard ciéncia ao
CONTRATANTE dos documentos comprobatoérios.
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Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacgdo sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagcdo a
terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas
a outra parte em fun¢do deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados e contratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informacodes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacio ou utilizagio das INFORMACOES por seus agentes,
representantes ou por terceiros;

IIT — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagdo, caso tenha que revelar qualquer uma das INFORMACOES, por determinagio
judicial ou ordem de atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve
acesso em razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e
legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou
omissao, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo

Assinado digitalmente por: GLAUCO CINTRA PARREIRA, ANALISTA JUDICIARIO; e outros, em 08/08/2023 as 10:28.
Para validar este documento informe o codigo 717272496305 no endereco https://proad-v2.tjgo.jus.br/proad/publico/validacaoDocumento



N° Processo PROAD: 202303000392278 (Evento n° 82)

TERMO DE REFERENCIA - ANEXO II
MODELO DE TERMO DE COMPROMISSO E SIGILO

PODER JUDICIARIO Processo de Planejamento de Aquisicdes e de Contratacdes de Solucdes de TIC
Tribunal de Justica do Estado de Goias
Diretoria de Tecnologia da Informagéo Revisao: 005 Cédigo/Versao: NCA-004 Pagina:  4/5

CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis, conforme art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste
instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinacdo em contrdrio, sobre eventuais disposi¢des constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paradgrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a
CONTRATADA assume o compromisso de assinar Termo de Sigilo (ou equivalente) adicional
relacionado ao Programa, prevalecendo as clausulas mais restritivas em beneficio do
CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pelo CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL,;

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicoes estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigacdes ora constituidos serdo regidos pela
legislagao e regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso € as obrigagdes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma
das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer
uma das informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecao descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizagcdo de
TERMO aditivo a CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das
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Partes, ou suas filiadas, nem em obrigagdo de divulgar INFORMACOES para a outra Parte, nem
como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde esté localizada a sede
do CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renincia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um sé efeito.

, de de 20
De acordo.

CONTRATANTE CONTRATADA

<Nome> <Nome>
Matricula: <Matr.> <Qualifica¢ao>

Testemunhas
<Nome> <Nome>
<Qualificacao <Qualificacao
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ANEXO III - TERMO DE REFERENCIA
MODELO DE TERMO DE CIENCIA

Contrato N°

Objeto

Contratante

Gestor do Contrato Matricula
Contratada CNPJ
Preposto da Contratada CPF

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do
Termo de Compromisso de Manutengdo de Sigilo e as normas de seguranca vigentes no
Contratante.

Goiania, de de

Ciéncia

CONTRATADA
Funcionarios

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>
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ANEXO IV —- TERMO DE REFERENCIA
REQUISITOS DO TESTE DE CONFORMIDADE

A comprovagdo dos requisitos técnicos obrigatorios devera utilizar a planilha modelo
abaixo e deverao ser demonstrados e comprovados pela LICITANTE melhor classificada no
certame, no teste de conformidade, obrigatoriamente em tempo de execucao com o ambiente em
funcionamento na nuvem da LICITANTE e podera ser realizado de forma remota. Sera de
responsabilidade e as expensas da LICITANTE, a disponibilizagdo de todo aparato necessario
(softwares e hardwares) para a execugao dos testes.

Sera exigida a comprovagdo de todos os requisitos técnicos obrigatérios listados e
exigidos neste edital na DESCRICAO DOS REQUISITOS DA CONTRATACAO.

As LICITANTES deverdo, para cada requisito exigido, declarar se atende ou ndo ao
requisito. A comprovacdo deverd ser feita através de manuais, folhetos, ou prospectos
autorizados e produzidos pelo fabricante da solugdo, que deverdo ser entregues, devidamente
numerados e ordenados para consulta pela equipe do TJGO, juntamente com a planilha de
requisitos técnicos obrigatorios, além da demonstracdo em tempo de execucao para a equipe de
homologacdo do teste de conformidade do TJIGO.

A Planilha de requisitos técnicos obrigatorios devera ser entregue, devidamente
preenchida e assinada pela LICITANTE, acompanhada de toda documentagdo comprobatoria,
juntamente com a proposta comercial no momento de cadastramento da mesma e da
documentacgao de habilitagao no site e-licitagdes.

Ficam estabelecidas as seguintes definicdes para determinagdo da forma de atendimento
a cada requisito:

O ambiente para o teste de conformidade devera disponibilizado e estar em pleno
funcionamento com todas as caracteristicas necessarias, sem nenhum custo adicional para a
TJGO, para isso a LICITANTE devera observar na VISTORIA TECNICA prévia descrita neste
projeto, e devera cumprir o prazo maximo de até 03 (trés) dias Uteis a contar da data de
convocacdo para o teste, ndo podendo estender por mais de 02 (dois) dias a execugdo dos testes
que deverdo cobrir todos os requisitos técnicos obrigatérios exigidos neste Edital e seus anexos.

Para TODOS os requisitos a LICITANTE devera demonstrar o atendimento
imediatamente no teste de conformidade para a equipe da TJGO, sujeito a desclassificacao
quando da ndo demonstragdo ou ndo atendimento de qualquer um dos requisitos.

A LICITANTE sera comunicada quando devera proceder a disponibiliza¢do do ambiente
para o teste de conformidade. Caso o ambiente ndo esteja em pleno funcionamento com todos
requisitos técnicos exigidos no prazo determinado, a LICITANTE serd considerada
desclassificada, sendo chamada a proxima colocada e assim por diante.

Uma vez atendidos e demonstrados todos os requisitos técnicos obrigatorios, a TIGO
emitird Declaracdo de atendimento conforme listado no Anexo V do Termo de Referéncia.
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PLANILHA DE REQUISITOS TECNICOS OBRIGATORIOS
- .~ Atendido Nome do ’Referencla a pagina e Trecho da
Requisito | Descri¢io . ~ titulo na documentacio ~
(Sim ou Nao) Manual o comprovacio
comprobatdria
1
2
3
4
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ANEXO V - TERMO DE REFERENCIA
DECLARACAO DE ATENDIMENTO AO TESTE DE CONFORMIDADE

DEMONSTRACAO DO TESTE DE CONFORMIDADE DOS REQUISITOS
FUNCIONAIS DO AMBIENTE

DECLARAMOS, para fins de instru¢do de processo licitatério do TIGO, que a empresa
, por meio de seu Responsavel Técnico,
inscrita no CNPJ sob o no , atendeu, demonstrou, € comprovou,
todos os requisitos do teste de conformidade conforme listado no ANEXO IV.

Declaramos ainda que toda demonstracdo foi realizada e acompanhada pela equipe do
TIGO.

Assinatura do responsavel da LICITANTE

Assinatura do representante do TJGO
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ANEXO VI - TERMO DE REFERENCIA
TERMO DE VISTORIA OPCIONAL

Declaro, para fins de convalidacio do dominio de informagdes relevantes para a

participag¢@o no Pregdo Eletronico n° /2023, que vistoriei o ambiente e parque tecnologico
do TJGO onde serdo prestados os servigcos e integrados os dispositivos a serem protegidos pela
solucao.

Declaro que estiveram a minha disposi¢ao todas as informagdes necessarias, inclusive as
que requisitei para a identificacdo dos servicos, das condigdes e dos requisitos licitatorios, tendo
sido sanada pela equipe técnica dos 6rgaos, todas as diividas que foram por mim apresentadas e
questionadas.

Declaro, sob as responsabilidades impostas pela legislacdo vigente, que a empresa que
represento participarda da fase de lances exclusivamente na convicgdo de que cumpre as
exigéncias expressas no Edital.

Declaro ainda, que sera mantido por mim o sigilo de todas as informagdes e documentos
conhecidos nesta Vistoria, cuidando para que no repasse destas informagdes a outrem, admitido
exclusivamente para formulacdo de prego e condi¢des de execugdo, 0 mesmo compromisso seja
firmado formalmente.

Goiania (GO), de de 2023

Empresa Licitante

Data, nome, assinatura do responsavel pela Visita Técnica e CNPJ da Empresa

TIGO

Data, nome e assinatura autorizada
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